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डेटा �प्र��सपल को सू�चत कर� 

सहम�त प्रबंधक 

डीपीडीपी �नयम 2025: प्रमुख �वशेषताएँ
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कुछ प�र���तय� म� प्र��या

धारा 5 के अनुसार, डीएफ को �कसी भी डेटा को संसा�धत करने से पूव� डीपी को
सू�चत करना अ�नवाय� है। 

अब, �नयम 3 यह स्पष्ट करता है �क यह नो�टस स्वतंत्र, स्पष्ट और सरल भाषा म� होना
चा�हए, और इसम� पीडी, �न�द�ष्ट उ�ेश्य, तथा सक्षम �कए जाने वाले सामान/सेवाओं या
उपयोग� का �वस्तृत �ववरण शा�मल होना चा�हए। 

इसम� सहम�त वापस लेने क� प्र�क्रया (सहम�त देने के समान सरलता से), डीएस
अ�धकार और डीपीबीआई को �शकायत प्रस्तुत करने क� �व�ध भी शा�मल होगी। 

धारा 6(7) म� सहम�त प्रबंधक का प्रावधान है। �नयम 4 के अनसुार, सहम�त प्रबंधक  
को 

एक भारतीय संगठन होना चा�हए

न्यूनतम �नवल संप�� 2 �म�लयन रुपये या लगभग 2,35,000 अमे�रक� डॉलर
होनी चा�हए

डीपी के प्र�त प्रत्ययी क्षमता पर काय� करना चा�हए

उप-अनबंुध न कर� और न ही अपने दा�यत्व� को स�प�

डीएफ के साथ �कसी भी प्रकार के �हत� के संघष� से बच�

प्रथम अनसूुची म� �वस्तृत जानकारी।

धारा 7(बी) या 17(2)(बी) के अंतग�त पीडी पर कार�वाई करते समय राज्य या उसके
उपक्रम� को दूसरी अनसूुची का पालन करना अ�नवाय� होगा। 

इसम� वैध प्रसंस्करण, डेटा न्यूनतमकरण, उ�ेश्य सीमांकन और उ�चत सुरक्षा उपाय� को
सु�न��त करना शा�मल है। 

इस प्रकार, राज्य ने डीएफ के रूप म� काय� करते समय अपने ऊपर अत्य�धक कठोर
दा�यत्व ले �लया है।



डेटा उल्लंघन क� सूचना

उ�चत सुर�ा �ावधान 
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पूछताछ हेतु संपक�  �ववरण

धारा 8(6) के अनसुार, डीएफ को प्रत्येक प्रभा�वत डीपी और डीपीबीआई को पीडी
उल्लंघन� के संबंध म� सू�चत करना अ�नवाय� है। 

�नयम 7 स्पष्ट करता है �क डेटा उल्लंघन� क� �रपोट� “�बना देरी” के (ए) प्रत्येक
प्रभा�वत डीपी को उल्लंघन, प्रासं�गक प�रणाम�, शमन कदम� और सुर�ा उपाय� के
�ववरण के साथ, और (बी) डेटा प्रोटेक्शन ब्यूरो को उल्लंघन और उसके संभा�वत
प्रभाव के �ववरण के साथ क� जानी चा�हए। इसके अ�त�रक्त, 72 घंट� के भीतर,
उल्लंघन, शमन कदम�, �जम्मेदार व्य�क्त के �ववरण, उपचारात्मक उपाय� और डीपी
को अ�धसूचनाओं क� �रपोट� के �ववरण के साथ डेटा प्रोटेक्शन ब्यूरो को एक
अद्यतन �रपोट� प्रदान क� जानी चा�हए। यह सभी उल्लंघन� पर लाग ू होगा, चाहे
नकुसान �कतना भी हो। 

संभवतः, यह आवश्यकता डीपी को अ�भभूत कर देगी और डीएफ तथा
डीपीबीआई पर बोझ बढ़ा देगी। इस�लए, डीएफ को अपनी डेटा सुर�ा ट�म� को
सुदृढ़ करना चा�हए। हम� आशा है �क सेकऑप्स क� �नयु�क्तय� म� उल्लेखनीय वृ��
होगी और डेटा �ीच/साइबर सुर�ा बीमा प्रस्ताव� म� वृ�� होगी। 

धारा 8(5) के अनसुार, डीएफ को पीडी उल्लंघन� को रोकने के �लए उपयुक्त सुर�ा
उपाय करने क� आवश्यकता है। 

हालां�क कोई �वशेष सुर�ा उपाय �नधा��रत नह� �कए गए ह�, �नयम 6 म� कुछ न्यूनतम
मानक �नधा��रत �कए गए ह�, जैसे ए�न्�प्शन/मा�स्कंग/वचु�अल टोकन के माध्यम से
पीडी क� सुर�ा, उ�चत एक्सेस कं�ोल का काया�न्वयन, अन�धकृत एक्सेस का पता
लगाने के �लए लॉग बनाए रखना, डेटा बैकअप आ�द। इससे छोटे डीएफ पर बोझ
पड़ सकता है। यह कहा जा रहा है �क इन सभी सुर�ा उपाय� को उस तरीके से लागू
�कया जा सकता है �जसे डीएफ उ�चत समझे। 

इसके अ�त�रक्त, डीएफ को डेटा उल्लंघन लॉग को एक वष� तक या �कसी अन्य
कानून �ारा �वशेष रूप से �नधा��रत अव�ध तक संर��त करना होगा।

धारा 6(3) के अनसुार, डीएफ को डीपीओ (जहां लाग ूहो) या डीपी क� पूछताछ का
उत्तर देने के �लए अ�धकृत �कसी अन्य व्य�क्त का व्यावसा�यक संपक�  �ववरण प्रदान
करना अ�नवाय� है। 

�नयम 9 स्पष्ट करता है �क यह संपक�  जानकारी डीएफ क� वेबसाइट/ऐप पर प्रद�श�त
क� जानी चा�हए और डीपी के साथ सभी संचार म� शा�मल क� जानी चा�हए। यह स्पष्ट
नह� है �क ऐसा अ�धकृत व्य�क्त, जो डीपीओ नह� है, पर कोई दा�यत्व होगा या नह�। 



डेटा संरक्षण और डेटा नष्ट करना 
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डीएफ को पीडी को हटाना आवश्यक है जब वे उ�चत रूप से यह मान लेते ह� �क डेटा
अब अपने उ�ेश्य क� पू�त� नह� कर रहा है (धारा 8(7)) और जब कोई डीपी अपनी
सहम�त वापस ले लेता है (धारा 12(3))। 

इन आवश्यकताओं का एकमात्र अपवाद तब है जब डेटा को �कसी काननू के तहत
बनाए रखने क� आवश्यकता हो। �नयम 8 केवल तीन प्रकार के डीएफ के �लए पीडी को
हटाने और बनाए रखने का प्रावधान करता है, अथा�त् (ए) भारत म� 20 �म�लयन या
अ�धक पंजीकृत उपयोगकता�ओं वाली ई-कॉमस� संस्थाए;ं (बी) भारत म� 20 �म�लयन या
अ�धक पंजीकृत उपयोगकता�ओं के साथ सोशल मी�डया मध्यस्थ; और (सी) भारत म� 5
�म�लयन या अ�धक पंजीकृत उपयोगकता�ओं के साथ ऑनलाइन गे�म�ग मध्यस्थ। ऐसी
संस्थाए ंअं�तम इंटरैक्शन या �नयम� के प्रारंभ से 3 वष� तक पीडी को बनाए रख सकती
ह�। इन डीएफ को अपने पीडी को हटाने से 48 घंटे पहले डीपी को सू�चत करना
आवश्यक है। �कसी अन्य प्रकार के डीएफ के �लए कोई समयसीमा का उल्लेख नह�
�कया गया है।

ब�े के व्य��गत डेटा का संसाधन

धारा 9(1) के अंतग�त, �कसी बच्चे या संरक्षकता के तहत �कसी व्य�� के डेटा को
संसा�धत करने से पूव�, डीएफ को माता-�पता या अ�भभावक से सत्यापन योग्य
सहम�त प्राप्त करनी आवश्यक है। �नयम 10 के अनसुार, डीएफ को यह सु�न��त
करना होगा �क "माता-�पता" एक पहचान योग्य वयस्क ह�। यह स्पष्ट नह� है �क
डीएफ को उन मामल� का कैसे समाधान करना चा�हए जहां कोई बच्चा झूठा दावा
करता है �क वह वयस्क है। �नयम 10 डीपी क� आईडी और आयु से संबं�धत
वचु�अल टोकन का भी उल्लेख करता है। य�द इसे अपनाया जाता है, तो भारत ऐसी
उन्नत आयु-�नधा�रण तकनीक को लाग ूकरने वाले पहले देश� म� से एक बन सकता
है। 

�नयम 11 के अंतग�त, स्वास्थ्य सेवा प्रदाता, शैक्ष�णक संस्थान, चाइल्डकेयर प्रदाता
आ�द जैसी कुछ संस्थाओं को धारा 9(1) और 9(3) (बच्च� क� �ै�क�ग, व्यवहार क�
�नगरानी या ल�क्षत �व�ापन पर रोक) के अनपुालन से छूट द� गई है। जब�क धारा
9(1) क� छूट उ�चत प्रतीत होती है, धारा 9(3) क� छूट इन संस्थाओं को बच्च� को
ल�क्षत �व�ापन देने क� अन�ुचत अनमु�त प्रदान कर सकती है। 

चौथी अनसूुची डीएफ को धारा 9 (1) और (3) के अनपुालन से छूट प्रदान करती
है, जहां प्रसंस्करण के उ�ेश्य� म� काननूी कत�व्य, बच्चे के लाभ आ�द शा�मल ह�।
हालाँ�क, ये अ�भव्य��याँ अस्पष्ट ह�, और यह स्पष्ट नह� है �क इनक� व्याख्या �कस
प्रकार क� जाएगी।
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धारा 10(2) राज्य को �कसी भी डीएफ को एसडीएफ के रूप म� अ�धसू�चत करने का अ�धकार प्रदान करती है।
�नयम यह �नधा��रत करने के �लए कोई मानदंड नह� प्रस्तुत करते �क कौन एसडीएफ के रूप म� योग्य है। धारा 35,
�नयम 22(1) के साथ �मलकर, क� द्र सरकार को �कसी भी डीएफ से डेटा प्राप्त करने क� अनमु�त देती है ता�क यह
�नधा��रत �कया जा सके �क इसे महत्वपूण� के रूप म� वग�कृत �कया जाना चा�हए या नह�।

�नयम 12 के तहत, एसडीएफ को वा�ष�क डीपीआईए और ऑ�डट करना अ�नवाय� है और डीपीबीआई को अपनी
�टप्प�णय� क� �रपोट� प्रस्तुत करनी चा�हए। एसडीएफडी को यह सु�न��त करना चा�हए �क पीडी को संसा�धत करने
के �लए उपयोग �कया जाने वाला कोई भी "एल्गो�रद�मक सॉफ़्टवेयर" डीपी के अ�धकार� के �लए कोई जो�खम
उत्पन्न न करे। यह स्पष्ट नह� है �क सम्यक् तत्परता कैसे �कया जाना चा�हए। क� द्र सरकार भारत म� कुछ पीडी (इसके
प्रवाह से संबं�धत �ै�फ़क डेटा स�हत) को संसा�धत करने के �लए एसडीएफ क� आवश्यकता हो सकती है। यह डेटा
स्थानीयकरण को लाग ूकरने का एक अप्रत्यक्ष तरीका प्रतीत होता है और य�द �कसी �व�शष्ट डेटा सेट को सीमा पार
हस्तांतरण से प्र�तबं�धत �कया जाता है, तो अनपुालन क� लागत म� काफ� वृ�� हो सकती है।

डेटा �प्र��सपल के अ�धकार�

अध्याय III (धारा 11 से 15) डीपी अ�धकार प्रदान करता है, जैसे �क सूचना तक पहँुच,
व्य��गत जानकारी म� सुधार और उसे �मटाना, सहम�त वापस लेना और नामांकन।
�नयम 13 म� डीएफ और सहम�त प्रबंधक को अपनी वेबसाइट/ऐप पर डीपी के �लए इन
अ�धकार� तक पहँुचने क� �व�ध प्रका�शत करने क� आवश्यकता है। आगे बढ़ते हुए, हम
आशा करते ह� �क डीएफ इन अ�धकार� को सु�वधाजनक बनाने के �लए सॉफ़्टवेयर
समाधान लाग ूकर�गे।

भारत के बाहर पी.डी. प्रसंस्करण

धारा 16 सीजी अन्य देश� म� व्य��गत डेटा हस्तांतरण पर प्र�तबंध लगाने का अ�धकार
प्रदान करती है। �नयम 14 के अनसुार, डीएफ को भारत से सम्बं�धत डीपी के डेटा
प्रोसे�स�ग करने वाले �कसी भी �वदेशी देश या �वदेशी संस्था को व्य��गत डेटा उपलब्ध
कराने के संबंध म� सीजी के �नद�श� का पालन करना अ�नवाय� है। इससे भारत के बाहर
डेटा प्रोसे�स�ग करने वाले डीएफ के �लए अनपुालन संबंधी चुनौ�तयाँ उत्पन्न हो सकती
ह�, क्य��क उन्ह� �वदेशी काननू� का भी पालन करना पड़ सकता है।

भारतीय डेटा सुर�ा बोड�

धारा 18 म� डीपीबीआई क� स्थापना का प्रावधान है। �नयम इस पर �वस्तार से चचा� करते
ह� और सदस्य� क� �नयु��य�, सेवा क� शत� तथा अन्य प्र��याओं के बारे म� �वस्तृत
जानकारी प्रदान करते ह�। �नयम 19 म� स्पष्ट �कया गया है �क डीपीबीआई एक �ड�जटल
काया�लय के रूप म� काय� करेगा, �जसम� भौ�तक उप�स्थ�त क� आवश्यकता के �बना
काय�वाही करने के �लए तकनीक�-काननूी उपाय� का उपयोग �कया जाएगा। �नयम� क�
चौथी और पाँचव� अनुसूची डीपीबीआई और उसके कम�चा�रय� क� सेवा क� शत� को
कवर करती है।



1.     कानून क्या दशा�ता है?

डीपीडीपीए व्य�क्तगत डेटा क� प्रोसे�स�ग के �लए दो काननूी आधार
प्रदान करता है: (ए) सहम�त, और (बी) कुछ वैध उपयोग (धारा 4 (1))।
जब सहम�त व्य�क्तगत डेटा क� प्रोसे�स�ग का आधार होती है, तो यह
�नम्न�ल�खत मानदंड� को पूरा करना चा�हए: (ए) स्वतंत्र, (बी) �व�शष्ट,
(सी) सू�चत, (डी) �बना शत�, और (ई) स्पष्ट, �जसम� एक स्पष्ट
सकारात्मक कार�वाई शा�मल है जो दशा�ती है �क डीपी �न�द�ष्ट उ�ेश्य के
�लए अपने व्य�क्तगत डेटा क� प्रोसे�स�ग के �लए सहमत है, और उस
उ�ेश्य को पूरा करने के �लए आवश्यक व्य�क्तगत डेटा तक सी�मत है
(धारा 6 (1))।

अवधारणा 1: डीपीडीपीए और मसौदा �नयम� के अंतग�त सहम�त और
सूचना क� आवश्यकताएँ
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2.    डीपी को भेजे जाने वाले नो�टस म� क्या समा�हत होना चा�हए?

डीपी को नो�टस स्पष्ट और सरल भाषा म� (अंगे्रजी या आठव� अनसूुची क�
�कसी अन्य भाषा) प्रदान �कया जाना चा�हए, �जसम� डीपी को सू�चत
सहम�त देने के �लए आवश्यक �व वरण शा�मल होना चा�हए, �जसम�
न्यूनतम शा�मल है।

प्राप्त �कए जाने वाले पीडी का मदानसुार �ववरण
उ�ेश्य �जसके �लए पीडी संसा�धत �कया जाना है, साथ ही वस्तुओं
और सेवाओं का �वस्तृत �ववरण
डेटा �फ�ुसरी क� वेबसाइट/ऐप तक प�ंचने के �लए संचार �ल�क,
साथ ही डेटा �प्र��सपल के माध्यम से अन्य कोई साधन:
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सहम�त के �लए प्रत्येक अनरुोध को स्पष्ट और सरल भाषा (अंगे्रजी या आठव� अनसूुची क�
अन्य भाषाए)ँ म� प्रस्तुत �कया जाना चा�हए, और इसम� डीपीओ (जहाँ लाग ूहो) या डीपी से
संचार के �लए ना�मत �कसी अन्य व्य�क्त का �ववरण शा�मल होना चा�हए। सहम�त के �लए
अनरुोध के साथ या पहले एक स्वतंत्र "सूचना" होना आवश्यक है।

सहम�त के
�लए अनुरोध

अपनी सहम�त वापस ल�
अपने अ�धकार� का उपयोग कर� (�शकायत �नवारण के
अ�धकार स�हत)
डीपीबीआई म� �शकायत दज� कराएँ

जहाँ डीपी ने डीपीडीपीए के आरंभ होने से पूव� सहम�त द� है, वहाँ डीएफ को शीघ्रता से,
उपरोक्त �ववरण� (धारा 5(2)(ए)) के साथ एक नो�टस जारी करना चा�हए। प�रणामस्वरूप,
हमारा सुझाव है �क डीएफ को डीपीडीपीए के आरंभ से पूव� एक�त्रत सभी �वरासत पीडी क�
पहचान करनी चा�हए और इसे इसके संग्रह के उ�ेश्य से मान�च�त्रत करना चा�हए। आवश्यक
नो�टस जारी करने के प�ात, डीएफ तब तक प्रसंस्करण जारी रख सकते ह� जब तक �क
डीपी �ारा सहम�त वापस नह� ली जाती (धारा 5(2)(बी))।

�वरासत डेटा के
�लए सहम�त

(धारा 5(1) और (3) �ाफ्ट �नयम 3 के अंतग�त)



3.    प्रमुख प्रश्न

(क) क्या सहम�त को वापस �लया जा सकता है?
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डीपीडीपीए वैध सहम�त प्राप्त करने म� �वफल रहने पर 500 �म�लयन रुपये या लगभग 6
�म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाता है। अनपुालन सु�न��त करने के �लए,
कंप�नय� को सूचीबद्ध आवश्यकताओं के अनसुार अपनी सहम�त तंत्र और गोपनीयता नो�टस
को अद्यतन करना आवश्यक है। इसके अ�त�रक्त, सभी �वरासत पीडी के �लए डेटा क� खोज
क� जानी चा�हए और संग्रह के उ�ेश्य के साथ मैप �कया जाना चा�हए। 

इसके अ�त�रक्त, भ�वष्य म� हम देखते ह� �क सहम�त प्रबंधक डीपीडीपीए पा�र�स्थ�तक� तंत्र
म� एक महत्वपूण� भू�मका �नभा रहे ह�। इस�लए, डीएफ को यह सु�न��त करने के �लए अपना
उ�चत प�रश्रम करना चा�हए �क उनके �ारा �नयुक्त सहम�त प्रबंधक डीपी क� ओर से सहम�त
को प्रभावी और तकनीक� रूप से प्रबं�धत करने म� सक्षम ह�।

आगे बढ़ने का
माग�

(ख) सहम�त वापस लेने के प�ात डीएफ को क्या करना चा�हए?

डीपी �ारा पीडी के प्रसंस्करण के �लए अपनी सहम�त वापस लेने के प�ात, डीएफ को आवश्यक है

उ�चत समय के भीतर, अपने डीपीआर को पीडी क� प्रोसे�स�ग को रोकने के �लए बाध्य कर�/सु�न��त
कर�, जब तक �क डीपीडीपीए, �ाफ्ट �नयम� या �कसी अन्य लाग ूकाननू (धारा 6(6)) के तहत प्रोसे�स�ग
क� आवश्यकता न हो या उसे अ�धकृत न �कया गया हो।
डीपी क� पीडी को समाप्त कर द�, जब तक �क लाग ूकाननू के अनपुालन के �लए इसे बनाए रखना
आवश्यक न हो (धारा 8(7)(ए))।

(ग) सहम�त प्रबंधक कौन ह�?

एक डीपी "सहम�त प्रबंधक" के माध्यम से अपनी सहम�त प्रदान कर सकता है, प्रबं�धत कर सकता है,
समीक्षा कर सकता है या वापस ले सकता है। ऐसे �नयुक्त सहम�त प्रबंधक को डीपीबीआई के साथ पंजीकृत
होना आवश्यक है और डीपी के प्र�त उत्तरदायी रहना चा�हए (धारा 6(7) से 6(9))।

जहां डीपी ने पीडी क� प्र��या के �लए सहम�त द� है, वह �कसी भी
समय अपनी सहम�त वापस ले सकती है। वापसी क� प्र��या सहम�त
देने क� प्र��या के समान सरल होनी चा�हए (धारा 6(4))। सहम�त क�
इस वापसी से पूव� क� प्र��या क� वैधा�नकता पर कोई प्रभाव नह� पड़ेगा
(धारा 6(5))।



1.    सहम�त प्रबंधक कौन ह�? 

डीपीडीपीए क� धारा 2(जी) के अनसुार, सहम�त प्रबंधक "डीपीबीआई
के साथ पंजीकृत एक व्य�क्त है, जो एक सुलभ, पारदश� और अंतर-
संचालन योग्य मंच के माध्यम से डीपी को अपनी सहम�त देने, प्रबं�धत
करने, समीक्षा करने और वापस लेने म� सक्षम बनाने के �लए एकल
संपक�  �ब�दु के रूप म� काय� करता है"। 

अवधारणा 2: सहम�त प्रबंधक
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डीपी सहम�त प्रबंधक के माध्यम से अपनी सहम�त दे सकते ह�, प्रबं�धत कर सकते ह�, समीक्षा कर सकते ह� या
वापस ले सकते ह�। दूसरे शब्द� म�, डीएफ के �लए सहम�त प्रबंधक क� �नयु�क्त अ�नवाय� नह� है। (धारा 6(7))।
ऐसा सहम�त प्रबंधक डीपी के प्र�त उत्तरदायी रहेगा और उनक� ओर से काय� करेगा (धारा 6(8))। इसके अ�त�रक्त,
सहम�त प्रबंधक डीपीडीपीए (धारा 13(1)) के तहत पीडी या डीपी के अ�धकार� से संबं�धत उनके दा�यत्व� से
संबं�धत �कसी भी काय� या चूक के �लए डीपी (जहां लाग ूहो) को �शकायत �नवारण प्रदान करेगा।

2.    सहम�त प्रबंधक के �लए कौन आवेदन कर सकता है?

डीपीडीपी �नयम� के �नयम 4 के अंतग�त धारा 6(9) म� यह प्रावधान है �क
कोई भी भारतीय कंपनी डीपीबीआई म� सहम�त प्रबंधक के �लए आवेदन
कर सकती है, बशत� �क ऐसी कंपनी:

अपने दा�यत्व� को पूरा करने के �लए तकनीक�, प�रचालन और
�वत्तीय दक्षता रखती है।
कम से कम 20 �म�लयन रुपये क� कुल संप�त्त है।
यह सु�न��त करती है �क उनक� �वत्तीय �स्थ�त और प्रबंधन
मजबूत है।
यह सु�न��त करती है �क उनके व्यवसाय क� प�रमाण, पंूजी
संरचना और आय क� संभावनाएँ पया�प्त ह�।
यह सु�न��त करती है �क उनके संचालन म� डीपी के �हत� को
सव�च्च प्राथ�मकता द� जाए।
यह सु�न��त करती है �क उनके चाट�र दस्तावेज� म� "�हत� के
टकराव" से बचने के �लए प्रावधान शा�मल ह�।
यह सु�न��त करती है �क उनके �नदेशक�, प्रमुख प्रबंधक�य
क�म�य� और व�रष्ठ प्रबंधन क� �नष्पक्षता और ईमानदारी क�
प्र�तष्ठा बनी रहे।
प्रमा�णत करती है �क (ए) उनका अंतर-संचालनीय प्लेटफ़ॉम� डेटा
सुरक्षा मानक� के अनुरूप है और (बी) तकनीक� तथा
संगठनात्मक उपाय� का अनुपालन करता है।

जहां सहम�त प्रबंधक पंजीकरण क� �कसी भी शत� का उल्लंघन करते ह�, वहां डीपीबीआई
500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगा सकता है।
(धारा 27(1)(डी))।

पंजीकरण क�
शत� का
उल्लंघन
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3.    सहम�त प्रबंधक के कत�व्य क्या ह�?

�नयम 4 के अंतग�त, सहम�त प्रबंधक का क��व्य है: 

अपने प्लेटफॉम� का उपयोग करने वाले डीपी को या तो सीधे प्लेटफॉम�
पर शा�मल डीएफ के माध्यम से या �कसी अन्य डीएफ के माध्यम से
सहम�त देने म� सक्षम बनाना, जो उनक� सहम�त से डीपी के ऐसे पीडी
को बनाए रखता है।
सु�न��त कर� �क साझा करते समय पीडी क� साम�ी को पढ़ना क�ठन
हो।
(ए) डीपी �ारा प्रदान क� गई, अस्वीकृत या वापस ली गई सहम�त; (बी)
सूचना; (सी) साझा �कए गए डेटा का अ�भलेख बनाए रख�।
डीएफ के प्रमोटर� और प्रमुख प्रबंधक�य क�म�य� स�हत डीएफ के साथ
�हत� के टकराव से बच�।
अपने �नदेशक�, प्रमुख प्रबंधक�य क�म�य� या व�रष्ठ प्रबंधन के डीएफ के
साथ "�हत� के टकराव" से बचने के �लए उपाय कर�।
डीपीडीपीए के अंतग�त उप-अनबंुध या दा�यत्व का हस्तांतरण न कर�
और डेटा प्रोसे�स�ग के �लए प्रत्ययी क्षमता म� काय� कर�।
डीपी के �लए सेवाओं तक प�ंच का मुख्य साधन एक वेबसाइट/ऐप
बनाए रखना।
कंपनी का �नयंत्रण (�ब�� या �वलय के माध्यम से) केवल डीपीबीआई
क� पूव� स्वीकृ�त से ही स्थानांत�रत �कया जाए।
सुरक्षा उपाय�, �नरंतर पंजीकरण और डीपीडीपीए अनपुालन को
शा�मल करने वाली लेखा परीक्षा और �रपो�ट�ग प्रणाली स्था�पत करना।
वेबसाइट/ऐप पर प्रमोटर�, �नदेशक�, प्रमुख प्रबंधक�य क�म�य�, व�रष्ठ
प्रबंधन और 2% शेयरधा�रता वाले शेयरधारक� से संबं�धत जानकारी
प्रका�शत कर�। 
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सहम�त प्रबंधक के दा�यत्व� के उल्लंघन के संबंध म� डीपी �ारा क� गई �शकायत पर,
डीपीबीआई जांच कर सकता है और 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक�
डॉलर तक का जुमा�ना लगा सकता है। (धारा 27(1)(सी))।

दा�यत्व� का
उल्लंघन
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4.    �च�ताएँ

व्यावसा�यक ग�त�व�धयाँ: यह स्पष्ट नह� है �क सहम�त प्रबंधक सहम�त
प्रबंधन सेवाए ँप्रदान करने के अलावा अन्य काय� कर सकते ह� या नह�। यह
आवश्यक है �क वे अन्य �ावसा�यक ग�त�व�धयाँ भी कर सक� , अन्यथा, वे
आय के �लए पूरी तरह से डीएफ पर �नभ�र रह�गे, �जससे स्के�ल�ग म� क�ठनाई
हो सकती है।

पीडी क� प्रोसे�स�ग: सहम�त प्रबंधक पीडी स�हत लेनदेन से संबं�धत डेटा
को प्रोसेस और स्टोर कर सकते ह�। यह स्पष्ट नह� है �क क्या इससे वे स्वयं
डीएफ बन सकते ह�। 



र��करण/�नलंबन: डीपीडीपी �नयम� के �नयम 4(5) के अनसुार, डीपीबी सहम�त प्रबंधक के पंजीकरण को
�नलं�बत या रद्द कर सकता है। इससे डीएफ के साथ व्यापार म� अचानक बाधा उत्पन्न हो सकती है। 

�हत� का टकराव: �नयम 4 को प्रथम अनसूुची के भाग बी के खंड 9 के साथ पढ़ने पर यह प्रावधान है �क सहम�त
प्रबंधक को डीएफ के साथ "�हत� के टकराव" से बचना चा�हए। हालां�क, यह स्पष्ट नह� करता है �क इसे प्लेटफ़ॉम�
पर शा�मल डीएफ तक सी�मत रखा जाना चा�हए या नह�।

इंटरऑपरेबल प्लेटफ़ॉम� मानक: आरबीआई के अकाउंट ए�ीगेटर ढांचे के �वपरीत, �जसके �लए
इंटरऑपरे�ब�लट� मानक� पर �व�शष्ट �दशा-�नद�श �नधा��रत �कए गए ह�, सहम�त प्रबंधक के �लए ऐसे मानक
�नधा��रत नह� �कए गए ह�। हमारा मानना है �क समय आने पर कुछ तकनीक� मानक जारी �कए जाएगें।
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हम आशा करते ह� �क डीपीडीपी पा�र�स्थ�तक� तंत्र म� सहम�त प्रबंधक एक महत्वपूण�
भू�मका �नभाएगें। इसके �लए आवश्यक है �क सहम�त प्रबंधक अपने व्यवसाय के �लए
केवल डीएफ पर �नभ�र न रह� और एक स्वच्छ वातावरण म� काय� कर�, जहां सभी पारद�श�ता
और अंतर-संचालन मानक� को स्पष्ट रूप से प�रभा�षत �कया गया हो।

आगे बढ़ने का
माग�
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1.    �ांस

पृष्ठभू�म: ल�क्षत वेब �वज्ञापन म� �वशेषज्ञता रखने वाली �ांसीसी कंपनी
CRITEO ने व्य�क्तगत �वज्ञापन प्रद�श�त करने के �लए कुक�ज़ के माध्यम से
अपने उपयोगकता�ओं के �ाउ�ज़�ग व्यवहार को �ैक �कया। 8 नवंबर, 2018
को, "प्राइवेसी इंटरनेशनल" नामक एक संघ ने �ांसीसी डेटा सुरक्षा
प्रा�धकरण, यानी कमीशन नेशनले डे ल'इंफॉम��टक एट डेस �लबट�ज (CNIL)
के समक्ष �शकायत दज� क�, �जसम� आरोप लगाया गया �क व्य�क्तगत डेटा को
कानूनी रूप से संसा�धत नह� �कया गया था। 4 �दसंबर, 2018 को "नन ऑफ़
योर �बज़नेस" नामक एक संघ �ारा दूसरी �शकायत प्रस्तुत क� गई, �जसम� यह
दावा �कया गया �क उपयोगकता�ओं को डेटा प्रोसे�स�ग के �लए अपनी सहम�त/
आप�� वापस लेने क� अनमु�त नह� थी।

जीडीपीआर के अंतग�त सहम�त क्या होती है?  

अनुच्छेद 4(11) "सहम�त" को डीएस क� इच्छाओं के �कसी भी स्वतंत्र,
�व�शष्ट, सू�चत और स्पष्ट संकेत के रूप म� प�रभा�षत करता है, �जसके माध्यम
से वह एक बयान या स्पष्ट सकारात्मक कार�वाई �ारा अपने पीडी के प्रसंस्करण
के �लए सहम�त व्यक्त करता है। 
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�नष्कष�: CNIL ने यह �नष्कष� �नकाला �क CRITEO ने जीडीपीआर के अनचु्छेद 6(1)(a) और 7(1) के तहत
प्रसंस्करण के �लए वैध उपयोगकता� सहम�त प्राप्त करने म� असफलता �दखाई। इसके अ�त�रक्त, अनचु्छेद 7(3)
के तहत आवश्यक सहम�त वापसी तंत्र प्रभावी नह� था। प�रणामस्वरूप, CNIL ने 15 जून, 2023 को
CRITEO पर 40 �म�लयन यूरो या लगभग 45 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: धारा 4(1) धारा 6(1) के साथ यह �नधा��रत करती है �क पीडी क� प्रोसे�स�ग
सहम�त के आधार पर क� जा सकती है, जो स्वतंत्र, सू�चत, �व�शष्ट, �बना शत� और स्पष्ट हो। धारा 6(4) यह भी
स्पष्ट करती है �क य�द सहम�त प्रोसे�स�ग का आधार है, तो डीपी �कसी भी समय अपनी सहम�त वापस ले सकता
है, उसी सरलता से जैसे �क इसे प्रदान �कया गया था। इसके अ�त�रक्त, धारा 8(7) के अनसुार, सहम�त वापस
लेने पर डेटा को हटा �दया जाना चा�हए, जब तक �क इसे काननूी रूप से बनाए रखना आवश्यक न हो।

जुमा�ना: पया�प्त सहम�त प्राप्त करने म� �वफलता, वापसी �वकल्प प्रदान न करने, या पीडी को हटाने म� �वफलता
के प�रणामस्वरूप प्रत्येक उल्लंघन के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर का
जुमा�ना लगाया जा सकता है, और सामू�हक रूप से 1.5 �ब�लयन रुपये या लगभग 18 �म�लयन अमे�रक� डॉलर
का जुमा�ना लगाया जा सकता है।

य�द "सहम�त" पर ये जीडीपीआर मामले भारत म� घ�टत होते ह�, तो क्या
प�रणाम होगा?

अनुच्छेद 6(1)(ए) अनचु्छेद 7(1) के साथ सहम�त को पीडी क� प्र��या के �लए काननूी आधार के रूप म�
मान्यता प्रदान करता है, �जससे डीसी पर यह सा�बत करने क� �जम्मेदारी आती है �क सहम�त �व�धवत प्राप्त क�
गई थी। इसके अ�त�रक्त, अनचु्छेद 7(3) डीएस को �कसी भी समय सहम�त वापस लेने का अ�धकार प्रदान करता
है। 
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2.    इटली

पृष्ठभू�म: कई उपयोगकता�ओं ने मोबाइल, �फक्स्ड-लाइन, �ॉडब�ड और
आईट� सेवाए ं प्रदान करने वाली दूरसंचार प्रदाता �व�ड �े स्पा के �खलाफ
�शकायत� दज� क�, �जसम� आरोप लगाया गया �क वे स्पष्ट उपयोगकता�
सहम�त प्राप्त �कए �बना फोन कॉल, एसएमएस, ई-मेल, फैक्स आ�द के
माध्यम से प्रचार संचार भेज रहे थे। यह भी आरोप लगाया गया �क सहम�त
या आप�� वापस लेने के बाद भी ये संचार जारी रहे। इसके अ�त�रक्त, �व�ड
�े ने दो ए�प्लकेशन संचा�लत �कए, �जनका नाम माई�व�ड और माई3
मोबाइल था। इन ए�प्लकेशन� म� प्रत्येक लॉ�गन पर माक� �ट�ग, प्रोफाइ�ल�ग,
थड�-पाट� संचार आ�द के �लए सहम�त क� आवश्यकता होती थी और अगले
24 घंट� तक सहम�त वापस लेने क� अनमु�त नह� होती थी।

�नष्कष�: इतालवी डेटा सुर�ा प्रा�धकरण, �जसे गैर�टे पर ला प्रोटे�ज़योन देई डेटा पस�नाली (गारंटे) के नाम से
जाना जाता है, ने यह �नष्कष� �नकाला �क प्रचार संचार वैध उपयोगकता� सहम�त के �बना भेजे गए थे। इसके
अ�त�रक्त, माई�व�ड और माई3 ऐप ने उपयोगकता�ओं को 24 घंटे तक सहम�त वापस लेने क� अनमु�त न देकर
उपयोगकता� अ�धकार� म� बाधा उत्पन्न क�। इन कार�वाइय� को अनचु्छेद 6(1)(ए), 7(3) और 21 (आप�� का
अ�धकार) के साथ गैर-अनपुालन के रूप म� माना गया। प�रणामस्वरूप, 9 जुलाई, 2020 को 17 �म�लयन यूरो
या लगभग 19 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: धारा 6(1) के अनसुार, सहम�त डेटा प्रोसे�स�ग के उ�ेश्य तक सी�मत रहनी
चा�हए। इसके अ�त�रक्त, धारा 6(4) आर/डब्ल्यू धारा 8(7)(ए) डीपी को �कसी भी समय अपनी सहम�त
वापस लेने क� अनमु�त देती है, और सहम�त वापस लेने पर डीएफ को व्य�क्तगत डेटा को �मटाने क�
आवश्यकता होती है, जब तक �क प्र�तधारण काननूी रूप से आवश्यक न हो।

जुमा�ना: स्पष्ट सहम�त प्राप्त करने म� �वफलता/सहम�त वापसी �वकल्प प्रदान करने म� �वफलता/पीडी को न
�मटाने पर प्रत्येक के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया
जा सकता है। संयुक्त रूप से, इन उल्लंघन� पर 1.5 �ब�लयन रुपये या लगभग 18 �म�लयन अमे�रक� डॉलर
तक का जुमा�ना लगाया जा सकता है।

3.    �ेन

पृष्ठभू�म: कैक्साब�क एस.ए., एक �व�ीय संस्थान, पर एक �े�डट स्को�र�ग
कंपनी के साथ प्रोफाइ�ल�ग के उ�ेश्य से एक �ाहक का डेटा साझा करने का
आरोप लगाया गया, �जसम� आईडी नंबर, जन्म �त�थ, आय, वेतन, रोजगार
आ�द शा�मल था, जब�क 2014 म� उनका ब��क�ग संबंध समाप्त हो चुका था।
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भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: धारा 6(1) के अंतग�त, सहम�त स्वतंत्र, सू�चत, �व�शष्ट, �बना शत� और स्पष्ट
होनी चा�हए। धारा 8(2) के अनसुार, जब कोई डीएफ अपनी ओर से डेटा प्रोसेस करने के �लए डीपीआर को
�नयुक्त करता है, तो यह वैध अनबंुध के तहत होना चा�हए। इसके अ�त�रक्त, धारा 8(7) के अनसुार, �न�द�ष्ट
उदे्दश्य क� पू�त� के बाद, डीएफ को डेटा को �मटाना चा�हए और यह सु�न��त करना चा�हए �क उसके प्रोसेसर
भी ऐसा ही कर�, जब तक �क काननू �ारा डेटा को बनाए रखना आवश्यक न हो।

जुमा�ना: वैध सहम�त प्राप्त न करने, उ�चत अनबंुध के �बना प्रोसेसर को �नयुक्त करने, या पीडी को �मटाने म�
�वफल रहने पर प्रत्येक उल्लंघन के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का
जुमा�ना लगाया जा सकता है। कुल जुमा�ना 1.5 �ब�लयन रुपये या लगभग 18 �म�लयन अमे�रक� डॉलर तक हो
सकता है।

�नष्कष�: स्पे�नश डेटा सुरक्षा प्रा�धकरण, �जसे एज��सया एस्पानोला डे प्रोटेक्शन डे डेटास (AEPD) के नाम से
जाना जाता है, ने यह �नष्कष� �नकाला �क कैक्साब�क वैध सहम�त प्राप्त करने म� असफल रहा। प्राप्त सहम�त न
तो सू�चत थी और न ही �व�शष्ट, क्य��क उपयोगकता� प्रत्येक प्रसंस्करण उदे्दश्य के �लए �वस्तृत स्वीकृ�त नह� दे
सकते थे। कैक्साब�क क� गोपनीयता नी�त म� उपयोग �कए जा रहे �व�शष्ट डेटा, प्रोफाइ�ल�ग क� सीमा, और
तीसरे पक्ष के �वपणन या पूव�-स्वीकृत �े�डट ऑफ़र प्राप्त करने क� क्षमता पर स्पष्टता का अभाव था। इसके
अ�त�रक्त, डेटा को वैध अनबंुध के �बना प्रोफाइ�ल�ग संस्थाओं के साथ साझा �कया गया था। इसे अनचु्छेद
4(11), 6(1)(ए), 7(1), और 28(3) (प्रोसेसर अनबंुध) का उल्लंघन माना गया और 10 अक्टूबर, 2021 को
3 �म�लयन यूरो या लगभग 3 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया।

4.    नॉव�

पृष्ठभू�म: �ग्र�डर एलएलसी, एक अमे�रक� कंपनी, एक जीपीएस-आधा�रत
सोशल नेटव�क�ग ऐप का संचालन करती थी। 14 जनवरी, 2020 को, नॉव��जयन
डेटा प्रोटेक्शन अथॉ�रट�, �जसे डेटा�ट�ल्सनेट कहा जाता है, ने नॉव��जयन
कंज्यूमर काउं�सल (एनसीसी) से 3 �शकायत� प्राप्त क�, �जसम� आरोप लगाया
गया �क �ग्र�डर ने अपने �व�ापन भागीदार� के साथ अवैध रूप से डेटा साझा
�कया। इसके अ�त�रक्त, �ग्र�डर क� सहम�त तंत्र के तहत उपयोगकता�ओं को
"आगे बढ़�" पर �क्लक करके गोपनीयता नी�त को स्वीकार करना आवश्यक था,
�जसके बाद "म� गोपनीयता नी�त स्वीकार करता �ं" का �वकल्प था। य�द
उपयोगकता� "रद्द कर�" का चयन करते ह�, तो ऐप तक पहंुच से इनकार कर �दया
जाता है। 

�नष्कष�: जांच के प�ात, यह स्पष्ट हुआ �क �ग्र�डर ने अपने �व�ापन भागीदार� के साथ पहचान संबंधी �ववरण,
पता, उपकरण क� जानकारी, आयु, �ल�ग आ�द जैसी व्य�क्तगत डेटा साझा क�। इसके अ�त�रक्त, �ग्र�डर क� सहम�त
प्रणाली सभी प्रसंस्करण ग�त�व�धय� के �लए समग्र सहम�त पर �नभ�र थी, �जससे उपयोगकता�ओं को �व�शष्ट
उदे्दश्य� को स्वीकार या अस्वीकार करने क� अनमु�त नह� थी। यह अनचु्छेद 4(11), 6(1)(ए) और अनचु्छेद 7(1)
का उल्लंघन करता है। डेटा�ट�ल्सनेट ने यह भी �नष्कष� �नकाला �क �ग्र�डर ने सहम�त वापस लेना क�ठन बना
�दया, �जससे उपयोगकता�ओं को उपकरण-स्तरीय से�ट�ग्स म� प�रवत�न करने या ऐप के प्री�मयम संस्करण क�
सदस्यता लेने क� आवश्यकता होती है, जो अनचु्छेद 7(3) का उल्लंघन करता है। प�रणामस्वरूप, 13 �दसंबर,
2021 को कुल 6.5 �म�लयन यूरो या लगभग 7 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया। 
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भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: धारा 6(1) के अनसुार सहम�त �व�शष्ट और �बना शत� होनी चा�हए। इसके
अ�त�रक्त, धारा 6(4) म� यह प्रावधान है �क य�द सहम�त प्र��या का आधार है, तो डीपी �कसी भी समय सहम�त
को वापस ले सकता है, उतनी ही सरलता से �जतनी सरलता से सहम�त द� गई थी।

जुमा�ना: पया�प्त सहम�त प्राप्त न करने या वापसी का �वकल्प न देने पर प्रत्येक उल्लंघन के �लए 500 �म�लयन
रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर का जुमा�ना तथा सामू�हक रूप से 1 �ब�लयन रुपये या लगभग 12
�म�लयन अमे�रक� डॉलर का जुमा�ना लगाया जा सकता है। 

5.    पोल�ड

पृष्ठभू�म: डेटा प्रोसे�स�ग, हो�स्टंग और संबं�धत सेवाओं म� संलग्न पो�लश
कंपनी ClickQuickNow पर आरोप लगाया गया है �क वह डीपी �ारा
सहम�त वापस लेने या डेटा �मटाने के अनरुोध� म� बाधाए ंउत्पन्न कर रही
थी।

�नष्कष�: �शकायत� क� जांच के दौरान, पो�लश डेटा सुर�ा प्रा�धकरण, उजा�द ओ�ोनी डै�नच ओसोबो�वक
(यूओडीओ), ने यह �नष्कष� �नकाला �क ClickQuickNow व्य�क्तय� को आसानी से सहम�त वापस लेने
(अनचु्छेद 7(3)) और �मटाने के अपने अ�धकार का प्रयोग करने (अनचु्छेद 17) के �लए आवश्यक तकनीक�
और संगठनात्मक उपाय� को लाग ूकरने म� असफल रहा। इन उल्लंघन� के प�रणामस्वरूप, 10 फरवरी, 2021
को 47,000 यूरो या लगभग 53,000 अमे�रक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: धारा 6(4) म� यह उल्ले�खत है �क य�द डीपी �ारा द� गई सहम�त प्रसंस्करण
का आधार है, तो इसे उसी सरलता से वापस �लया जा सकता है �जस सरलता से इसे प्रदान �कया गया था। इसके
अ�त�रक्त, धारा 8(4) के अनसुार, डीएफ को डीपीडीपीए के प्रावधान� का प्रभावी अनपुालन सु�न��त करने के
�लए उ�चत तकनीक� और संगठनात्मक उपाय� को लाग ूकरना आवश्यक है। इसके अलावा, धारा 8(7) म� कहा
गया है �क डीपीओ को डीपी �ारा अपनी सहम�त वापस लेने या उ�ेश्य क� पू�त� पर पीडी को �मटा देना चा�हए,
जब तक �क काननू के अनसुार प्र�तधारण क� आवश्यकता न हो।

जुमा�ना: उ�चत �नकासी तंत्र प्रदान करने म� �वफलता, उ�चत तकनीक� और संगठनात्मक उपाय� को लाग ून
करने, या डेटा को न �मटाने पर प्रत्येक उल्लंघन के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक�
डॉलर का जुमा�ना लगाया जा सकता है, और सामू�हक रूप से कुल जुमा�ना 1.5 �ब�लयन रुपये या लगभग 18
�म�लयन अमे�रक� डॉलर तक हो सकता है।
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6.    लक्ज़मबग�

पृष्ठभू�म: 2021 म� 10,000 व्य�क्तय� क� ओर से �ांसीसी एनजीओ
"ला क्वा�ैचर डू नेट" �ारा लक्ज़मबग� के डेटा संरक्षण प्रा�धकरण
यानी कमीशन नेशनेल पोर ला प्रोटेक्शन डेस डोननेस (सीएनपीडी) के
साथ एक सामू�हक �शकायत दज� क� गई थी, �जसम� आरोप लगाया
गया था �क अमेज़ॅन यूरोप कोर एसएआरएल क� ल�क्षत �व�ापन
प्रथाए ंवैध, स्वतंत्र रूप से प्राप्त सहम�त पर आधा�रत नह� थ�।

�नष्कष�: यद्य�प पेशेवर गोपनीयता दा�यत्व� के कारण संपूण� तक�  गोपनीय रखा गया है, CNPD ने यह �नष्कष�
�नकाला �क अमेज़ॅन यूरोप कोर एसएआरएल के ल�क्षत �व�ापन ने अनचु्छेद 6(1)(a) और 7(1) के अंतग�त
जीडीपीआर सहम�त आवश्यकताओं का उल्लंघन �कया है। प�रणामस्वरूप, 18 माच�, 2025 को 746 �म�लयन
यूरो या लगभग 845 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया। इसके अ�त�रक्त, अमेज़ॅन ने इस �नण�य
के �खलाफ अपील दायर क�, �जसे लक्ज़मबग� के प्रशास�नक न्यायालय ने खा�रज कर �दया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: जैसा �क उल्ले�खत है, धारा 6(1) के अनसुार प्रसंस्करण स्वतंत्र, सू�चत,
�व�शष्ट, �बना शत� और स्पष्ट सहम�त पर �नभ�र होना चा�हए। धारा 6(4) के अनसुार, डीपी द� गई सहम�त को
वापस ले सकता है।

जुमा�ना: पया�प्त सहम�त प्राप्त करने म� �वफलता या उ�चत वापसी तंत्र उपलब्ध न कराने पर, प्रत्येक उल्लंघन के
�लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया जा सकता है, और कुल
जुमा�ना 1 �ब�लयन रुपये या लगभग 12 �म�लयन अमे�रक� डॉलर हो सकता है। 



1.    एसडीएफ कौन है?  

डीपीडीपीए के अंतग�त, एसडीएफ, डीएफ क� एक उपशे्रणी मानी जाती है। 

डीपीडीपीए क� धारा 2(जेड) एसडीएफ को "�कसी भी डीएफ या डीएफ के
वग� के रूप म� प�रभा�षत करती है, �जसे धारा 10 के अंतग�त क� द्र सरकार
�ारा अ�धसू�चत �कया जा सकता है।" 

अवधारणा 3: महत्वपूण� डेटा �फ�ूसरी 
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2.    एसडीएफ का �नधा�रण �कस प्रकार �कया जाता है? 

डीपीडीपीए क� धारा 10(1) के अनसुार, एक डीएफ या डीएफ के वग�
को �नम्न�ल�खत कारक� के आधार पर एसडीएफ के रूप म� अ�धसू�चत
�कया जा सकता है:

संवेदनशीलता और संसा�धत पीडी क� मात्रा
डीपी अ�धकार� के �लए जो�खम
भारत क� संप्रभुता और अखंडता पर संभा�वत प्रभाव
चुनावी लोकतंत्र, राज्य सुर�ा और साव�ज�नक व्यवस्था के �लए
खतरा
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3.    एसडीएफ क� अनुपालन आवश्यकताए ँक्या ह�? 

डीपीओ क� �नयु��: एसडीएफ को भारत म� अपने प्र�त�न�धत्व के �लए एक डीपीओ ना�मत करना चा�हए।
यह डीपीओ �नदेशक मंडल के प्र�त उत्तरदायी होगा और डीपीडीपीए के तहत �शकायत �नवारण संपक�  �ब�दु के
रूप म� काय� करेगा। (धारा 10(2)(ए))
स्वतंत्र डेटा ऑ�डटर क� �नयु��: ऐसे ऑ�डटर को डेटा ऑ�डट करने और डीपीडीपीए के साथ एसडीएफ के
अनुपालन का मूल्यांकन करने के �लए �नयुक्त �कया जाना चा�हए। (धारा 10(2)(बी))
डीपीआईए और आव�धक ऑ�डट का आयोजन: एसडीएफ को डीपीडीपीए और डीपीडीपी �नयम� के
अनुपालन को सु�न��त करने के �लए वा�ष�क डीपीआईए और ऑ�डट का आयोजन करना चा�हए। महत्वपूण�
�टप्प�णय� का सारांश भी डीपीबीआई को प्रस्तुत �कया जाना चा�हए। (धारा 10(2)(सी)(i) और (ii) तथा �नयम
12(1) और (2))
एल्गो�रद�मक सॉफ्टवेयर: एसडीएफ को यह सु�न��त करने के �लए “उ�चत प�रश्रम” करना चा�हए �क
उनके �ारा तैनात “एल्गो�रद�मक सॉफ्टवेयर” डीपी के अ�धकार� के �लए कोई जो�खम उत्पन्न नह� करता है।
(�नयम 12(3))
डेटा �ानांतरण प्र�तबंध: एसडीएफ को यह सु�न��त करना होगा �क स�म�त क� �सफा�रश� के आधार पर
सीजी �ारा �न�द�ष्ट पीडी और “इसके प्रवाह से संबं�धत यातायात डेटा” भारत के बाहर स्थानांत�रत नह� �कया
जाए। (�नयम 12(4))



5.    मु�े

प�रभा�षत �ेसहोल्ड क� अनुप���त: डीएफ को एसडीएफ के रूप म�
अ�धसू�चत करना "प्रसंस्कृत पीडी क� मा�ा और संवेदनशीलता" जैसे कारक� पर
�नभ�र करता है, ले�कन कोई स्पष्ट �ेसहोल्ड �नधा��रत नह� �कया गया है। इसके
अ�त�रक्त, �नयम 22(1) क� द्र सरकार डीएफ से जानकारी प्राप्त करने क� अनमु�त
देता है ता�क यह �नधा��रत �कया जा सके �क उन्ह� एसडीएफ के रूप म� अ�धसू�चत
�कया जाना चा�हए या नह�। इसका तात्पय� है �क �कसी भी डीएफ या डीएफ के वग�
को �कसी भी समय एसडीएफ के रूप म� अ�धसू�चत �कया जा सकता है। 
डेटा �ानीयकरण का अप्रत्यक्ष रूप: �नयम 12(4) के अनसुार एसडीएफ को
कुछ �न��त पीडी (जैसा �क क� द्र सरकार �ारा ग�ठत स�म�त �ारा �न�द�ष्ट �कया गया
है) और भारत के भीतर इसके प्रवाह से संबं�धत यातायात डेटा को रखने के �लए
उपाय करने क� आवश्यकता है। यह एसडीएफ के �लए प�रचालन और तकनीक�
चुनौ�तयाँ उत्पन्न कर सकता है। इसके अ�त�रक्त, यह स्पष्ट नह� है �क स्थानीयकरण
पर यह प्र�तबंध केवल एसडीएफ पर ही क्य� लाग ूहोता है और डीएफ पर क्य� नह�।
आगे बढ़ते हुए, यह संभावना है �क य�द कोई डीएफ डेटा को संसा�धत करता है
�जसे क� द्र सरकार को �नयम 12(4) के अनसुार स्थानीयकृत करने क� आवश्यकता
होती है, तो ऐसे डीएफ को एसडीएफ के रूप म� अ�धसू�चत �कया जा सकता है।
एल्गो�रद�मक सॉफ़्टवेयर के �लए उ�चत प�रश्रम: डीपीडीपी �नयम� के अनसुार,
एसडीएफ को उनके �ारा तैनात �कए गए �कसी भी "एल्गो�रद�मक सॉफ़्टवेयर" के
�लए उ�चत प�रश्रम करना अ�नवाय� है। हालाँ�क, यह ध्यान म� रखते हुए �क आज
लगभग सभी सॉफ़्टवेयर �कसी न �कसी रूप म� एल्गो�रदम का उपयोग करते ह�,
इससे प�रचालन अक्षमताए ँउत्पन्न हो सकती ह� और तैनाती क� समयसीमा पर प्रभाव
पड़ सकता है। इसके अ�त�रक्त, उन्ह� अनपुालन प्रद�श�त करने के �लए ऑ�डट �ेल
बनाए रखने क� आवश्यकता हो सकती है। 
अनुपालन क� लागत: य�द मध्यम/छोटे डीएफ को एसडीएफ के रूप म�
अ�धसू�चत �कया जाता है, तो उनके अनपुालन क� लागत म� उल्लेखनीय वृ�� होगी।
जब�क बड़ी कंप�नयां इन खच� का प्रबंधन कर सकती ह�, छोटे डीएफ को
�व�नयामक दा�यत्व� को पूरा करने म� गंभीर �व�ीय दबाव का सामना करना पड़
सकता है। 
डीपीआईए और ऑ�डट: एसडीएफ को हर वष� डीपीआईए आयो�जत करने क�
आवश्यकता होती है, भले ही वे कोई नया सॉफ़्टवेयर लाग ू न कर� या प्रोसे�स�ग
ग�त�व�धय� म� कोई प�रवत�न न कर�, यह अनावश्यक और बो�झल हो सकता है।
आदश� रूप से, डीपीआईए तब आयो�जत �कया जाना चा�हए जब डेटा संसा�धत
करने के तरीके म� कोई प�रवत�न हो।

4.   य�द एसडीएफ के अनुपालन म� �वफलता होती है, तो क्या प�रणाम
होगा? 

डीपीडीपीए क� अनुसूची के अनसुार धारा 33(1) के तहत, य�द डीपीबी जांच
के उपरांत इस �नष्कष� पर पहंुचता है �क एसडीएफ धारा 10(2) के तहत
अपने दा�यत्व� का पालन करने म� असफल रहे ह�, तो वह 1.5 �ब�लयन रुपये
या लगभग 18 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगा सकता है।
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चंू�क गैर-अनपुालन के �लए कोई महत्वपूण� दंड नह� है, इस�लए उच्च मा�ा/संवेदनशील पीडी को
संसा�धत करने वाले डीएफ को �नयामक आवश्यकताओं के अनपुालन को सु�न��त करने के �लए
स��य रूप से अंतर का आकलन करना चा�हए, �वशेष रूप से तब जब क� द्र सरकार के पास उन्ह�
एसडीएफ के रूप म� अ�धसू�चत करने का अ�धकार है।

आगे बढ़ने
का माग�



1.    प्रसंस्करण क्या है?

प्रसंस्करण �ड�जटल पीडी पर �कया जाने वाला संपूण� या आं�शक स्वचा�लत
संचालन या संचालन का समूह है। इसम� "संग्रह, �रकॉ�ड�ग, संगठन, संरचना,
भंडारण, अनकूुलन, पुनप्रा��प्त, उपयोग, संरेखण या संयोजन, अनकु्रमण,
साझाकरण, संचरण �ारा प्रकट�करण, प्रसार या अन्यथा उपलब्ध कराना,
प्र�तबंध, �वलोपन या �वनाश जैसे संचालन शा�मल ह�" (धारा 2(x))।

अवधारणा 4: �फ�ु�शयरी-प्रोसेसर संबंध का प्रबंधन करना
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डीएफ का अथ� है "कोई भी व्य�क्त जो अकेले या अन्य व्य�क्तय� के साथ �मलकर पीडी के
प्रसंस्करण के उ�ेश्य और साधन �नधा��रत करता है" (धारा 2(i))। इसके अ�त�रक्त, डीपीआर
का अथ� है "कोई भी व्य�क्त जो डीएफ क� ओर से पीडी का प्रसंस्करण करता है" (धारा
2(के))। डेटा प्रोसेसर को केवल वैध अनबंुध� के तहत �नयुक्त �कया जाना चा�हए (धारा
8(2))।

डीएफ और
डीपीआर कौन

ह�?

2.    डीएफ के उत्तरदा�यत्व क्या ह�?

डीपीडीपीए और मसौदा �नयम� का अनपुालन कर� (धारा 8(1))
एक वैध अनुबंध के अंतग�त अपनी ओर से पीडी को संसा�धत करने के
�लए एक डीपीआर (य�द आवश्यक हो) क� �नयु�क्त कर� (धारा 8(2))
�नण�य लेने के �लए उपयोग �कए जाने वाले पीडी क� संपूण�ता,
सट�कता और �स्थरता सु�न��त कर�/जब �कसी अन्य डेटा �फ�ुसरी
को इसका प्रकट�करण �कया जाता है (धारा 8(3))
उ�चत तकनीक� और संगठनात्मक उपाय� को लाग ूकरना (धारा 8(4))

डीपीडीपीए के तहत �कसी भी उल्लंघन या गैर-अनपुालन के �लए डीएफ पूरी तरह से
उत्तरदायी ह�। ऐसा प्रतीत होता है �क यह इस आधार पर �कया गया है �क डीएफ डीपीआर के
साथ अपने समझौत� पर बातचीत करने क� �स्थ�त म� ह�गे। यह हमेशा संभव नह� हो सकता,
क्य��क कुछ प्रोसेसर (जैसे क्लाउड सेवा प्रदाता) �बना �कसी अनबंुध वाता� के खाता बनाकर
शा�मल हो जाते ह�।

डीएफ के संदभ�
म� अनुमान

ए�न्क्रप्शन, मा�स्कंग आ�द जैसे उपयुक्त सुरक्षा उपाय� के माध्यम से अपने या डीपीआर के अधीन पीडी क� सुरक्षा
कर� (धारा 8(5) �नयम 6(1)(ए) के अनसुार)
डीपीबीआई और प्रभा�वत डीपी को पीडी उल्लंघन क� सूचना प्रदान कर� (धारा 8(6))
जब तक काननू �ारा अपे�क्षत न हो, सहम�त वापस लेने या �न�द�ष्ट उ�ेश्य क� पू�त� पर व्य�क्तगत डेटा को �मटाने
या अपने प्रोसेसर� से हटाने का कारण बनना (धारा 8(7))
डीपीओ या अ�धकृत का�म�क क� संपक�  जानकारी अपनी वेबसाइट या ऐप पर प्रका�शत कर� (धारा 8(9) �नयम 9
के अनसुार)
डीपी के �लए एक सक्षम �शकायत �नवारण तंत्र स्था�पत कर� (धारा 8(10))
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यह देखते हुए �क डीएफ पूरी तरह से डीपीडीपीए के तहत उत्तरदायी है, यह आवश्यक है �क
इसक� कानूनी, सूचना सुरक्षा और आईट� ट�म� डीपीआर के साथ अपने संबंध को औपचा�रक
रूप देते हुए समन्व�यत रूप से काय� कर�। इसके अ�त�रक्त, डीएफ को न्यूनतम मानक� (जैसे,
डेटा सुरक्षा प्रथाए,ँ अनपुालन इ�तहास, �वत्तीय �स्थरता, उल्लंघन प्र�त��या क्षमताए ँआ�द)
को रेखां�कत करते हुए एक आंत�रक जो�खम मी��क स्था�पत करना चा�हए, �जसे डीपीआर
को पूरा करना आवश्यक है।

डीएफ को क्या
करना चा�हए? 

3.    डीएफ को डीपीआर से कौन से प्रश्न पूछने चा�हए?

क्या आप पीडी को �कसी अन्य उ�ेश्य के �लए संसा�धत करते ह�?
य�द �नद�श �दया जाए तो आप प्रसंस्करण कैसे समाप्त कर�गे? इसे
सु�न��त करने के �लए कौन से उपाय �कए गए ह�?
आप डेटा संरक्षण और �वलोपन आवश्यकताओं का पालन कैसे करते
ह�?
क्या आप उप-प्रसंस्करणकता�ओं को �नयुक्त करते ह�? य�द हाँ, तो क्या
उन्ह� पूव� अनुमोदन के साथ और समान दा�यत्व� वाले अनबंुध� के
अंतग�त �नयुक्त �कया जाता है?
क्या आपके पास कोई दस्तावेजीकृत सूचना सुरक्षा नी�त है? इसे सभी
ट�म� म� �कस प्रकार लाग ू�कया जाता है?

???

क्या आप भारत के बाहर डेटा स्थानांत�रत करते ह�?
आप यह कैसे सु�न��त करते ह� �क केवल अ�धकृत व्य�क्त ही पीडी तक पहंुच पाए?ं क्या आप अ��तीय
उपयोगकता� खाते, बहु-कारक प्रमाणीकरण आ�द का उपयोग करते ह�?
क्या आप स्टोरेज और �ां�ज़ट के दौरान पीडी को ए�न्�प्ट करते ह�? य�द हाँ, तो क्या आप �कसी उ�ोग-मानक
प्रोटोकॉल (जैसे, HTTPS/TLS RFC 2818/8446) का उपयोग करते ह�?
क्या आपने SOC 2, NIST, या ISO 27001 जैसे सुरक्षा मानक� को लाग ू�कया है?
क्या आपके पास घटना प्र�त��या नी�त का एक दस्तावेज है �जसम� पीडी उल्लंघन के मामल� म� क� जाने वाली
कार�वाई क� रूपरेखा प्रस्तुत क� गई है? क्या आपके पास इसके �लए कोई बीमा कवरेज उपलब्ध है?
क्या आप अपने कम�चा�रय�, सलाहकार� या साझेदार� के �लए डेटा प्रबंधन या घटना प्रबंधन जैसे �वषय� पर
सुरक्षा जागरूकता प्र�शक्षण आयो�जत करते ह�?
क्या आप �कसी तृतीय पक्ष के उपकरण का उपयोग करते ह� जो अ�धक प्रभावी लेखा परीक्षा प�रश्रम तंत्र क�
अनुम�त देता है?

दायरा

उ�ेश्य

दा�यत्व

सहायता

4.    डीपीए के कुछ महत्वपूण� खंड कौन से ह�? 

प्रसंस्करण का दायरा: संसा�धत �कए जाने वाले पी.डी. क� शे्र�णय�,
प्रसंस्करण के उ�ेश्य, क� जाने वाली प्रसंस्करण ग�त�व�धय� और प्रसंस्करण
क� अव�ध को प�रभा�षत करता है।
उ�ेश्य सीमा: पी.डी. को �कसी अन्य ��तीयक उ�ेश्य के �लए संसा�धत नह�
�कया जाएगा, जब तक �क अन्यथा सहम�त न द� गई हो।
डीपी के दा�यत्व: डेटा संरक्षण काननू� के अनपुालन म� पीडी को संसा�धत
करने स�हत डीपीआर के �लए राज्य क� �जम्मेदा�रयाँ।
समथ�न: डीपीआर को सभी आवश्यक संसाधन उपलब्ध कराने क�
आवश्यकता है, �जसम� लॉग और अन्य दस्तावेज शा�मल ह�, ले�कन इन्ह� तक
सी�मत नह� ह�, समय पर और प्रभावी ढंग से जब भी आवश्यकता हो। इसके
अ�त�रक्त, उन्ह� अपने काननूी दा�यत्व� को पूरा करने म� डीएफ के साथ
सहयोग करना चा�हए।
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डेटा प्र�तधारण और �वलोपन: डीपीआर को �न�द�ष्ट उ�ेश्य क� पू�त� पर या डीएफ �ारा �नद��शत �कए जाने पर
पीडी को हटाने क� आवश्यकता होती है, जब तक �क प्र�तधारण काननू �ारा अ�नवाय� न हो।
डेटा सुरक्षा: डीपीआर को उपयुक्त तकनीक� और संगठनात्मक उपाय� को लाग ूकरना चा�हए और डेटा सुरक्षा के
संरक्षण के �लए उ�चत सुरक्षा उपाय करने चा�हए।
डेटा अद्यतनीकरण: डीपीआर को डीएफ �ारा सू�चत करने पर पीडी को अद्यतन, सुधार या पूण� करना।
डेटा उल्लंघन: डीपीआर �ारा सभी पीडी उल्लंघन� क� तात्का�लकता से डीएफ को �रपोट� क� जानी चा�हए। इसके
अ�त�रक्त, उल्लंघन क� �स्थ�त म� डीपीआर को सहायता प्रदान करनी चा�हए।
लेखापरीक्षा अ�धकार: डीएफ के पास डीपीआर के अनपुालन को सु�न��त करने के �लए लेखापरीक्षा अ�धकार
ह�गे।
गोपनीयता: सभी प्राप्त पीडी को गोपनीय माना जाएगा और केवल आवश्यकता पड़ने पर ही इसका खुलासा �कया
जाएगा।
क्ष�तपू�त�: डीपीआर को (क) अपने दा�यत्व� के उल्लंघन, (ख) उ�चत सुरक्षा उपाय� को लाग ूकरने म� �वफलता,
(ग) अपने काय� या चूक के कारण उत्पन्न होने वाले पीडी उल्लंघन�, (घ) डेटा प्र�तधारण या �वलोपन
आवश्यकताओं का पालन करने म� �वफलता से उत्पन्न �कसी भी हा�न/क्ष�त के �लए डीएफ को क्ष�तपू�त� करनी
होगी।
उप-प्रसंस्करणकता�ओं का उपयोग: डीएफ क� पूव� �ल�खत स्वीकृ�त के �बना उप-प्रसंस्करणकता�ओं क� �नयु�क्त
�न�षद्ध है। उप-प्रसंस्करणकता�ओं को केवल समान दा�यत्व� वाले वैध अनबंुध� के अंतग�त �नयुक्त �कया जाएगा।
सीमा-पार डेटा �ानांतरण: सीमा-पार स्थानांतरण डीएफ क� पूव� �ल�खत सहम�त के साथ और डेटा संरक्षण
कानून� के अनुपालन म� �कया जाएगा।

डीपीडीपीए डीएफ पर 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर से लेकर
2.5 �ब�लयन रुपये या लगभग 29 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाता है। ये
जुमा�ना तब भी लगाया जा सकता है जब उल्लंघन डीपीआर �ारा �कया गया हो। इस�लए, यह
आवश्यक है �क डीएफ अपने डीपीए म� "क्ष�तपू�त� खंड" क� प्रभावशीलता का मूल्यांकन करे
और साथ ही उच्च-स्तरीय प�रश्रम करे तथा प्रोसेसर क� व�रष्ठ नेतृत्व ट�म� से संपक�  करे।

डीपीआर का
मूल्यांकन

डीएफ को डीपीआर के साथ मौजूदा अनबंुध� क� समीक्षा करनी चा�हए ता�क संभा�वत
जो�खम� क� पहचान क� जा सके, भले ही उन अनबंुध� पर बातचीत संभव न हो। य�द डीएफ
के पास डीपीआर के साथ अपने अनबंुध पर बातचीत करने क� क्षमता नह� है, तो उसे यह
मूल्यांकन करना चा�हए �क क्या डीपी को असमान सौदेबाजी श�क्त के बारे म� सू�चत �कया
जाना चा�हए। डीपीबीआई डीपीडीपीए के काया�न्वयन के आधार पर, यह खुलासा डीएफ पर
जुमा�ना लगाने के �लए एक कम करने वाले कारक के रूप म� काय� कर सकता है।

आगे बढ़ने
का माग�



1.    कानून क्या दशा�ता है?  

डीपीडीपीए क� धारा 9 के अनसुार, डीपीडीपी �नयम� के �नयम 10 के साथ
पढ़ते हुए, (i) एक बच्चे (<18 वष� क� आयु) और (ii) �वकलांग व्य�क्त
(पीडब्ल्यूडी) �जसके पास वैध अ�भभावक हो, क� �वकलांगता प्रमाण पत्र क�
प्र��या के �लए सत्यापन योग्य सहम�त अ�नवाय� है। 

अवधारणा 5: आयु सीमा का �नधा�रण

22

2.    डीएफ को क्या करना चा�हए?

डीएफ को �कसी भी बच्चे या पी.डब्ल्यू.डी. डेटा को संसा�धत करने से पूव� माता-
�पता/अ�भभावक क� सत्यापन योग्य सहम�त प्राप्त करने के �लए तकनीक� और
संगठनात्मक उपाय� को लाग ू करना चा�हए। सहम�त को धारा 6 के अंतग�त
सामान्य सहम�त प्रावधान� का पालन करना चा�हए और इसके दो अ�त�रक्त पहलू
ह�: 
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डीपीडीपीए बच्च� के डेटा क� सुर�ा और जवाबदेही सु�न��त करने क� आवश्यकता को मान्यता
देता है। प्रावधान� म� सत्यापन प्र��या को प्रभावी बनाने के �लए पहले से �वद्यमान संभा�वत
वचु�अल टोकन प्रणाली और पहचान उपकरण� का उपयोग करने का प्रयास �कया गया है।

माता-�पता/अ�भभावक क� पहचान और आयु (18 वष�
से अ�धक) क� पु�� करना। यह सत्यापन के माध्यम से
�कया जा सकता है। 

आयु और पहचान �ववरण पहले से उपलब्ध है, या
स्वेच्छा से प्रदान क� गई सरकार �ारा जारी पहचान
या वचु�अल टोकन (जैसे �ड�जलॉकर)

माता-�पता क� पहचान

क्य�?

�दव्यांग व्य�क्तय� के �लए, डीएफ को यह सु�न��त
करना होगा �क अ�भभावक क� �नयु�क्त न्यायालय,
ना�मत प्रा�धकारी या स्थानीय स्तर क� स�म�त �ारा
क� गई है।

तक�  �कया जा सकता है �क डीएफ को यह
सत्या�पत करने क� आवश्यकता नह� है �क सहम�त
देने वाला "माता-�पता" बच्चे का वास्त�वक माता-
�पता है या नह�।

संरक्षण का प्रमाण

हां, �कसी बच्चे के पीडी को उपयु�क्त �व�धय� से सहम�त प्राप्त �कए �बना संसा�धत नह� �कया
जा सकता, जब तक �क छूट न द� गई हो।

क्या सहम�त
अ�नवाय� है?



3.    छूट 

डीपीडीपी �नयम� क� अनसूुची IV के भाग ए और बी के अंतग�त कुछ
संस्थाओं को �व�शष्ट डेटा के �लए सहम�त प्राप्त करने से छूट प्रदान क� गई है।
बच्च� क� �ै�क�ग और व्यवहा�रक �नगरानी पर लाग ूप्र�तबंध� के �लए भी छूट
मान्य है। 
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स्वास्थ्य देखभाल, मान�सक स्वास्थ्य संस्थान� और
संबं�धत स्वास्थ्य संस्थान� को बच्चे के स्वास्थ्य क� सुरक्षा
के �लए आवश्यक सीमा तक डेटा संसा�धत करने क�
अनुम�त है। 

�ेच, चाइल्डकेयर और शैक्ष�णक संस्थान� को बच्चे क�
सुरक्षा के �लए आवश्यक सीमा तक �ै�क�ग और
व्यवहा�रक �नगरानी डेटा को संसा�धत करने क� अनुम�त
है। 

भाग ए: स्वास्थ्य और �श�ा

कोई भी काननूी लाभ (स��सडी, सेवा, आ�द) प्रदान
करने और �कसी भी काननूी कत�व्य के �नव�हन के
�लए आवश्यक प्र��याओं को छूट द� गई है। 

उपयोगकता� खाता बनाने क� प्र��या, यह सु�न��त
करने के �लए �क हा�नकारक जानकारी बच्च� तक
न पहंुचे और यह पु�ष्ट करने के �लए �क डीपी बच्चा
नह� है, भी छूट प्राप्त है। 

भाग बी: �व�ध और व्यव�ा

हालां�क कोई �व�शष्ट दंड �नधा��रत नह� है, ले�कन डीपीडीपीए क� अनसूुची I के अंतग�त धारा
33(1) म� अ�ध�नयम या संबं�धत �नयम� के तहत दा�यत्व� को पूरा करने म� �वफलता के �लए
2 �ब�लयन रुपये तक का जुमा�ना �नधा��रत �कया गया है।

जुमा�ना

4.    �च�ताएँ

इस �वषय पर कोई स्पष्टता नह� है �क य�द कोई
बच्चा झूठा दावा करता है �क वह वयस्क है, तो
डीएफ को क्या कार�वाई करनी चा�हए। 
यह सत्या�पत करने का कोई उपाय नह� है �क बच्चे
क� ओर से सहम�त देने वाला व्य�� माता-�पता है
या नह�। 
य�द बच्चा या �दव्यांग व्य�� माता-�पता या काननूी
अ�भभावक के �बना है, तो प्र��या म� स्पष्टता का
अभाव है।

�रक्त �ान

स्वास्थ्य सेवा और �शक्षा के �लए छूट व्यापक
और स्पष्ट ह�। 
स्वास्थ्य सेवा को बच्च� के �लए ल�क्षत
�व�ापन� पर प्र�तबंध से छूट प्रदान क� गई है।

समस्याएँ

कड़े दंड और स्पष्ट प्र�तबंध� को ध्यान म� रखते हुए, डीएफ को यह सु�न��त करने के �लए
कठोर उपाय अपनाने चा�हए �क माता-�पता क� सहम�त के �बना �कसी भी बच्चे या �दव्यांग
व्य�� का डेटा संसा�धत न �कया जाए।

आगे बढ़ने का
माग�



अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर�क्षत
करना होगा

आवेदन

आयकर अ�ध�नयम, 1961
और आयकर �नयम, 1962

�नयम
6(एफ)

6 साल �हसाब-�कताब प्रत्येक करदाता

1.    कानून क्या कहता है?  

डीपीडीपीए क� धारा 8(7) म� उल्ले�खत है �क "डीएफ, जब तक �कसी
काननू के अनपुालन के �लए प्र�तधारण आवश्यक न हो, (क) डीपी �ारा
अपनी सहम�त वापस लेने पर या जब यह उ�चत समझा जाए �क �न�द�ष्ट
उ�ेश्य अब पूरा नह� हो रहा है, जो भी पहले हो, पीडी को �मटा देगा; और
(ख) अपने डीपीआर को �कसी भी पीडी को �मटाने के �लए कहेगा जो
डीएफ �ारा ऐसे डीपीआर को प्रसंस्करण के �लए उपलब्ध कराया गया
था।"

इन आवश्यकताओं को पूरा करने म� �कसी भी प्रकार क� �वफलता पर 500
�म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का दंड लगाया
जा सकता है।

अवधारणा 6: डेटा संरक्षण
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डीपीडीपी �नयम� के �नयम 8 म� तीन प्रकार के डीएफ �दए गए ह�, (ए) भारत म� कम से कम 20 �म�लयन पंजीकृत
उपयोगकता�ओं वाली ई-कॉमस� संस्थाए,ँ (बी) भारत म� कम से कम 20 �म�लयन पंजीकृत उपयोगकता�ओं वाली
सोशल मी�डया मध्यस्थ और (सी) भारत म� कम से कम 5 �म�लयन उपयोगकता�ओं वाली ऑनलाइन गे�म�ग मध्यस्थ�
को डीपी के व्य�क्तगत डेटा को तीन वष� के भीतर �मटाना होगा, जब डीपी ने �न�द�ष्ट उ�ेश्य क� पू�त� के �लए उनसे
संपक�  �कया था/अपने अ�धकार� का प्रयोग �कया था या �नयम� के लाग ूहोने से, जो भी पहले हो। इसके अ�त�रक्त,
डीएफ को डीपी को व्य�क्तगत डेटा हटाने से पहले 48 घंटे का नो�टस देना होगा।

�नधा��रत लक्ष्य क� �ा��त

2.    लागू कानून� के अनुसार डेटा को कब बनाए रखा जा सकता है?

धारा 38(1) के अनसुार, ये प्रावधान �कसी अन्य काननू के अ�त�रक्त ह�, न
�क उसके उल्लंघन म�। धारा 8(7) के साथ पढ़ने पर इसका तात्पय� यह है
�क डीएफ पीडी को तब बनाए रख सकता है, जब �कसी अन्य काननू या
�ेत्र-�व�शष्ट �व�नयम� के अनपुालन के �लए ऐसा प्र�तधारण आवश्यक हो।
हालाँ�क, एकत्र �कए गए डेटा क� प्रकृ�त के आधार पर, �व�शष्ट प्र�तधारण
आवश्यकताए ँ�व�भन्न �ेत्र� म� �भन्न हो सकती ह�।

�व�ीय कानून� के अंतग�त आवश्यकताएँ



अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

जो वही �नयम 10(डी) 8 वष� खात� क� डायरी व्य�� ने कोई लेनदेन
�कया, चाहे वह

अंतररा�ीय हो या
घरेलू। 

क� ��य वस्तु और सेवा
अ�ध�नयम, 2017

धारा 35 6 साल अ�भलेख कर �रटन� प्रस्तुत करने
वाला कोई भी व्य��

कंपनी अ�ध�नयम, 2013 धारा 128 8 वष� �हसाब-�कताब कंपनी

धन शोधन �नवारण
अ�ध�नयम, 2002

धारा 12 5 साल लेन-देन का अ�भलेख
और अन्य दस्तावेज़

�रपो�ट�ग इकाई

मु�ा प�रवत�न ग�त�व�धय� को
�नयं�त्रत करने वाले �नद�श� के

�ापन पर मास्टर प�रपत्र,
2014

पैरा 4.13(i) 5 साल लेन-देन का अ�भलेख अ�धकृत प्र�त�न�ध

ब��क�ग �व�नयमन अ�ध�नयम,
1949 ब��क�ग कंप�नय�

(�रकॉड� के संरक्षण क� अव�ध)
�नयम, 1985 के साथ

�नयम 2 5 साल खाते और अन्य
दस्तावेज जैसे चेक

बुक र�जस्टर,
�डलीवरी ऑड�र
र�जस्टर इत्या�द

ब��क�ग कंप�नयाँ 

जो वही �नयम 3 8 वष� खाते और अन्य
दस्तावेज जैसे सभी

व्य��गत खाता
�ववरण, अ�तदेय ऋण

र�जस्टर, आ�द

जो वही
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अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

भारतीय प्र�तभू�त और
�व�नमय बोड� अ�ध�नयम,
2002 प्र�तभू�त सं�वदा

(�व�नयमन) �नयम, 1957 के
साथ।

�नयम 15(1) 5 साल लेन-देन का अ�भलेख सेबी �ारा �व�नय�मत
संस्थाएं

म्यूचुअल फंड हेतु मास्टर
प�रपत्र

पैरा 8.5.10 8 वष� म्यूचुअल फंड के
अ�भलेख

मान्यता प्राप्त शेयर
बाजार का सदस्य

केवाईसी �दशा-�नद�श,
पीएमएलए के धन शोधन
�वरोधी मानक, 2002,

एनबीएफसी के दा�यत्व� पर
मास्टर सकु� लर

पैरा 4 कम से कम
10 वष�

लेन-देन के आवश्यक
अ�भलेख और अन्य

दस्तावेज़ 

गैर-ब��क�ग �व�ीय
संस्थान

केवाईसी �दशा-�नद�श,
पीएमएलए के धन शोधन

�वरोधी मानक, 2002, ब�क�
क� �जम्मेदा�रय� पर मास्टर

सकु� लर

पैरा 2.24
(सी) 

कम से कम 5
वष�

लेन-देन के आवश्यक
अ�भलेख और अन्य

दस्तावेज़ 

ब�क�

अंतरा��ीय �व�ीय सेवा क� द्र
प्रा�धकरण (भुगतान सेवाए)ँ

�नयम, 2024

�व�नयमन
24(4)

10 वष� लेन-देन का अ�भलेख आईएफएससी म�
काय�रत सेवा प्रदाता के

�लए भुगतान

बीमा अ�ध�नयम, 1938 आर/
डब्ल्यू आईआरडीएआई (जांच
और �नरीक्षण हेतु आवश्यक
न्यूनतम जानकारी) �व�नयम,

2020 

धारा 14(1)
(ए) और (बी)
�व�नयमन 24

के साथ

10 वष� नी�त �रकॉड� और
दाव� के दस्तावेज़

बीमा �नगम

�वदेशी मुद्रा प्रबंधन
अ�ध�नयम, 1999 भारत से
�व�भन्न �वपे्रषण� पर मास्टर

प�रपत्र, 2015 के साथ

पैरा 2.5 1 वष� �वदेशी मुद्रा �ब�� से
संबं�धत दस्तावेज़

अ�धकृत प्र�त�न�ध
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अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

आईट� अ�ध�नयम, 2000
आर/डब्ल्यू सूचना प्रौ�ो�गक�

(मध्यवत� �दशा�नद�श और
�ड�जटल मी�डया नै�तकता)

�नयम, 2021

�नयम 3(1)
(जी) और

(एच)

180 �दन उपयोगकता�
पंजीकरण से संबं�धत
जानकारी और हटाई
गई या �न���य क�

गई जानकारी

मध्यस्थ

आधार (�व�ीय और अन्य
स�ब्सडी, लाभ और सेवाओं

का ल��त �वतरण)
अ�ध�नयम, 2016 आर/डब्ल्यू
आधार प्रमाणीकरण �व�नयम,

2016

�नयम 26
और 27

6 महीने और
5 वष� के �लए

संग्रहीत

प्रमाणन अ�भलेख भारतीय �व�शष्ट
पहचान प्रा�धकरण

आधार (�व�ीय और अन्य
स�ब्सडी, लाभ और सेवाओं

का ल��त �वतरण) अ�ध�नयम
2016 आर/डब्ल्यू आधार

प्रमाणीकरण और ऑफ़लाइन
सत्यापन �व�नयमन, 2021

�नयम 18(1)
से (3) और

20(1) से (3)

2 वष� और 5
वष� से संग्रहीत

प्रमाणीकरण लेनदेन
का लॉग

अनरुोधकता� संगठन
और प्रमाणीकरण सेवा

एज��सयां

दूरसंचार अ�ध�नयम, 2023
दूरसंचार �वभाग के 21

अक्टूबर, 2021 के प�रपत्र के
साथ (एक�कृत लाइस�स
समझौते म� संशोधन)

पैरा 1 2 साल वा�ण��यक
अ�भलेख, कॉल
�ववरण, �व�नमय
�ववरण अ�भलेख,

आईपी �ववरण
अ�भलेख

एक�कृत लाइस�स
धारक

CERT-In �दशा-�नद�श,
2022

पैरा (iv) 180 �दन सूचना संचार
प्रौ�ो�गक� प्रणाली के

लॉग

सेवा प्रदाता, मध्यस्थ,
डेटा क� द्र और एक

कॉप�रेट संस्था
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प्रौ�ो�गक� कानून� के अंतग�त आवश्यकताएँ



अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

CERT-In �दशा-�नद�श, 2022 पैरा (iv) 5 साल केवाईसी �ववरण और
�व�ीय लेनदेन के

अ�भलेख 

वचु�अल संप�� सेवा
प्रदाता, वचु�अल संप��
�व�नमय प्रदाता और
कस्टो�डयन वॉलेट

प्रदाता
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स्वास्थ्य कानून� के अंतग�त आवश्यकताएँ

अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

भारतीय आयु�व��ान प�रषद
अ�ध�नयम, 1956 और
�च�कत्सा आचार सं�हता

�व�नयम, 2002

�व�नयमन
1.3.1

3 वष� इनडोर रो�गय� के
�च�कत्सा अ�भलेख

प्रत्येक �च�कत्सकगण

इलेक्�ॉ�नक स्वास्थ्य �रकॉड�
मानक, 2016

पैराऐलेक्�ॉ�न
क �च�कत्सा

�रकॉड�
संरक्षण, पृष्ठ

22

रोगी का
जीवनकाल

इलेक्�ॉ�नक �च�कत्सा
�रकॉड� 

�च�कत्सक या स्वास्थ्य
सेवा संस्थान

नैदा�नक   प्र�तष्ठान (पंजीकरण
और �व�नयमन) अ�ध�नयम,

2010, नैदा�नक   प्र�तष्ठान (क� द्र
सरकार) �नयम, 2012 के

साथ।

�नयम 9(iv) राज्य के
अनसुार

�भन्नता होती
है। 

इलेक्�ॉ�नक
�च�कत्सा/स्वास्थ्य

अ�भलेख 

प्रत्येक �च�कत्सीय
प्र�तष्ठान
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अन्य कानून� के तहत आवश्यकताएँ

अ�ध�नयम/�व�नयमन/
�नयम

अनुभाग/
�नयम/पैरा

अवधारणा
अव�ध

डेटा को संर��त
करना होगा

प्रयोज्यता

साव�ज�नक अ�भलेख
अ�ध�नयम, 1993 और

अ�भलेख प्र�तधारण अनुसूची,
2012

भौ�तक
�रकॉड� �ेणी

सी, पृष्ठ
सप्तम्

�ेणी के
अनसुार 3, 5,

10 वष�

साव�ज�नक दस्तावेज सरकारी संस्थाए ँऔर
साव�ज�नक प्रा�धकरण

सूचना का अ�धकार
अ�ध�नयम, 2005

धारा 8(3) 20 वष� �वभाग �ारा संधा�रत
साव�ज�नक
अ�भलेख

सरकारी संस्थाए ँऔर
साव�ज�नक प्रा�धकरण

नाग�रक उड्डयन मं�ालय के
प्रमुख काय� से संबं�धत

अ�भलेख� के �लए प्र�तधारण
अनुसूची 

पैरा (xvi)
और (xvii)

�ेणी के
अनसुार 3, 5,
10, 25 वष�

साव�ज�नक दस्तावेज नाग�रक उड्डयन
मं�ालय के �व�भन्न

�वभाग�

न्यूनतम मजदूरी अ�ध�नयम,
1948 न्यूनतम मजदूरी क� ��य

�नयम, 1950 के साथ

�नयम 26ए 3 वष� कम�चारी जानकारी
और अन्य

प्रत्येक �नयो�ा

मजदूरी भुगतान अ�ध�नयम,
1936

धारा 13ए 3 वष� वेतन अ�भलेख प्रत्येक �नयो�ा

डीपीडीपी �नयम� क� वत�मान संरचना के अनसुार, ऐसा प्रतीत होता है �क �नयम 8 के
अंतग�त आने वाले डीएफ के अलावा अन्य डीएफ भी अपनी डेटा प्र�तधारण अव�ध
�नधा��रत कर सकते ह�। इससे डीएफ को पया�प्त लचीलापन प्राप्त होगा, बशत� �क उनक�
�नधा��रत अवधारण अव�ध अत्य�धक या अन�ुचत न हो। हम अनशंुसा करते ह� �क डीएफ
एक डेटा प्र�तधारण नी�त तैयार कर�, जहाँ वे सीमा अ�ध�नयम, 1963 के तहत सामान्य
आवश्यकता का अनपुालन करने के �लए कम से कम 3 वष� क� अव�ध के �लए डेटा को
बनाए रख सक� । �न��त रूप से, इसे �कसी अन्य �े�ीय काननू के अधीन भी होना चा�हए। 

अंत म�, डेटा प्र�तधारण दा�यत्व� को भी डीएफ के साथ �नष्पा�दत डीपीए के माध्यम से
डीपीआर को स�पा जाना चा�हए।

आगे बढ़ने का
माग�



जीडीपीआर डीपीडीपीए

डीपीडीपीए, आर/डब्ल्यू डीपीडीपी �नयम� के अनसुार, डीएफ को डीपी को कुछ अ�धकार प्रदान करने क�
आवश्यकता है। उदाहरण के �लए, पहँुच का अ�धकार, �शकायत �नवारण, आ�द। इसके अ�त�रक्त, अनरुोध करने के
साधन या �शकायत �नवारण क� समयसीमा को डीएफ/सहम�त प्रबंधक क� वेबसाइट या ऐप पर सूचीबद्ध �कया जाना
चा�हए (�नयम 13)। डीएफ को कोई शुल्क लेने का अ�धकार नह� �दया गया है। 

जीडीपीआर के अध्याय 3 के अंतग�त, डीसी को डीएस के अ�धकार� का
संरक्षण सु�न��त करने के �लए बाध्य �कया गया है, यह सु�न��त करते
हुए �क सभी आवश्यक संचार और काय� अनरुोध प्राप्त होने के 1 महीने
के भीतर �बना �कसी देरी के पूरे �कए जाए ं(जो 3 महीने तक बढ़ाए जा
सकते ह�)। इसके अ�त�रक्त, य�द कोई अनरुोध पूरा नह� �कया जा सकता
है, तो डीएस को 1 महीने के भीतर कारण� के बारे म� सू�चत �कया जाना
चा�हए। 

अवधारणा 7: यूरोपीय संघ से भारत तक: डेटा �वषय/
प्रधान अ�धकार� म� अंत�व�रोध
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जहां व्य�क्तगत डेटा (पीडी) को सीधे डेटा �ोत (डीएस)
से एकत्र �कया जाता है, वहां डीसी को उसक� पहचान
और उसके/डीपीओ के संपक�  �ववरण, संग्रह का उ�ेश्य,
काननूी आधार, वैध �हत, डेटा प्राप्तकता�, सीमा पार
स्थानांतरण, अवधारण अव�ध, डेटा �वषय के अ�धकार
(वापसी, �मटाना, �शकायत दज� करना आ�द), डेटा न
देने के प�रणाम और स्वचा�लत �नण�य लेने से संबं�धत
जानकारी प्रदान करनी चा�हए। अप्रत्यक्ष संग्रह के �लए,
डीसी को एक�त्रत पीडी का �ोत और �े�णयां भी प्रदान
करनी चा�हए (अनुच्छेद 13 और 14)। 

इसके अ�त�रक्त, डीएस �कसी भी समय अपनी सहम�त
वापस ले सकते ह� (अनचु्छेद 7(3))।

डीपी से सहम�त प्राप्त करने के �लए एक नो�टस
संलग्न �कया जाना चा�हए, �जसम� एक�त्रत क� जाने
वाली पीडी, इ�च्छत उ�ेश्य, वह प्र��या �जसके
माध्यम से डीपी सहम�त वापस ले सकता है या
�शकायत �नवारण तक पहंुच सकता है, और
डीपीबीआई को �शकायत करने क� प्र��या का
उल्लेख हो (धारा 5)। 

इसके अ�त�रक्त, डीपी �कसी भी समय अपनी
सहम�त वापस ले सकता है (धारा 6(4))।

सहम�त एवं वापसी

सभी संचार सं�क्षप्त, पारदश�, समझने योग्य और आसानी से सुलभ प्रारूप म�, स्पष्ट और सरल भाषा का उपयोग करते
हुए प्रस्तुत �कए जाने चा�हए। सभी अनरुोध� को �नःशुल्क पूरा �कया जाना चा�हए, जब तक �क अनरुोध दोहराए न
जाए;ं ऐसी �स्थ�त म� उ�चत शुल्क �लया जा सकता है या अनरुोध को अस्वीकार �कया जा सकता है। 



जीडीपीआर के अंतग�त, डेटा संग्रह के समय प्रदान क� जाने वाली जानकारी �वस्तृत और समग्र होती है। इसके
�वपरीत, डीपीडीपीए अपने सहम�त नो�टस म� केवल सी�मत खुलासे को अ�नवाय� करता है। य�द जीडीपीआर का
अनुपालन करने वाली कोई कंपनी सहम�त के आधार पर पीडी क� प्र��या करती है, तो वह डीपीडीपीए के तहत
सहम�त आवश्यकताओं का पालन भी करेगी। बेशक, यह एक चेतावनी के साथ है �क जीडीपीआर अन्य आधार� पर
भी पीडी क� प्र��या क� अनमु�त देता है।
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डीएस डीसी से यह पु�� करने के �लए पूछ सकता है �क
क्या उसके पीडी पर कार�वाई क� जा रही है। य�द हां, तो
वह संग्रह के उ�ेश्य, एक�त्रत पीडी क� �े�णयां,
प्राप्तकता�ओं का �ववरण (सीमा पार स�हत), अवधारण
अव�ध, अन्य अ�धकार� क� जानकारी, संग्रह �ोत (य�द
डीएस से एकत्र नह� �कया गया है), और �कसी भी
स्वचा�लत �नण�य लेने क� मौजूदगी (अनचु्छेद 15) के
बारे म� पूछ सकता है।

डीपी, कुछ प्र�तबंध� के अधीन, अपने संसा�धत
पीडी का सारांश, क� गई प्रसंस्करण ग�त�व�धयां,
डीएफ और डीपीआर क� पहचान �जनके साथ डेटा
साझा �कया गया है, आ�द तक प�ंच प्राप्त कर
सकते ह� (धारा 11)।

तुलना

तुलना

जीडीपीआर म� एक्सेस के अ�धकार� का �वस्तृत �ववरण प्रस्तुत �कया गया है। जीडीपीआर का अनपुालन करने वाले
डेटा �फ़�ुसरी �ारा डीपीडीपीए के अंतग�त डेटा �प्र��सपल अ�धकार� का पालन �कए जाने क� संभावना अत्य�धक है।

प�ँच क� जानकारी

जीडीपीआर डीपीडीपीए

डीएस गलत या अधूरे पीडी और �वलोपन म� सुधार या
पूण�ता का अनरुोध कर सकता है, जहां उ�ेश्य पूरा हो
गया है, प्रसंस्करण अवैध है, नह�

डीपी म� गल�तय� या अधूरे पीडी के सुधार, पूण�ता
या अद्यतन के �लए अनरुोध �कया जा सकता है।
इसके अ�त�रक्त, वे हटाने का भी अनरुोध कर सकते
ह�।

सुधार और �वलोपन

जीडीपीआर डीपीडीपीए
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गैरकानूनी, कोई काननूी या वैध आधार मौजूद नह� है,
काननू �ारा �मटाने क� आवश्यकता है, या पीडी को
समाज सेवाओं के �लए एकत्र �कया गया था। हालाँ�क,
डीसी अ�भव्य�� क� स्वतंत्रता, काननूी दा�यत्व�,
साव�ज�नक स्वास्थ्य म� साव�ज�नक �हत, काननूी दाव�, या
साव�ज�नक �हत म� संग्रह उ�ेश्य�, वै�ा�नक या
ऐ�तहा�सक अनुसंधान/सां��यक�य उ�ेश्य� (अनचु्छेद
16 और 17) के अपने अ�धकार के प्रयोग के �लए
आवश्यक होने पर पीडी को बनाए रख सकता है।

पीडी का �वलोपन। हालाँ�क, डीएफ �न�द�ष्ट उ�ेश्य
क� पू�त�/या काननू के अनपुालन के �लए पीडी क�
प्र��या जारी रख सकता है (धारा 12)।

तुलना

जीडीपीआर के तहत �मटाने का अ�धकार सी�मत है, क्य��क इसम� उन आधार� क� सूची द� गई है �जन पर �मटाने का
अनुरोध �कया जा सकता है। यह उन अपवाद� को भी स्पष्ट करता है जहाँ �मटाने से इनकार �कया जा सकता है, जैसे
�क अ�भव्य�� क� स्वतंत्रता, काननूी दा�यत्व या साव�ज�नक �हत। इसके �वपरीत, डीपीडीपीए डीपी को �कसी भी
कारण से �मटाने का अनुरोध करने क� अनमु�त देता है, केवल उ�ेश्य क� पू�त� या काननू के अनपुालन के �लए �नरंतर
प्रसंस्करण के साथ। जीडीपीआर का अनपुालन करने वाले डीएफ को डीपीडीपीए के अनपुालन के �लए इस अ�धकार
पर पुन�व�चार करना होगा।

डीएस अपने �नवास, काय�स्थल या जहां क�थत उल्लंघन
हुआ है, वहां के सदस्य राज्य म� पय�वे�ी प्रा�धकरण से
�शकायत कर सकते ह�। डी.एस. अन्य प्रशास�नक या
न्या�यक उपाय� का भी सहारा ले सकते ह� (अनचु्छेद
77)।

डीपी को अपनी �कसी भी �शकायत के �लए सबसे
पहले डीएफ या सहम�त प्रबंधक (य�द लाग ूहो) से
संपक�  करना आवश्यक है। डीपीबीआई (धारा 13)
से संपक�  करने से पूव� यह उपाय समाप्त होना
चा�हए।

�शकायत समाधान

जीडीपीआर डीपीडीपीए

तुलना

जीडीपीआर म� डीसी को �शकायत �नवारण तंत्र प्रदान करने क� स्पष्ट आवश्यकता नह� है। इसके बजाय, �ववाद क�
�स्थ�त म� डेटा सब्जेक्ट सीधे पय�वे�ी प्रा�धकरण के पास �शकायत दज� कर सकता है। इसके �वपरीत, डीपीडीपीए
डीएफ को डेटा प्रोसेसर �ारा डेटा प्रोसे�स�ग बु�नयाद� ढांचे से संपक�  करने से पहले �च�ताओं का �नवारण करने का
�नद�श देता है। जीडीआर के अनरुूप डीएफ को यह सु�न��त करना होगा �क उनके पास डेटा प्रोसेसर �ारा उठाई गई
�शकायत� को संबो�धत करने के �लए आवश्यक साधन और ब�ड�वड्थ उपलब्ध है।
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प्रसंस्करण पर प्र�तबंध: य�द (क) पीडी गलत है,
(ख) पीडी अवैध रूप से संसा�धत �कया गया है, (ग)
पीडी को अब डीसी �ारा संसा�धत करने क�
आवश्यकता नह� है, ले�कन डीएस को काननूी दाव�
क� स्थापना, प्रयोग या बचाव के �लए डीसी �ारा इसे
संसा�धत करने क� आवश्यकता है, या (घ) इसने
आप�� करने के अपने अ�धकार का प्रयोग �कया है
(अनचु्छेद 18)।

अ�धसूचना दा�यत्व: डीसी को सभी डेटा
प्राप्तकता�ओं को डीएस �ारा �कए गए सभी सुधार,
�वलोपन या प्रसंस्करण प्र�तबंध अनरुोध� के संबंध म�
सू�चत करना आवश्यक है (अनचु्छेद 19)।

डेटा पोट��ब�लट� का अ�धकार: डीएस डीसी से
अनुरोध कर सकता है �क वे अपने पीडी को संर�चत,
मशीन-पठनीय प्रारूप म� साझा कर�। इसके प�ात,
डीएस इस डेटा को �कसी अन्य डीसी को स्थानांत�रत
कर सकता है, बशत� मूल प्रसंस्करण सहम�त या
अनुबंध पर आधा�रत हो और स्वचा�लत साधन� का
उपयोग करके �कया गया हो (अनचु्छेद 20)।

आप�� का अ�धकार: डीएस प्रोफाइ�ल�ग स�हत
�कसी भी प्रसंस्करण पर आप�� क� जा सकती है,
और डीसी को ऐसी प्रसंस्करण को जारी रखने के
�लए वैध आधार प्रस्तुत करना होगा (अनचु्छेद
21(1))।

स्वचा�लत �नण�य लेना: डीएस केवल स्वचा�लत
प्रसंस्करण �ारा �लए गए �नण�य� के अधीन नह� हो
सकता है, �जसम� प्रोफाइ�ल�ग भी शा�मल है, जो
कानूनी प्रभाव उत्पन्न करता है, �सवाय उन मामल� के
जहां �नण�य �कसी अनबंुध के �लए आवश्यक ह�,
कानून �ारा अ�धकृत ह�, या स्पष्ट डीएस सहम�त
(अनचु्छेद 22) पर आधा�रत ह�।

नामांकन का अ�धकार: डीपी अपनी मृत्यु या
अक्षमता क� �स्थ�त म� अपने अ�धकार� का प्रयोग
करने के �लए �कसी अन्य व्य�� को ना�मत कर
सकते ह� (धारा 14)।

�नष्कष�

एक �मथक है �क जीडीपीआर का अनपुालन
डीपीडीपीए का अनपुालन करने के �लए पया�प्त है।
ले�कन, �वषय क� गहरायी म� जाना ज़रूरी है। हालाँ�क
जीडीपीआर डेटा �वषय� को अ�धक अ�धकार प्रदान
करता है, ले�कन इसके साथ कुछ शत� भी जुड़ी हुई ह�।
उदाहरण के �लए, �मटाने का अ�धकार एक
अप्र�तबं�धत अ�धकार है, ले�कन इसका प्रयोग केवल
तभी �कया जा सकता है जब अनचु्छेद 17(1) म�
उ�ल्ल�खत कुछ शत� पूरी ह�। हालाँ�क, डीपीडीपीए के
तहत, यह एक पूण� अ�धकार है, एकमात्र अपवाद यह
है �क डीएफ को �न�द�ष्ट उ�ेश्य को पूरा करने या काननू
का पालन करने के �लए व्य��गत डेटा को संसा�धत
करना आवश्यक है। इस�लए, य�द आप जीडीपीआर
का अनपुालन करते ह�, तो आपको अभी भी
डीपीडीपीए के अनपुालन को सु�न��त करने के �लए
कदम उठाने ह�गे। डेटा �वषय� को �दए गए अ�धकार�
का अनपुालन न करने पर 500 �म�लयन रुपये या
लगभग अमे�रक� डॉलर 6 �म�लयन प्र�त उल्लंघन तक
का जुमा�ना लग सकता है। 

अन्य अ�धकार

जीडीपीआर डीपीडीपीए



क्या होगा य�द "डेटा �वषय अ�धकार" पर ये जीडीपीआर मामले भारत म� घ�टत
ह�?
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डेटा �वषय अ�धकार क्या होते ह�?

जनरल डेटा प्रोटेक्शन रेगलेुशन (जीडीपीआर) के अध्याय 3 के अंतग�त, डीसी को डीएस को �व�भन्न अ�धकार प्रदान
करने के �लए बाध्य �कया जाता है, जैसे �क सू�चत �कए जाने का अ�धकार (अनचु्छेद 13 और 14), पहंुच का
अ�धकार (अनचु्छेद 15), सुधार का अ�धकार (अनचु्छेद 16), �मटाने का अ�धकार (अनचु्छेद 17), प्रसंस्करण को
प्र�तबं�धत करने का अ�धकार (अनचु्छेद 18), आप�� करने का अ�धकार (अनचु्छेद 21) आ�द, �जन्ह� सामू�हक रूप
से डीएस अ�धकार कहा जाता है।

डीपीडीपीए म� डीएफ से यह भी अपेक्षा क� गई है �क वे डीपी को कुछ अ�धकार प्रदान कर�,
�जनम� पहंुच का अ�धकार (धारा 11), सुधार और �वलोपन का अ�धकार (धारा 12),
�शकायत �नवारण का अ�धकार (धारा 13) और नामांकन का अ�धकार (धारा 14) शा�मल
ह�, �जन्ह� सामू�हक रूप से डीपी अ�धकार के रूप म� जाना जाता है।

डीपी अ�धकार
क्या होते ह�?

मुख्य �नण�य

1.    ऑ���या - �मटाने का अ�धकार

पृष्ठभू�म: ऑ�स्�या म� �स्थत एक संस्था �जसने फुटबॉल लीग का आयोजन
�कया, ने अपनी वेबसाइट पर उन �खला�ड़य� क� जानकारी प्रका�शत क�
�जन्ह�ने लीग मैच� म� भाग �लया। इस जानकारी म� नाम, फोटो, रा�ीयता आ�द
जैसे व्य��गत डेटा शा�मल थे। 23 �सतंबर, 2020 को, �ी रॉबट�, एक
फुटबॉल �खलाड़ी �जन्ह�ने पहले मैच� म� भाग �लया, ने वेबसाइट से अपने
व्य��गत डेटा को हटाने का अनरुोध करते हुए एक ई-मेल भेजा। ले�कन,
संस्था ने सां��यक�य उ�ेश्य� के �लए व्य��गत डेटा को बनाए रखने क�
आवश्यकता का हवाला देते हुए इनकार कर �दया। प�रणामस्वरूप, �ी रॉबट�
ने Österreichische Datenschutzbehörde, यानी ऑ�स्�याई डेटा
संरक्षण प्रा�धकरण (ऑ���याई डीपीए) के साथ �शकायत दज� क�।

�नष्कष�: ऑ�स्�याई डीपीए ने जीडीपीआर के अनचु्छेद 17(1) का उल्लेख �कया, जो डीएस को �बना �कसी देरी
के अपने व्य��गत डेटा को �मटाने का अनरुोध करने का अ�धकार प्रदान करता है। य�द अनचु्छेद 17(1)(ए) से
(एफ) के तहत कोई भी शत� पूरी होती है, तो �नयंत्रक� के �लए इसका पालन करना अ�नवाय� है। वत�मान मामले
म�, �ी रॉबट� ने �फर कभी भाग न लेने के इरादे से अपने व्य��गत डेटा को हटाने का अनरुोध �कया था। इस�लए,
अनुच्छेद 17(1)(ए) के अनसुार, व्य��गत डेटा "उन उ�ेश्य� के संबंध म� अब आवश्यक नह� था �जनके �लए
उन्ह� एकत्र �कया गया था या अन्यथा संसा�धत �कया गया था"। नतीजतन, 4 जनवरी, 2024 को गैर-अनपुालन
के �लए 11,000 यूरो या लगभग 12,500 अमे�रक� डॉलर का जुमा�ना, साथ ही लागत के �लए 1,100 यूरो या
लगभग 1,250 अमे�रक� डॉलर का जुमा�ना लगाया गया।
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भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: डीपीडीपीए क� धारा 12(3) के अनसुार, डीएफ, �मटाने के अनरुोध के प्राप्त
होने पर, पीडी को �मटा देगा, जब तक �क �न�द�ष्ट उ�ेश्य क� पू�त� या लाग ूकाननू के अनपुालन के �लए अवधारण
आवश्यक न हो।

जुमा�ना: उपरोक्त मामले के तथ्य� के अनसुार, डेटा �मटाने के अनरुोध� का अनपुालन न करने पर प्रत्येक उल्लंघन
के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया जा सकता है।

2.    �ेन - प�ंच का अ�धकार

पृष्ठभू�म: माइकल पेज इंटरनेशनल, यूनाइटेड �क�गडम म� �स्थत एक रोजगार
एज�सी है, �जसक� यूरोप भर म� सहायक कंप�नयाँ ह�, जो “माइकल पेज”
स�हत �व�भन्न �ांड� के तहत संचा�लत होती ह�। �शकायतकता�, एक डच
नाग�रक, ने माइकल पेज क� वेबसाइट पर एक खाता बनाया और अपना
बायोडाटा अपलोड �कया। 28 �सतंबर, 2018 को, उसने अपने व्य�क्तगत डेटा
तक पहँुचने के �लए एक अनरुोध भेजा। हालाँ�क, कंपनी ने उसक� पहचान
सत्या�पत करने के �लए एक आईडी माँगते हुए उसके अनरुोध को रोक �दया।
इस प्रकार, �शकायतकता� ने डच डेटा सुरक्षा प्रा�धकरण के समक्ष एक
�शकायत दज� क�, �जसम� कहा गया �क डेटा एक्सेस अनरुोध को पूरा करने के
�लए आईडी माँगना अत्य�धक था। बाद म�, मामला एज��सया एस्पानोला डे
प्रोटेक्शन डे डेटास यानी स्पे�नश डेटा सुरक्षा प्रा�धकरण (�े�नश डीपीए) को
स्थानांत�रत कर �दया गया।

�नष्कष�: स्पे�नश डीपीए ने यह �नधा��रत �कया �क पहचान सत्यापन प्र��या केवल तभी लाग ूहोनी चा�हए जब
अनुरोध करने वाले व्य�क्त क� पहचान के संबंध म� उ�चत संदेह उत्पन्न हो। वत�मान मामले म�, �नयंत्रक उ�चत संदेह
के अ�स्तत्व को प्रमा�णत करने म� असफल रहा। इसके बजाय, पहचान सत्यापन एक मानक प्र��या के रूप म�
काय� कर रहा था। इस�लए, �नयंत्रक को अनचु्छेद 12(2) और 12(3) का उल्लंघन करने का दोषी ठहराया गया।
प�रणामस्वरूप, 25 फरवरी, 2022 को प्रका�शत एक �नण�य के माध्यम से 300,000 यूरो या लगभग
334,000 अमे�रक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: डीपीडीपीए क� धारा 11 के अंतग�त, डीपी डीएफ से अपने पीडी तक पहंुच
का अनरुोध कर सकता है। ऐसा अनरुोध प्राप्त होने पर, डीएफ को संसा�धत �कए जा रहे पीडी और �कए गए
प्रसंस्करण ग�त�व�धय� का सारांश प्रदान करना अ�नवाय� है। इसके अ�त�रक्त, कुछ शत� के अधीन, डीएफ को
प्रदान करनी होगी (i) डीएफ और डीपीआर क� पहचान �जनके साथ डेटा साझा �कया गया है, साथ ही साझा
�कए गए डेटा का �ववरण; और (ii) कोई अन्य प्रासं�गक जानकारी। 

जुमा�ना: उपरोक्त मामले के तथ्य� को ध्यान म� रखते हुए, डेटा एक्सेस अनरुोध� को पूरा करने म� �वफलता के
कारण प्रत्येक उल्लंघन पर 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया
जा सकता है।
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3. चेक गणराज्य - सूचना का अ�धकार

पृष्ठभू�म: चेक गणराज्य म� �स्थत कंपनी डीसी पर आरोप है �क उसने अपने
एटं�वायरस सॉफ़्टवेयर के उपयोगकता�ओं के व्य�क्तगत डेटा को अपनी
सहयोगी कंपनी को हस्तांत�रत कर �दया। यह हस्तांतरण उपयोगकता� क�
सहम�त के �बना �कया गया। इसके अ�त�रक्त, �नयंत्रक ने उपयोगकता�ओं को
इस संबंध म� �ामक जानकारी प्रदान क�, यह दावा करते हुए �क हस्तांत�रत
डेटा को गमुनाम �कया गया था और इसका उपयोग केवल सां��यक�य प्रवृ��
�व�ेषण के �लए �कया गया था। इसके प�रणामस्वरूप, Úřad pro
ochranu osobních údajů यानी चेक डेटा प्रोटेक्शन अथॉ�रट� (चेक
डीपीए) के साथ-साथ कई मी�डया �रपोट� के माध्यम से एक गमुनाम �शकायत
दज� क� गई।

�नष्कष�: जांच के उपरांत, चेक डीपीए ने �नष्कष� �नकाला �क �नयंत्रक ने अपने एटं�वायरस सॉफ़्टवेयर और
�ाउज़र एक्सट�शन के उपयोगकता�ओं के व्य�क्तगत डेटा को अपनी सहयोगी कंपनी को अवैध रूप से स्थानांत�रत
कर �दया था, �जससे लगभग 100 �म�लयन उपयोगकता� प्रभा�वत हुए। डेटा म� अ��तीय पहचानकता�ओं से जुड़े
छद्म नाम वाले �ाउ�ज़�ग इ�तहास शा�मल थे। इसके अ�त�रक्त, चेक डीपीए ने यह भी �नधा��रत �कया �क पुनः
पहचान के जो�खम के कारण आं�शक �ाउ�ज़�ग इ�तहास भी व्य�क्तगत डेटा का गठन कर सकता है।
प�रणामस्वरूप, �नयंत्रक के कृत्य� को अनचु्छेद 6 (ए) और 13 (1) का उल्लंघन माना गया, और 10 अ�ैल,
2024 को 13.9 �म�लयन यूरो या लगभग 15.8 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: डीपीडीपीए क� धारा 5(1)(i) और धारा 5(2)(i) के अनसुार, डीएफ को डेटा
�वषय को “व्य�क्तगत डेटा और �जस उ�ेश्य के �लए इसे संसा�धत �कया गया है” के बारे म� जानकारी प्रदान करने
क� आवश्यकता होती है। इसके अ�त�रक्त, धारा 6(1) के अनसुार प्राप्त सहम�त उस उ�ेश्य तक सी�मत होनी
चा�हए �जसके �लए इसे प्राप्त �कया गया था। 

जुमा�ना: उपरोक्त मामले के तथ्य� को ध्यान म� रखते हुए, �न�द�ष्ट उ�ेश्य से परे पीडी के उपयोग पर प्र�त उल्लंघन
500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया जा सकता है। 

जीडीपीआर के अंतग�त, डेटा �वषय को सू�चत �कए जाने का अ�धकार है जब (i) जानकारी सीधे उनसे एकत्र क�
जाती है (अनुच्छेद 13) या (ii) जानकारी अन्य �ोत� से प्राप्त क� जाती है (अनचु्छेद 14)। जब�क डीपीडीपीए के
तहत डीएफ (मान ल� �क डीएफ 2) को �वशेष रूप से यह खुलासा करने क� आवश्यकता नह� है �क क्या उसे �कसी
अन्य �फ�ू�शयरी (मान ल� �क डीएफ 1 �जसने मूल रूप से �फ�ू�शयरी 2 के साथ डेटा साझा करने के �लए सहम�त
प्राप्त क� थी) से व्य�क्तगत डेटा प्राप्त हुआ है, हम अनशंुसा करते ह� �क जब भी कोई डेटा �वषय अपने एक्सेस के
अ�धकार का प्रयोग करता है, तो इसका खुलासा �कया जाना चा�हए।
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4.    इटली - सुधार और �वलोपन का अ�धकार

पृष्ठभू�म: डीसी इटली म� �स्थत एक �च�कत्सा क� द्र है। डेटा �वषय ने अपने
COVID-19 PCR परीक्षण के प�रणाम� तक पहँुच का अनरुोध �कया, ले�कन
उन्ह� गलत ईमेल पते पर भेजा गया। इसके अ�त�रक्त, प�रणाम प्राप्त करने के
बाद, उन्ह�ने देखा �क �रपोट� म� जन्म �त�थ और कर आईडी जैसी कुछ तु्र�टयाँ
थ�। इसके बाद, उन्ह�ने डीसी से अपने व्य�क्तगत डेटा को सुधारने (अनचु्छेद
16) और �मटाने (अनचु्छेद 17) तथा प्रसंस्करण को प्र�तबं�धत करने (अनचु्छेद
18) का अनुरोध �कया। हालाँ�क, उन्ह� कोई प्र�त��या नह� �मली। इस प्रकार,
उन्ह�ने Garante per la protezione dei dati personali, यानी
इतालवी डेटा सुरक्षा प्रा�धकरण (इटै�लयन डीपीए) के समक्ष �शकायत दज�
क�।

�नष्कष�: इतालवी डीपीए ने यह �नष्कष� �नकाला �क डेटा क� सट�कता सु�न��त करना डीसी क� �जम्मेदारी थी,
�जसे अद्य�तत रखने म� वह �वफल रहा। इसके अ�त�रक्त, �रपोट� एक अन�धकृत तीसरे पक्ष को भेजी गई, जो
�नयंत्रक के सुरक्षा दा�यत्व का उल्लंघन था। इसके अलावा, �नयंत्रक एक महीने के भीतर अनरुोध का उत्तर देने म�
असफल रहा। प�रणामस्वरूप, 31 अगस्त, 2023 को अनचु्छेद 12, 15, 16, 17 और 18 के उल्लंघन के �लए
10,000 यूरो या लगभग 11,500 अमरीक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: डीपीडीपीए क� धारा 12 के अनसुार, डीपी को अपने पीडी म� सुधार, पूण�ता
या अद्यतन का अनरुोध करने का अ�धकार है। ऐसा अनरुोध प्राप्त होने पर, डीएफ को गलत, �ामक या अधूरे
पीडी को सही, पूण� और अद्यतन करना चा�हए। इसके अ�त�रक्त, �मटाने के अनरुोध पर, डीएफ को पीडी को
�मटा देना चा�हए, जब तक �क �न�द�ष्ट उ�ेश्य क� पू�त� के �लए या लाग ू काननू के तहत प्र�तधारण क�
आवश्यकता न हो।

जुमा�ना: उपरोक्त मामले के तथ्य� को ध्यान म� रखते हुए, डेटा सुधार और �मटाने के अनरुोध� का अनपुालन न
करने पर प्रत्येक उल्लंघन के �लए 500 �म�लयन रुपये या लगभग 6 �म�लयन अमरीक� डॉलर तक का जुमा�ना
और 1 �ब�लयन रुपये या लगभग 12 �म�लयन अमरीक� डॉलर तक का कुल जुमा�ना लगाया जा सकता है।

5.    स्वीडन - प�ंच का अ�धकार

पृष्ठभू�म: Spotify AB, एक �ड�जटल संगीत, पॉडकास्ट और वी�डयो
स्���म�ग सेवा, �जसक� स्थापना 2006 म� हुई और �जसका मुख्यालय स्वीडन म�
�स्थत है, जनवरी 2019 म� Integritetsskyddsmyndigheten, अथा�त्
स्वी�डश डेटा प्रोटेक्शन अथॉ�रट� (स्वी�डश डीपीए) �ारा एक औपचा�रक
जांच का �वषय बनी। इसके प�ात "noyb" क� �शकायत के साथ-साथ
नीदरल�ड और डेनमाक�  से अ�त�रक्त �शकायत� भी प्राप्त हुईं, �जसम� आरोप
लगाया गया �क Spotify ने डेटा एक्सेस अनरुोध� के उत्तर म� अधूरी और
अस्पष्ट जानकारी प्रदान क�। जांच का उ�ेश्य यह मूल्यांकन करना था �क
Spotify AB क� सामान्य प्रथाए ँएक्सेस अनरुोध� को संभालने म� जीडीपीआर
के अनपुालन म� ह� या नह�।
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�नष्कष�: स्वी�डश डीपीए ने �नष्कष� �नकाला �क पीडी तक पहँुच प्रदान करने क� स्पॉ�टफ़ाई क� �व�ध अनचु्छेद
15 क� सामान्य आवश्यकताओं को पूरा करती है, ले�कन जानकारी को इस प्रकार प्रस्तुत नह� �कया गया �क वह
पहँुच के अ�धकार के उ�ेश्य को पूरा करे। �वशेष रूप से, इसने डीएस को यह समझने म� असमथ� रखा �क उनके
डेटा को कैसे संसा�धत �कया जा रहा था या वैध आधार का आकलन कैसे �कया जा रहा था। इसके अ�त�रक्त,
प्रदान क� गई जानकारी सं��प्त, स्पष्ट या आसानी से सुलभ नह� थी, जो अनचु्छेद 12(1), 15(1)(ए) से (डी),
(जी) और 15(2) का उल्लंघन करती है। प�रणामस्वरूप, 12 जून, 2023 को 5 �म�लयन यूरो या लगभग 5.7
�म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया।

भारत म� क्या होगा?

�ासं�गक डीपीडीपीए �ावधान: डीपीडीपीए क� धारा 11 के अंतग�त, डीपी डीएफ से अपने पीडी तक पहंुच
का अनरुोध कर सकता है। ऐसा अनरुोध प्राप्त होने पर, डीएफ को संसा�धत �कए जा रहे पीडी और क� गई
प्रसंस्करण ग�त�व�धय� का सारांश प्रदान करना अ�नवाय� है। इसके अ�त�रक्त, कुछ शत� के अधीन, �फ�ूशरी को
(i) डीएफ और डीपीआर क� पहचान भी प्रदान करनी होगी �जनके साथ डेटा साझा �कया गया है, साथ ही साझा
�कए गए डेटा का �ववरण; और (ii) कोई अन्य प्रासं�गक जानकारी।

जुमा�ना: उपरोक्त मामले के तथ्य� को ध्यान म� रखते हुए, डेटा एक्सेस अनरुोध� को पूरा करने म� �वफलता के
कारण प्रत्येक उल्लंघन पर 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया
जा सकता है।



1.    कानून क्या कहता है?  

धारा 8(6) के अंतग�त, डीएफ को डीपीबीआई और प्रत्येक प्रभा�वत डीपी
को "पीडी उल्लंघन" क� सूचना प्रदान करनी चा�हए। 

अवधारणा 8: डेटा उल्लंघन
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�नयम 7 आगे स्पष्ट करता है �क सूचनाएं

“सव�त्तम �ान” के अनरुूप बन�
उपयोगकता� खात� या संचार के �कसी अन्य माध्यम से भेजा जाना
चा�हए।

डीपीडीपीए और डीपीडीपी �नयम, पीडी उल्लंघन के मामल� म� �व�भन्न अनपुालन आवश्यकताओं का प्रावधान करते
ह�।

2.    पीडी उल्लंघन क्या होता है?  

धारा 2(यू) के अंतग�त, पी.डी. उल्लंघन म� (i) पी.डी. का अन�धकृत
प्रसंस्करण, या (ii) आक�स्मक प्रकट�करण, अ�धग्रहण, साझाकरण,
उपयोग, प�रवत�न, �वनाश, या पी.डी. तक प�ंच क� हा�न शा�मल है, जो
इसक� गोपनीयता, अखंडता, या उपलब्धता को प्रभा�वत करती है। 

3.    उल्लंघन क� सूचना डीपी को �कस प्रकार द� जाए?

�नयम 7 के अनुसार, डीएफ को प्रत्येक प्रभा�वत डीपी को “�बना देरी के”
सू�चत करना आवश्यक है, �जसम� �नम्न�ल�खत �ववरण शा�मल ह�गे: 

उल्लंघन का �ववरण (प्रकृ�त, दायरा, समय और स्थान)
ऐसे डीपी से जुड़े प�रणाम
�कए गए शमन उपाय�
डी.पी. के �लए अनशंु�सत सुर�ा प्रावधान 
अ�धकृत कम�चा�रय� क� संपक�  जानकारी

यह प�रभाषा अत्यंत �ापक है और इसके काया�न्वयन म� क�ठनाइयाँ उत्पन्न
ह�गी।



5.    य�द डीएफ सूचना प्रदान करने म� असफल रहते ह�, तो क्या
प�रणाम होगा? 

डीपीडीपीए क� अनुसूची के अनसुार धारा 33(1) के तहत, य�द कोई डीएफ
प्रभा�वत डीपी या डीपीबी पीडी उल्लंघन के बारे म� सू�चत करने म� असफल
रहता है, तो उस पर 2 �ब�लयन रुपये या लगभग 23 �म�लयन अमे�रक�
डॉलर तक का जुमा�ना लगाया जाएगा।

4.    डीपीबी को सू�चत करने क� प्र��या क्या है?   

�नयम 7 के अनुसार, डीएफ को उल्लंघन क� प्रकृ�त, सीमा, समय, स्थान
और संभा�वत प्रभाव स�हत, डीपीबीआई को "तत्काल" �रपोट� करनी
चा�हए।

डीएफ को एक अद्यतन �रपोट� भेजनी होगी �जसम� (क) उल्लंघन क� �वस्तृत
जानकारी, (ख) घटना, प�र�स्थ�तय� और कारण का सारांश, (ग) जो�खम
कम करने के �लए उठाए गए कदम, (घ) �जम्मेदार पक्ष, (ङ) भ�वष्य के
उल्लंघन� को रोकने के �लए उपाय, और (च) प्रभा�वत डीपीएस को द� गई
अ�धसूचनाओं क� �स्थ�त डीपीबीआई को “72 घंटे के भीतर” (या अनमु�त
�मलने पर अ�धक समय के भीतर) सू�चत करनी होगी।

उप-खण्ड (एफ) का तात्पय� है �क डीपी को 72 घंट� के भीतर, अथा�त्
डीपीबीआई को उल्लंघन क� �वस्तृत �रपोट� प्रदान करने से पूव�, सू�चत �कया
जाना चा�हए।
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6.    �च�ताएं

अनुपालन क� लागत: कुल �मलाकर, डीपीडीपीए और डीपीडीपी
�नयम� के तहत अनपुालन क� आवश्यकताए ँअत्य�धक �ापक ह�।
जब�क बड़े संगठन� के पास अनपुालन के �लए पया�प्त संसाधन होते
ह�, स्टाट�-अप और अन्य छोट� कंप�नय� को �व�ीय चुनौ�तय� का
सामना करना पड़ सकता है।

�े�ीय �रपो�ट�ग आवश्यकताए:ँ उल्लंघन क� प्रकृ�त के अनसुार, डीएफ को 6 घंटे के भीतर CERT-In और
अन्य के्ष�ीय �नयामक� (सेबी, आईआरडीए, आरबीआई, आ�द) को सू�चत करने क� आवश्यकता हो सकती है।
�व�भन्न �रपो�ट�ग मानक� और समयसीमाओं को ध्यान म� रखते हुए यह प्र��या ज�टल हो सकती है।

72 घंटे क� �रपो�ट�ग समय-सीमा: डीपी और डीपीबीआई को सू�चत �कए जाने वाले आवश्यक �ववरण� को
ध्यान म� रखते हुए, इतनी सं�क्षप्त समय-सीमा म� अनपुालन करना कई चुनौ�तय� का सामना करेगा।
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अस्पष्ट अ�भव्य��य� का समावेश: "आक�स्मक प्रकट�करण" जैसे कुछ शब्द अत्यंत अस्पष्ट ह�। यह स्पष्ट
नह� है �क क्या डीएफ को ऐसे मामल� म� सू�चत करने क� आवश्यकता होगी, जहां कोई अन�धकृत कम�चारी
�कसी सहकम� के लैपटॉप के पास से गजुरने म� सफल हो जाता है, �जसम� कुछ पीडी प्रद�श�त हो रहा है।

�वस्तृत �रपो�ट�ग आवश्यकताए:ँ डीपीडीपीए के तहत सभी उल्लंघन� क� �रपो�ट�ग अ�नवाय� है, चाहे डेटा
प्रदाता को कोई भी नकुसान हुआ हो। इससे डीएफ और डेटा प्रोसे�स�ग बॉडी पर अ�त�रक्त बोझ पड़ सकता है।
डेटा प्रदाताओं को बार-बार उल्लंघन नो�टस प्राप्त होने से भी असु�वधा हो सकती है, जो द�घ�का�लक म� उनके
�व�ास को कमजोर कर सकती है और उन्ह� अपनी सहम�त देने से हतोत्सा�हत कर सकती है। इसका डेटा-
संचा�लत व्यवसाय� पर महत्वपूण� प्रभाव पड़ सकता है।

डीपीबीआई क� ब�ड�वड्थ: �रपोट� �कए गए पीडी उल्लंघन� क� संख्या के संदभ� म�, डीपीबी के पास सभी
�रपोट� का प्रभावी मूल्यांकन करने के �लए पया�प्त मानव संसाधन या बजट नह� हो सकता है। इसके
प�रणामस्वरूप, अ�धक व्यय के कारण डीपीबीआई �ारा अ�धक दंड लगाया जा सकता है।

डीएफ को (i) उल्लंघन �रपो�ट�ग आवश्यकताओं का प्रबंधन करने के �लए सम�प�त ट�म� का
गठन करना होगा, (ii) उन्नत सुर�ा प्रणा�लय� और अनपुालन उपकरण� म� �नवेश करना
होगा, (iii) प्रभाव को कम करने के �लए सतक� ता और जवाबदेही को बढ़ाकर एक स��य
दृ�ष्टकोण अपनाना होगा, (iv) डेटा उल्लंघन/साइबर सुर�ा बीमा म� �नवेश करना होगा, (v)
�रपो�ट�ग म� मानक संचालन प्र��याओं (एसओपी) को शा�मल करना होगा, और (vi)
आईट� और काननूी ट�म� के बीच उ�चत समन्वय सु�न��त करना होगा।

आगे बढ़ने का
माग�



क्या होगा य�द "व्य��गत डेटा उल्लंघन" के ये
जीडीपीआर मामले भारत म� घ�टत ह�?
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जीडीपीआर के अंतग�त व्य��गत डेटा उल्लंघन क� प�रभाषा क्या
है?

जीडीपीआर का अनुच्छेद 4(12) पीडी उल्लंघन को “सुरक्षा का
उल्लंघन” के रूप म� प�रभा�षत करता है, �जसके प�रणामस्वरूप पे्र�षत,
संग्रहीत या अन्यथा संसा�धत व्य�क्तगत डेटा का आक�स्मक या अवैध
�वनाश, हा�न, प�रवत�न, अन�धकृत प्रकट�करण या प�ंच हो सकती है।

डीपीडीपीए क� धारा 2(यू) पीडी उल्लंघन को “व्य�क्तगत डेटा के �कसी भी अन�धकृत
प्रसंस्करण या आक�स्मक प्रकट�करण, अ�धग्रहण, साझाकरण, उपयोग, प�रवत�न, �वनाश
या व्य�क्तगत डेटा तक प�ंच क� हा�न के रूप म� प�रभा�षत करती है, जो व्य�क्तगत डेटा क�
गोपनीयता, अखंडता या उपलब्धता से समझौता करती है।”

डीपीडीपीए के
अनुसार पीडी का

उल्लंघन

पी.डी. उल्लंघन के मामले म� �नयंत्रक/न्यायाधीश को क्या करना चा�हए?

जीडीपीआर डीपीडीपीए

डीएस को अ�धसूचना: अनचु्छेद 34 के साथ अनचु्छेद
33(3) के अनसुार, जहां पीडी उल्लंघन के
प�रणामस्वरूप प्राकृ�तक व्य�क्तय� के अ�धकार� और
स्वतंत्रता को उच्च जो�खम होने क� संभावना है, �नयंत्रक
को प्रभा�वत डीएस को �बना �कसी देरी के स्पष्ट और
सरल भाषा का उपयोग करके सू�चत करना चा�हए,
�जसम� (ए) डेटा संरक्षण अ�धकारी या अ�धकृत संपक�
का नाम और �ववरण; (बी) उल्लंघन के संभा�वत
प�रणाम; और (सी) शमन उपाय शा�मल ह�।

पय�वे�ी �ा�धकरण (एसए) को अ�धसूचना:
अनुच्छेद 33 के अंतग�त, जब पीडी उल्लंघन से प्राकृ�तक
व्य�क्तय� के अ�धकार� और स्वतंत्रता को खतरा होने क�
संभावना हो, तो �नयंत्रक को �बना �कसी देरी के, और
जहां संभव हो, जानकारी प्राप्त होने के 72 घंट� के भीतर
सू�चत करना चा�हए। इसम� (ए) उल्लंघन क� प्रकृ�त,
प्रभा�वत डेटा �वषय� और �रकॉड� क� �े�णय� तथा
अनुमा�नत संख्या शा�मल होनी चा�हए; और (बी) डीएस
को द� गई जानकारी, जैसा �क पूव� म� उल्ले�खत है।
इसके अ�त�रक्त, �नयंत्रक को उल्लंघन, उसके प्रभाव
और �कए गए उपचारात्मक उपाय� को इस प्रकार
दस्तावे�जत करना चा�हए �क एसए इसक� सत्यापन कर
सके।

डी.पी. को अ�धसूचना: �नयम 7(1) के अंतग�त
धारा 8(6) के अनसुार, डीएफ को प्रत्येक प्रभा�वत
डीपी को �बना �कसी देरी के �नम्न�ल�खत सूचनाएँ
प्रदान करना आवश्यक है: (क) उल्लंघन का �ववरण
(प्रकृ�त, सीमा, समय और स्थान), (ख) प्रासं�गक
प�रणाम, (ग) �कए गए शमन उपाय, (घ) अनशंु�सत
सुरक्षा उपाय, (ङ) अ�धकृत क�म�य� क� संपक�
जानकारी।

डीपीबीआई को अ�धसूचना: �नयम 7(2) के साथ
धारा 8(6) म� उल्लेख �कया गया है �क डीएफ को
�बना �कसी देरी के डीपीबीआई को उल्लंघन और
उसके संभा�वत प्रभाव का �ववरण प्रस्तुत करना
चा�हए। इसके अ�त�रक्त, 72 घंट� के भीतर एक
अद्यतन �रपोट� प्रदान क� जानी चा�हए �जसम� (ए)
उल्लंघन क� अद्यतन जानकारी, (बी) घटना,
प�र�स्थ�तय� और कारण के �वस्तृत तथ्य, (सी)
जो�खम शमन उपाय, (डी) �जम्मेदार पक्ष, (ई)
उपचारात्मक उपाय, और (एफ) प्रभा�वत डीपी को
अ�धसूचनाओं क� �स्थ�त शा�मल हो।



जीडीपीआर डीपीडीपीए
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दंड

गंभीर उल्लंघन� के �लए, �पछले �व�ीय वष� से 20
�म�लयन यूरो या लगभग 24 �म�लयन अमे�रक� डॉलर
या कंपनी के कुल वै��क कारोबार का 4%, जो भी
अ�धक हो, का जुमा�ना लगाया जाएगा। कम गंभीर
उल्लंघन� के �लए, 10 �म�लयन यूरो या लगभग 12
�म�लयन अमे�रक� डॉलर या �पछले �व�ीय वष� से कुल
वै��क कारोबार का 2%, जो भी अ�धक हो।

य�द कोई डीएफ प्रभा�वत डीपी या डीपीबीआई
पीडी उल्लंघन के बारे म� सू�चत करने म� असफल
रहता है, तो 2 �ब�लयन रुपये या लगभग 23.5
�म�लयन अमे�रक� डॉलर तक का जुमा�ना लगाया
जा सकता है। इसके अ�त�रक्त, डीपीबीआई पीडी
उल्लंघन को रोकने के �लए उ�चत सुर�ा उपाय
करने म� �वफल रहने पर 2.5 �ब�लयन रुपये या
लगभग 29 �म�लयन अमे�रक� डॉलर तक का
जुमा�ना लगा सकता है।

मुख्य �नण�य

1. �ेन - कैरेफोर (2025)

पृष्ठभू�म: �ांसीसी खुदरा �दग्गज कैरेफोर क� सहायक कंपनी कैरेफोर
स्पेन ने जनवरी और �सतंबर 2023 के बीच पांच डेटा उल्लंघन� क� सूचना
द�, जो सभी �ेड��शयल स्ट�फ�ग (एक साइबर हमला �जसम� चोरी �कए गए
उपयोगकता� नाम-पासवड� जोड़े का उपयोग स्वचा�लत लॉ�गन प्रयास� म�
�कया जाता है) के माध्यम से क्लाइंट के खात� तक अवैध पहंुच से उत्पन्न
हुए थे। उल्लेखनीय है �क कंपनी को अक्टूबर 2022 क� शुरुआत म� पहले
उल्लंघन के बारे म� जानकारी �मली थी, ले�कन जनवरी 2023 तक इसक�
�रपोट� करने म� �वफल रही। इसके अ�त�रक्त, कैरेफोर ने प्रभा�वत �ाहक�
को पहले दो उल्लंघन� के बारे म� सू�चत नह� �कया। कैरेफोर ने यह तक�
�कया �क उसने अपने �ाहक� को तीसरे उल्लंघन के बारे म� सू�चत �कया
था, ले�कन �फर भी, संचार म� केवल यह उल्लेख �कया गया �क पासवड�
को रीसेट करना आवश्यक था और यह बताया गया �क इसे कैसे �कया जा
सकता है।

�नष्कष�: स्पै�नश डेटा प्रोटेक्शन अथॉ�रट� (�ै�नश डीपीए) ने मई 2023 म� एक जांच आरंभ क�। जब�क
कैरेफोर ने केवल 974 खात� के प्रभा�वत होने का दावा �कया, स्पे�नश डीपीए ने लगभग 119,000 समझौता
�कए गए खात� क� पहचान क�। यह �नष्कष� �नकाला गया �क हमलावर� के पास �ाहक� के व्य�क्तगत डेटा तक
पहंुच हो सकती है, �जसम� उनके नाम, संपक�  �ववरण और पते शा�मल ह�। इसने कैरेफोर को स��य सुर�ा
उपाय करने म� �वफल रहने के �लए अनचु्छेद 5(1)(एफ), अनचु्छेद 24(1), और अनचु्छेद 32 के उल्लंघन का
दोषी ठहराया। �वशेष रूप से, दो-कारक प्रमाणीकरण केवल पांचव� उल्लंघन के बाद लाग ू�कया गया था। इसके
अ�त�रक्त, कंपनी अनचु्छेद 34 का उल्लंघन करते हुए �नधा��रत तरीके से उल्लंघन के बारे म� डेटा सुर�ा
अ�धकारी को सू�चत करने म� असफल रही। इसके अलावा, अनचु्छेद 33 का उल्लंघन करते हुए प्रभा�वत
व्य�क्तय� क� वास्त�वक संख्या क� �रपोट� एसए को प्रस्तुत करने म� असफल रही। तदनसुार, 14 माच� 2025 को
�नम्न�ल�खत के �लए जुमा�ना लगाया गया: (ए) अनचु्छेद 5 (1) (एफ) का उल्लंघन करने पर 2 �म�लयन यूरो या
लगभग 2.4 �म�लयन अमरीक� डालर; (बी) अनचु्छेद 32 का उल्लंघन करने पर 1 �म�लयन यूरो या लगभग
1.2 �म�लयन अमरीक� डालर; और अनचु्छेद 34 का उल्लंघन करने पर 200,000 यूरो या लगभग 240,000
अमरीक� डालर। इसके अ�त�रक्त, कंपनी को डीएस को उल्लंघन क� सूचना देने के �लए �नद��शत �कया गया।
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भारत म� क्या होगा?

�व�ेषण और जुमा�ना: इस मामले म�, अन�धकृत तीसरे पक्ष ने �ाहक खात� तक पहँुच प्राप्त क�। डीपीडीपीए
के अंतग�त, इस प्रकार का अन�धकृत उपयोग धारा 2(u) के तहत व्य�क्तगत डेटा उल्लंघन के रूप म� वग�कृत
�कया जाता है। तदनसुार, कंपनी धारा 8(5) का उल्लंघन करेगी, क्य��क यह व्य�क्तगत डेटा क� सुरक्षा के �लए
उ�चत सुरक्षा उपाय करने म� असफल रही है, �जसके �लए प्र�त उल्लंघन 2.5 �ब�लयन रुपये या लगभग 29
�म�लयन अमरीक� डॉलर तक का जुमा�ना लगाया जा सकता है। इसके अ�त�रक्त, चंू�क कंपनी उल्लंघन के संबंध
म� डीपी को सू�चत करने म� �वफल रही, इस�लए इसे धारा 8(6) का उल्लंघन माना जाएगा। इसके �लए, 2
�ब�लयन रुपये या लगभग 23.5 अमरीक� डॉलर प्र�त उल्लंघन तक का अ�त�रक्त जुमा�ना लगाया जा सकता है। 

मजबूत और स��य डेटा सुरक्षा �नयंत्रण� को लाग ूकरना और बनाए रखना (जैसे बहु-कारक
प्रमाणीकरण, समय पर घुसपैठ का पता लगाना, गहन उल्लंघन प्र�त��या) तथा सभी
डीपीडीपीए �रपो�ट�ग दा�यत्व� को पूरा करना, �जसम� उल्लंघन क� �स्थ�त म� डीपीबीआई और
प्रभा�वत व्य�क्तय� को तुरंत सू�चत करना शा�मल है।

मुख्य �नष्कष�

2.    आयरल�ड - मेटा (2024)

पृष्ठभू�म: जुलाई 2018 म�, मेटा प्लेटफ़ॉम� आयरल�ड �ल�मटेड
(एमपीआईएल) ने Facebook पर वी�डयो अपलोड करने क� सु�वधा
प्रारंभ क�। इसके प�ात, Facebook के 'वू्य ऐज़' फ़ंक्शन ने
उपयोगकता�ओं को अपनी प्रोफ़ाइल का पूवा�वलोकन करने क� अनमु�त
द�, जैसा �क यह �कसी अन्य उपयोगकता� को �दखाई देगा। Facebook
के वी�डयो अपलोडर के साथ उपयोग �कए जाने पर, प्रणाली ने एक
"उपयोगकता� टोकन" उत्पन्न �कया, �जसने तीसरे पक्ष को उस
उपयोगकता� क� संपूण� प्रोफ़ाइल तक पहँुचने म� सक्षम बनाया। इसके
प�रणामस्वरूप, वै��क स्तर पर लगभग 29 �म�लयन Facebook खाते
प्रभा�वत हुए, �जनम� EU/EEA म� 3 �म�लयन शा�मल थे। MPIL और
उसके अमे�रक� पैर�ट �ारा उल्लंघन क� पहचान के बाद इसे शीघ्र ही सुधार
�लया गया।

�नष्कष�: आय�रश डेटा संरक्षण आयोग (आय�रश डीपीसी) ने दो जांच आरंभ क� और एमपीआईएल को लाख�
उपयोगकता�ओं के नाम, ईमेल, फोन नंबर, जन्म�त�थ, �ल�ग, बच्च� के डेटा आ�द स�हत पीडी तक अन�धकृत
पहंुच क� अनुम�त देने के �लए उत्तरदायी पाया। इस प्रकार, 17 �दसंबर 2024 को �नम्न�ल�खत जुमा�ना लगाया
गया: (ए) अनुच्छेद 33 (3) (अपूण� उल्लंघन अ�धसूचना) के उल्लंघन के �लए 8 �म�लयन यूरो या लगभग 9.5
�म�लयन अमरीक� डॉलर; (बी) अनचु्छेद 33 (5) (अपया�प्त उल्लंघन दस्तावेज) के उल्लंघन के �लए 3 �म�लयन
यूरो या लगभग 3.6 �म�लयन अमरीक� डॉलर; (सी) अनचु्छेद 25(1) (�डज़ाइन �ारा डेटा सुरक्षा लाग ूकरने म�
�वफलता) के उल्लंघन के �लए 130 �म�लयन यूरो या लगभग 154 �म�लयन अमे�रक� डॉलर; (डी) अनचु्छेद
25(2) (�डफ़ॉल्ट रूप से डेटा न्यूनतमीकरण सु�न��त करने म� �वफलता) के उल्लंघन के �लए 110 �म�लयन यूरो
या लगभग 130 �म�लयन अमे�रक� डॉलर। कुल �मलाकर, 251 �म�लयन यूरो या लगभग 295 �म�लयन
अमे�रक� डॉलर।



45

www.psalegal.com©पीएसए 2025. सभी अ�धकार सुर��त।

भारत म� क्या होगा?

�व�ेषण और जुमा�ना: य�द यह मामला भारत म� घ�टत हुआ होता, तो एमपीआईएल को उ�चत सुरक्षा उपाय�
का उपयोग करके अपने कब्जे म� पीडी क� रक्षा करने के �लए बाध्य होना पड़ता। 'वू्य एज़' और वी�डयो अपलोड
सु�वधाओं का संयोजन तीसरे पक्ष �ारा उपयोगकता�ओं के पीडी के अन�धकृत उपयोग को सक्षम करता था। यह
डीपीडीपीए क� धारा 2(u) के तहत पीडी उल्लंघन के रूप म� योग्य है। प�रणामस्वरूप, डीपीबीआई �ारा
Facebook पर प्र�त उल्लंघन 2.5 �ब�लयन रुपये या लगभग 29 �म�लयन अमरीक� डॉलर का जुमा�ना लगाया
जा सकता है। इसके अ�त�रक्त, य�द MPIL डीपी और डीपीबीआई को अपने उल्लंघन अ�धसूचना म� �ाफ्ट
�नयम 7 के अनुसार आवश्यक जानकारी प्रदान करने म� �वफल रहता, तो डीपीबीआई �ारा प्र�त उल्लंघन 2
�ब�लयन रुपये या लगभग 23.5 �म�लयन अमरीक� डॉलर तक का जुमा�ना लगाया जा सकता था।

3.    �ेन - वोडाफोन (2024)

पृष्ठभू�म: 14 �दसंबर 2022 को, एक डीएस ने वोडाफोन स्पेन के
�खलाफ स्पे�नश डीपीए म� �शकायत दज� क�, �जसम� आरोप लगाया गया
�क एक तीसरे पक्ष ने उसक� सहम�त के �बना, डुप्लीकेट �सम काड� का
अनरुोध �कया। यह डीएस के खाते म� लॉग इन करके और �ब�ल�ग पते से
�भन्न पते पर �डलीवरी का अनरुोध करके �कया गया था। जवाब म�,
वोडाफोन स्पेन ने तक�  �कया �क तीसरे पक्ष ने सोशल इंजी�नय�र�ग के
माध्यम से प्राप्त वैध एक्सेस �ेड��शयल्स का उपयोग �कया और जब सही
लॉ�गन �ववरण प्रदान �कए गए तो पहचान को उ�चत रूप से सत्या�पत
नह� कर सका। इसके अ�त�रक्त, इसने कहा �क तीसरे पक्ष ने �डलीवरी को
पूरा करने के �लए लॉ�ज�स्टक्स प्रदाता को एक नकली आईडी प्रस्तुत क�
थी। उल्लेखनीय है �क वोडाफोन स्पेन �सम काड� के उपयोग के �लए
आवश्यक �कसी भी हस्ताक्षर या स��यण कॉल क� �रकॉ�ड�ग का प्रमाण
देने म� असफल रहा।

�नष्कष�: स्पे�नश डीपीए ने पाया �क वोडाफोन स्पेन प्र�तरूपण को रोकने के �लए आवश्यक उपाय लाग ूकरने
म� असफल रहा है। इसने माना �क, एक बड़े पैमाने पर डीसी के रूप म�, वोडाफोन स्पेन से ऐसे जो�खम� के
�खलाफ सुरक्षा उपाय� क� अपेक्षा क� जाती थी। इसके अ�त�रक्त, वोडाफोन स्पेन अपनी सुरक्षा नी�त के
अनपुालन को प्रद�श�त करने म� �वफल रहा, क्य��क यह सत्यापन कॉल �रकॉ�ड�ग या �डलीवरी हस्ताक्षर प्रस्तुत
करने म� असमथ� रहा। तदनसुार, 5 मई, 2024 को, डीपीए ने अनचु्छेद 6(1) जीडीपीआर के तहत डेटा सब्जेक्ट
के व्य�क्तगत डेटा को वैध रूप से संसा�धत करने म� �वफलता के �लए वोडाफोन स्पेन के वा�ष�क कारोबार के
आधार पर 200,000 यूरो या लगभग 240,000 अमरीक� डॉलर का जुमा�ना लगाया।

सु�न��त कर� �क डेटा सुरक्षा को शुरू से ही �सस्टम �डज़ाइन म� शा�मल �कया गया है
(�डज़ाइन �ारा गोपनीयता, डेटा न्यूनीकरण), और लॉन्च से पहले सु�वधाओं को सख्ती से
मान्य कर� ता�क एक्सेस-कं�ोल या टोकन के दुरुपयोग को रोका जा सके जो बड़े पैमाने पर
उल्लंघन� का कारण बन सकता है।

मुख्य �नष्कष�
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भारत म� क्या होगा?

�व�ेषण और जुमा�ना: उपरोक्त मामले के तथ्य� को लाग ूकरते हुए, एक तीसरे पक्ष ने डु�प्लकेट �सम काड� के
�लए अनरुोध �कया, �जसका अथ� है �क डीपी के �ेड��शयल और पासवड� तीसरे पक्ष के पास उपलब्ध थे, जो
अन�धकृत उपयोग के समान है और धारा 2 (यू) क� प�रभाषा के अंतग�त आता है। तदनसुार, डीपीबीआई उ�चत
सुरक्षा उपाय� का उपयोग करके अपने कब्जे म� पीडी क� सुरक्षा सु�न��त करने म� �वफल रहने के �लए 2.5
�ब�लयन रुपये या लगभग 29 �म�लयन अमे�रक� डॉलर प्र�त उल्लंघन तक का जुमा�ना लगा सकता है। इसके
अ�त�रक्त, डीपी क� सहम�त का उपयोग �न�द�ष्ट उ�ेश्य के अलावा �कसी अन्य उ�ेश्य के �लए �कया गया था।
प�रणामस्वरूप, प्र�त उल्लंघन 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर का अ�त�रक्त जुमा�ना
लगाया जा सकता है।

4.    �ोए�शया - ईओएस मै��क्स डी.ओ.ओ. (2023)

पृष्ठभू�म: 22 माच�, 2023 को �ोए�शयाई पय�वेक्षी प्रा�धकरण
(�ोए�शयाई एसए) के समक्ष एक गमुनाम या�चका प्रस्तुत क� गई,
�जसम� ईओएस मै��क्स डीओओ �ारा ऋण वसूली एज�सी के माध्यम से
पीडी क� अन�धकृत प्रोसे�स�ग का आरोप लगाया गया। �शकायत के साथ
एक यूएसबी �स्टक भी संलग्न थी, �जसम� 294 बच्च� स�हत 181,641
व्य�क्तय� के पीडी शा�मल थे। ये व्य�क्त �व�भन्न ऋण संस्थान� के देनदार थे,
�जनका ऋण ईओएस ने सेशन अनबंुध� के माध्यम से प्राप्त �कया था। डेटा
म� नाम, जन्म �त�थ और व्य�क्तगत पहचान संख्याए ँशा�मल थ�।

�नष्कष�: अपनी जांच के प�ात, �ोए�शयाई एसए ने यह �नष्कष� �नकाला �क ईओएस ने जीडीपीआर के
अनचु्छेद 32 के तहत पया�प्त तकनीक� उपाय� को लाग ूकरने म� �वफलता दशा�ई है। �वशेष रूप से, कंपनी के
मुख्य डेटाबेस म� लगभग 370,000 व्य�क्तय� के व्य�क्तगत डेटा के होने के कारण, असामान्य ग�त�व�धय� जैसे
डेटा पुनप्रा��प्त क� संख्या म� वृ��, �सस्टम के बाहर डेटा स्थानांतरण, या समझौता �कए गए उपयोगकता� पहंुच
का पता लगाने क� क्षमता का अभाव था। इसके अ�त�रक्त, ईओएस ने जीडीपीआर के अनचु्छेद 6(1) के तहत
वैध काननूी आधार के �बना व्य�क्तगत डेटा को संसा�धत �कया, �जसम� ऐसे व्य�क्तय� का डेटा भी शा�मल था जो
देनदार नह� थे। इसके अलावा, मई 2018 से अक्टूबर 2020 तक कंपनी क� गोपनीयता नी�तय� म� गलत तरीके
से कहा गया �क स्वास्थ्य डेटा का संसाधन नह� �कया जा रहा था, जो अनचु्छेद 12(1), 13(1), और 13(2) के
तहत पारद�श�ता दा�यत्व� का उल्लंघन करता है। इसके अलावा, यह पाया गया �क मई 2018 और जनवरी
2019 के बीच, ईओएस ने �बना �कसी वैध आधार के 49,850 व्य�क्तय� क� टेलीफोन बातचीत �रकॉड� क�,
�जसके प�रणामस्वरूप जीडीपीआर के अनचु्छेद 6(1) और 5(2) का और उल्लंघन हुआ। प�रणामस्वरूप, 5
अक्टूबर, 2023 को, �ोए�शयाई एसए ने जीडीपीआर के अनचु्छेद 5, 6, 9, 12, 13 और 32 के उल्लंघन के
�लए 5,470,000 यूरो या लगभग 6.5 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया।

कंप�नयाँ अक्सर मानती ह� �क गोपनीयता अनपुालन केवल तकनीक� और संगठनात्मक
उपाय� के काया�न्वयन तक सी�मत है। हालाँ�क, गोपनीयता अनपुालन के �लए एक समग्र
पा�र�स्थ�तक� तंत्र क� आवश्यकता होती है, जो केवल नी�तय� से अ�धक है। इसके �लए
कंपनी के दै�नक संचालन म� गोपनीयता के प्र�त सचेत दृ�ष्टकोण अपनाना आवश्यक है।
प्रत्येक ��या को गोपनीयता के �स�ांत� के अनरुूप होना चा�हए।

मुख्य �नष्कष�
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भारत म� क्या होगा?

�व�ेषण और जुमा�ना: भारतीय काननू के अंतग�त, कंप�नय� के �लए उ�चत सुर�ा उपाय� का एक सेट लागू
करना अ�नवाय� है। चंू�क, EOS इन उपाय� को अपनाने म� �वफल रहा, इसे धारा 8(5) का उल्लंघन माना जाएगा,
�जसके तहत प्र�त उल्लंघन 2.5 �ब�लयन रुपये या लगभग 29 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया
जाएगा। इसके अ�त�रक्त, धारा 4(1) केवल (ए) सहम�त या (बी) वैध उपयोग के आधार पर पीडी के प्रसंस्करण
क� अनमु�त देती है। चंू�क EOS के पास पीडी के प्रसंस्करण के �लए कोई वैध काननूी आधार नह� था, यह प्र�त
उल्लंघन 500 �म�लयन रुपये या लगभग 6 �म�लयन अमे�रक� डॉलर के अ�त�रक्त जुमा�ने के �लए उत्तरदायी
होगा। इसके अलावा, डीपीडीपीए बच्च� के डेटा को संसा�धत करते समय कंप�नय� पर अ�त�रक्त दा�यत्व लगाता
है। ऐसा करने म� �कसी भी �वफलता के �लए प्र�त उल्लंघन 2 �ब�लयन रुपये या लगभग 23.5 �म�लयन अमे�रक�
डॉलर का अ�त�रक्त जुमा�ना लगाया जाता है।

5.    जम�नी - एचएडंएम (2020)

पृष्ठभू�म: एचएडंएम ने ननू�बग� म� एक सेवा क� द्र का संचालन �कया। कम
से कम 2014 से, इसने अपने कुछ कम�चा�रय� के �नजी जीवन के �वस्तृत
�रकॉड� बनाए रखे, �जसम� नोट्स स्थायी रूप से नेटवक�  �ाइव पर संग्रहीत
थे। कंपनी ने "वेलकम बैक टॉक्स" के माध्यम से जानकारी दज� क�,
�जसम� प्रबंधन ने छु��य� के अनभुव�, बीमा�रय� आ�द का �ववरण
संक�लत �कया। इसके अ�त�रक्त, आमने-सामने या अनौपचा�रक ग�लयारे
क� बातचीत के माध्यम से जानकारी एकत्र क� गई, जहाँ प्रबंधक� ने
कम�चा�रय� के जीवन के बारे म� व्य�क्तगत �ववरण, जैसे �क पा�रवा�रक
मु�े, धा�म�क �व�ास आ�द, एकत्र �कए। कुछ मामल� म�, डेटा को �ड�जटल
रूप से संग्रहीत �कया गया और कंपनी भर म� लगभग 50 प्रबंधक� के �लए
सुलभ बनाया गया। इसके अलावा, कंपनी ने कम�चारी प्रोफाइल बनाने के
�लए एक�त्रत डेटा का उपयोग �कया, �जससे उन्ह� रोजगार �नण�य लेने म�
सहायता �मली। अक्टूबर 2019 म�, एक कॉ�न्फ़गरेशन तु्र�ट ने इन
व्य�क्तगत �रकॉड� को कई घंट� तक कंपनी-व्यापी सुलभ बना �दया। इसके
प�रणामस्वरूप, जम�न डेटा प्रोटेक्शन अथॉ�रट� (जम�न डीपीए) �ारा एक
जांच शुरू क� गई।

यह सु�न��त कर� �क केवल वैध आधार पर संसा�धत डेटा एक�त्रत �कया जाए और सुर��त
रूप से रखा जाए, �वशेष रूप से जब इसम� संवेदनशील स्वास्थ्य जानकारी शा�मल हो। इसके
साथ ही, �वसंग�तय� का पता लगाने, अन�धकृत प�ंच या �नष्कासन को रोकने, और डेटा
प्रबंधन के प्र�त पूण� पारद�श�ता सु�न��त करने के �लए मजबूत तकनीक� और संगठनात्मक
उपाय� (ट�ओएम) को लाग ूकर�।

मुख्य �नष्कष�

�नष्कष�: अपनी जांच के प�ात, जम�न डीपीए ने यह �नष्कष� �नकाला �क एचएडंएम क� काय�प्रणाली ने
कम�चा�रय� के गोपनीय डेटा क� सुर�ा के प्र�त गंभीर लापरवाही प्रद�श�त क�। इसके प�रणामस्वरूप, 2
अक्टूबर, 2020 को 35.3 �म�लयन यूरो या लगभग 42 �म�लयन अमे�रक� डॉलर का जुमा�ना लगाया गया।
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भारत म� क्या होगा?

�व�ेषण और दंड: वत�मान मामले के तथ्य� को लाग ूकरते हुए, "रोजगार" डीपीडीपीए क� धारा 7(i) के तहत
पीडी प्र��या का एक वैध आधार है। हालां�क, एचएडंएम के मामले म�, एकत्र �कए गए डेटा का प्रकार अत्य�धक
व्यापक था और इसे "रोजगार के उ�ेश्य" के �लए एकत्र �कए गए पीडी के दायरे म� नह� कहा जा सकता था।
इसके अ�त�रक्त, �कसी भी कम�चारी क� सहम�त प्राप्त नह� क� गई थी।

इस प्रकार, एचएडंएम के पास व्य�क्तगत डेटा (पीडी) को इक�ा करने और संग्रहीत करने का कोई वैध आधार
नह� था। इसके अ�त�रक्त, धारा 2(यू) के अनसुार, पीडी का कोई भी "अन�धकृत प्रसंस्करण" पीडी उल्लंघन के
रूप म� माना जाता है। इसके अलावा, एकत्र क� गई पीडी को 50 प्रबंधक� के �लए और बाद म� कंपनी भर म�
सुलभ बनाया गया था, �जससे पीडी क� "गोपनीयता" से समझौता हुआ। प�रणामस्वरूप, उ�चत सुरक्षा उपाय�
को लाग ूकरने म� �वफलता के �लए डेटा संरक्षण ब्यूरो (डीपीबीआई) �ारा 2.5 �ब�लयन रुपये या लगभग 29
�म�लयन अमे�रक� डॉलर प्र�त उल्लंघन का जुमा�ना लगाया जा सकता था।

कंप�नय� को यह पुनमू�ल्यांकन करना चा�हए �क वे �कस प्रकार का पीडी एक�त्रत और
संग्रहीत करती ह�। डेटा केवल तभी एक�त्रत �कया जाना चा�हए जब कोई "स्पष्ट और
आवश्यक उ�ेश्य" हो। प्रत्येक डेटा को उसके "उ�ेश्य" से संबं�धत कर� और य�द "उ�ेश्य"
अस्पष्ट है - तो उसे एक�त्रत न कर�।

मुख्य �नष्कष�



�कस प्रकार के नुकसान को कवर �कया जाता है?  

प्रथम-पक्ष हा�नयाँ: प्रत्यक्ष �व�ीय हा�नयाँ, जैसे डेटा पुनप्रा��प्त,
व्यवसाय म� रुकावट�, घटना प्र�त��याए ँऔर शमन प्रयास� क� लागत।
तृतीय-पक्ष हा�नयाँ: �ाहक�/�व�ेताओं से प्राप्त दावे, �जनम� काननूी
बचाव लागत, �नयामक दंड और समझौता शा�मल ह�।

अवधारणा 9: साइबर बीमा
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साइबर बीमा �ड�जटल जो�खम� के प्रबंधन और उनके न्यूनीकरण के �लए एक अ�नवाय� उपकरण है। यह साइबर
हमल� से उत्पन्न होने वाले नकुसान� के �खलाफ �व�ीय सुरक्षा प्रदान करता है, �जसम� काननूी खच�, �नयामक दंड या
डेटा पुनप्रा��प्त लागत शा�मल ह�। यह कवरेज तब अत्यंत महत्वपूण� हो जाता है जब �ाहक या कम�चारी का डेटा
है�क�ग, डेटा चोरी या आक�स्मक जो�खम के कारण समझौता �कया जाता है। 

केस अध्ययन: मा�स� एडं ��सर साइबर घटना

पृष्ठभू�म: अपै्रल 2025 म�, यूके क� प्रमुख खुदरा कंपनी मा�स� एडं स्प�सर (M&S)
को एक साइबर घटना का सामना करना पड़ा, �जसके प�रणामस्वरूप �ाहक डेटा
का नकुसान हुआ और प�रचालन म� व्यवधान उत्पन्न हुआ। इस उल्लंघन के कारण
M&S के ऑनलाइन कपड़� के कारोबार को अस्थायी रूप से �नलं�बत कर �दया
गया, �जससे इसके बाजार मूल्य म� 750 �म�लयन पाउंड क� कमी आई।

�नष्कष� से स्पष्ट हुआ �क यह घटना तकनीक� �वफलता के बजाय मानव �ु�ट के
कारण हुई थी, �जससे यह �सद्ध होता है �क सबसे उन्नत साइबर सुरक्षा प्रणा�लयाँ
भी जो�खम को पूरी तरह से समाप्त नह� कर सकती ह�।

एमएडंएस ने लगभग 300 �म�लयन पाउंड क� कुल हा�न का अनमुान लगाया है,
और व्यवधान जुलाई 2025 तक जारी रहने क� संभावना है। 

एमए
स

साइबर बीमा पॉ�लसी: एमएडंएस क� साइबर बीमा पॉ�लसी से 100 �म�लयन पाउंड तक के नकुसान को कवर
करने क� संभावना है, जब�क शेष 200 �म�लयन पाउंड का भुगतान कंपनी को स्वयं करना होगा।

जैसा �क एम एडं एस मामले म� प्रद�श�त �कया गया है, साइबर बीमा पॉ�लसी साइबर घटना
के प�ात कंप�नय� को �व�ीय हा�न से उबरने म� सहायता कर सकती है। �व�ीय कवरेज के
अ�त�रक्त, एक सुव्यव�स्थत नी�त उल्लंघन प्र�त��या ट�म�, वक�ल�, जनसंपक�  सहायता
आ�द तक पहंुच प्रदान कर सकती है। ये संसाधन त्व�रत पुनप्रा��प्त और द�घ�का�लक हा�न
को कम करने के �लए अत्यंत महत्वपूण� ह�।

साइबर बीमा
पॉ�लसी �कस
प्रकार सहायक
हो सकती है?



सु�न��त कर�

डेटा मान�चत्रण
सुरक्षा प्र��याओं का मूल्यांकन
उ�ोग के प्रवृ��य� का �व�ेषण

आपक� साइबर बीमा आवश्यकताओं का मूल्यांकन

कवरेज सीमा, कटौ�तयाँ और ब�हष्करण को समझना
संभा�वत घटनाओं के प्रभाव� के साथ नी�त लागत का संतुलन बनाएं
कवरेज को देयता के जो�खम से �मलाएं
व्य�क्तगत डेटा और प्रसंस्करण ग�त�व�धय� क� पहचान हेतु डेटा मै�प�ग
का संचालन कर�
क�मय� और कमजो�रय� क� पहचान के �लए सुरक्षा प्रथाओं का
मूल्यांकन कर�
सामान्य खतर� क� पहचान करने और समान जो�खम� के मूल्यांकन के
�लए उ�ोग के रुझान� का �व�ेषण कर�
साइबर घटना के मामले म� संभा�वत �व�ीय प्रभाव का आकलन कर�
(इसम� डीपीडीपीए और जीडीपीआर के अंतग�त दंड भी शा�मल ह�)
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संगठन� को सावधानीपूव�क कटौती योग्य रा�श, कवरेज सीमा और कवर क� गई घटनाओं के
प्रकार� का मूल्यांकन करके अपने जो�खम प्रोफ़ाइल का आकलन करना चा�हए। यह
सु�न��त करने के �लए �क बीमा पॉ�लसी �व�ीय बोझ बने �बना साथ�क मूल्य प्रदान करती
है, पॉ�लसी प्री�मयम के सापेक्ष साइबर घटनाओं क� संभावना और संभा�वत लागत का
तुलनात्मक �व�ेषण करना महत्वपूण� है।

यह आवश्यक
क्य� है?

सही साइबर बीमा पॉ�लसी �नधा��रत करने के �लए चरण

एक आंत�रक स�म�त का गठन कर�: संगठन के साइबर जो�खम, व्यावसा�यक प्राथ�मकताओं और जो�खम उठाने
क� क्षमता का मूल्यांकन करने के �लए सीईओ, सीएफओ, सीआईएसओ और संबं�धत �वभाग प्रमुख� जैसे प्रमुख
�हतधारक� के साथ एक �ॉस-फ़ंक्शनल आंत�रक स�म�त क� स्थापना कर�।

�वशेष�� को शा�मल कर�: जहां आवश्यक हो, व्यवसाय मूल्यांकन प्र��या का समथ�न करने और प्री�मयम पर
अनकूुल सौदे प्राप्त करने के �लए उपयुक्त बीमा वाहक� क� पहचान करने हेतु तीसरे पक्ष के बीमा दलाल या साइबर
सुरक्षा सलाहकार को शा�मल �कया जा सकता है।

साइबर बीमा प्रदाता को �नयुक्त करने से पूव� ध्यान म� रखने योग्य प्रमुख �ब�दु

मुख्य समावेशन का सत्यापन कर� (i) डीपीडीपीए/जीडीपीआर से संबं�धत जो�खम� के �लए कवरेज; (ii)
उल्लंघन प्र�त��या आपू�त� तक प�ंच; (iii) पूव�-उल्लंघन जो�खम आकलन + घटना के प�ात समथ�न



मुख्य प्रश्न

क्या पॉ�लसी सभी कवरेज के्ष�� के �लए पूण� सीमा प्रदान करती है? कृपया पु�ष्ट कर� �क क्या पॉ�लसी �व�भन्न
कवरेज तत्व� के �लए सम�प�त सीमा या साझा/समग्र सीमा प्रदान करती है?

क्या साइबर घटना के प�ात प्र�त�ा को होने वाली हा�न के �लए कोई कवरेज उपलब्ध है?

व्यवसाय व्यवधान कवरेज के �लए प्रतीक्षा अव�ध क्या है? व्यवसाय व्यवधान हा�नय� के �लए पॉ�लसी �कस हद
तक उत्तरदायी है? क्या यह राजस्व क� हा�न, अ�त�रक्त प�रचालन व्यय और प्रणाली पुनस्था�पना क� लागत को
शा�मल करती है?

साइबर बीमा के अंतग�त कौन-कौन से पहलू शा�मल ह�? क्या पॉ�लसी म� पहले पक्ष के नकुसान (जैसे साइबर
जबरन वसूली और व्यापार म� रुकावट) और तीसरे पक्ष क� देनदा�रय� (गोपनीयता उल्लंघन और डेटा उल्लंघन)
को शा�मल �कया गया है?

क्या इसम� वा�ष�क प्री�मयम समायोजन का प्रावधान है? क्या पॉ�लसी जो�खम प्रोफ़ाइल म� प�रवत�न या दावा
इ�तहास के आधार पर पुनस�तुलन क� अनमु�त देती है?

प्रत्येक प्रकार के कवरेज के �लए बीमा क� सीमाए ँक्या ह�?

क्या नी�त दुष्ट कम�चा�रय� या आंत�रक खतर� से उत्पन्न होने वाली हा�नय� को कवर करती है?

क्या नी�त म� डेटा पुन�न�मा�ण शा�मल है, न �क केवल पुनस्था�पना?

क्या नो�ट�फकेशन क� लागत इव�ट प्रबंधन अनभुाग म� शा�मल क� जाती है?

क्या सोशल इंजी�नय�र�ग धोखाधड़ी को शा�मल �कया जाता है?

पॉ�लसी के अंतग�त अपवज�न क्या ह�?
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साइबर बीमा पॉ�लसी के कुछ महत्वपूण� खंड इस प्रकार ह�

प्रौ�ो�गक�/पेशेवर �ु�टयाँ और चूक: यह प्रौ�ो�गक� या पेशेवर सेवाओं
म� हुई गल�तय� या �वफलताओं के कारण उत्पन्न काननूी क्ष�त और दाव� को
शा�मल करता है।

गोपनीयता �व�नयामक दावे: गोपनीयता काननू के उल्लंघन से उत्पन्न
�व�नयामक कार�वाइय� के कारण होने वाले जुमा�ने, दंड और काननूी व्यय
को शा�मल करता है।

सुर�ा उल्लंघन प्र�त��या: इसम� संकट प्रबंधन, फोर��सक जांच, काननूी
व्यय, उल्लंघन अ�धसूचना और उल्लंघन के प�ात जनसंपक�  व्यय शा�मल
ह�।



मल्ट�मी�डया दा�यत्व: ऑनलाइन सामग्री से संबं�धत दाव� के �लए कवरेज प्रदान करता है, �जसके
प�रणामस्वरूप मानहा�न, कॉपीराइट उल्लंघन, �ेडमाक�  उल्लंघन या प्र�त�ा को हा�न हो सकती है।

साइबर जबरन वसूली: साइबर जबरन वसूली या रैनसमवेयर खतर� के प�रणामस्वरूप उत्पन्न होने वाली �फरौती
भुगतान और संबं�धत व्यय क� प्र�तपू�त� करता है।

पीसीआई डीएसएस मूल्यांकन: काड�धारक डेटा से संबं�धत डेटा उल्लंघन के प�ात भुगतान काड� नेटवक�  �ारा
लगाए गए दंड या मूल्यांकन का भुगतान �कया जाता है।

धन या संप�� क� हा�न: साइबर-सक्षम चोरी के कारण कंपनी या उसके ग्राहक� को हुई प्रत्यक्ष �व�ीय हा�न क�
भरपाई।

कानूनी व्यय (घटना के प�ात): इसम� काननूी परामश�, बचाव, और साइबर घटनाओं के समाधान या गलत
आरोप� का �नपटारा करने के �लए क� गई कार�वाई शा�मल है।

डेटा पुन�ा�पना और मैलवेयर शु��करण: यह मैलवेयर या साइबर हमल� से प्रभा�वत क्ष�तग्रस्त डेटा को
पुनस्था��पत करने और उपकरण� को साफ करने क� लागत� को शा�मल करता है।

नेटवक�  सुरक्षा दा�यत्व: आपके �सस्टम/�डवाइस से उत्पन्न साइबर घटना के प�रणामस्वरूप तीसरे पक्ष को होने
वाली हा�न के �लए भुगतान करता है।

तृतीय-पक्ष उल्लंघन: आपके डेटा का उल्लंघन करने वाले तृतीय पक्ष के �खलाफ दायर �कए गए दाव� के �लए
कानूनी खच� क� प्र�तपू�त� करता है।

व्यावसा�यक व्यवधान और �ड�जटल प�रसंप�� क� पुन�ा�पना: सुरक्षा उल्लंघन� या प्रणालीगत व्यवधान� के
कारण �ड�जटल प�रसंप��य� क� पुनस्था�पना के �लए आय क� हा�न और व्यय को कवर करता है।
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साइबर बीमा का दावा प्रस्तुत करना

पॉ�लसी क� शत� के अनुसार, दावा �नपटान प्र��या इस प्रकार हो
सकती है

�रपो�ट�ग और फाइ�ल�ग: साइबर घटना को �नधा��रत समय-सीमा के भीतर
उ�चत �नयामक प्रा�धकरण को �रपोट� करना अ�नवाय� है (उदाहरण के �लए,
CERT-In के अनसुार घटना के 6 घंटे के भीतर �रपोट� करना आवश्यक है)।
इसके अ�त�रक्त, �नकटतम पु�लस स्टेशन और/या स्थानीय साइबर सेल म�
�शकायत दज� कराई जानी चा�हए।

बीमा प्रदाता को सू�चत करना: बीमा प्रदाता को घटना क� सूचना अवश्य द� जानी चा�हए (आमतौर पर 1-2
�दन� के भीतर)।

�ल�खत दावा प्रस्तुत करना: दावा प्रपत्र (आमतौर पर 30 से 90 �दन� के भीतर) आवश्यक सहायक दस्तावेज� के
साथ प्रस्तुत �कया जाना चा�हए, �जसम� एफआईआर क� प्र�त, व्यय से संबं�धत सभी चालान, जांच के स्��नशॉट,
हुई हा�न का प्रमाण, �कसी भी काननूी नो�टस या अदालती सम्मन क� प्र�तयां आ�द शा�मल ह�।



दावे का सत्यापन: एक बार जब दावा और दस्तावेज प्रस्तुत कर �दए जाते ह�, तो बीमा कंपनी दावे के सत्यापन के
�लए एक अन्वेषक या फोर��सक �वशेषज्ञ क� �नयु�� कर सकती है।

दावा �नपटान: दावे के सत्यापन के प�ात, मुआवज़ा सामान्यतः �वशेषज्ञ क� अं�तम �रपोट� क� �त�थ से 5 से 7
�दन� के भीतर लाभाथ� के खाते म� स्थानांत�रत कर �दया जाता है।
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साइबर बीमा एक महत्वपूण� सुर�ा जाल है, ले�कन यह मजबूत सुर�ा प्रथाओं या काननूी
अनपुालन का �वकल्प नह� है। संगठन� को (i) अपने कम�चा�रय� को प्र�श��त करना
चा�हए, क्य��क अक्सर सबसे कमजोर कड़ी मानवीय �ु�ट होती है, (ii) लाग ू गोपनीयता
कानून� के तहत सभी दा�यत्व� को पूरा करना चा�हए, क्य��क गैर-अनपुालन हमेशा दाव� को
अस्वीकार कर देगा, (iii) साइबर सुर�ा बु�नयाद� ढांचे म� �नवेश करना चा�हए, (iv) अपनी
साइबर बीमा पॉ�ल�सय� क� �वशेषज्ञ� �ारा समी�ा करवानी चा�हए।

आगे बढ़ने का
माग�
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ट�म

�ुव सूरी
पाट�नर

d.suri@psalegal.com 

ऋ�ष सेहगल
सी�नयर एसो�सएट

r.sehgal@psalegal.com 

आ�ा माथुर
सी�नयर एसो�सएट

a.mathur@psalegal.com

प्र�ा कृ�त
एसो�सएट

p.kriti@psalegal.com 

सा�नया गंडो�ा
एसो�सएट

s.gandotra@psalegal.com 



14 ए&बी, हंसालय
15, बाराखंभा रोड

नई �दल्ली 110 001 
contact@psalegal.com
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