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Is uw WAN klaar voor de AVG?

In dit e-book leggen we uit wat de kwetsbaarheden zijn in uw WAN, wat de mogelijke gevolgen zijn van een datalek en wat u 
zelf kunt doen om uw dataverbindingen te beschermen. 

Met de Algemene Verordening Gegevensbescherming (AVG) stelt de 

overheid strenge eisen aan de manier waarop uw organisatie  

met persoonsgegevens omgaat. Binnen de muren van uw organisatie kunt 

u zelf maatregelen nemen om uw privacygevoelige data te beschermen. 

Daarbuiten is uw data overgeleverd aan de bescherming die het Wide Area 

Network (WAN) biedt. 

Door de opkomst van de cloud (public, private of hybrid) verplaatst data 

zich continu tussen organisaties en datacenters. ‘Onderweg’ moet die data 

ook goed beschermd zijn. Veel organisaties gaan ervan uit dat beheerde 

diensten standaard op het juiste niveau beveiligd zijn. Dat is niet zo.  

Ook beheerde verbindingen moeten beveiligd worden. Het is daarbij van 

groot belang om gegevens te versleutelen (encryptie) en daarbij  

het sleutelbeheer in eigen hand te nemen. 



Wat zegt de wet- en regelgeving over  
uw WAN-verbindingen?
De meldplicht datalekken en de AVG dwingen organisaties nog kritischer te 

kijken naar hun netwerkverbindingen. Daarnaast moeten de netwerk­

verbindingen van organisaties voldoen aan sectorspecifieke certificeringen, 

zoals NEN7510 (zorgsector) en BIR (overheid). Het European Agency for 

Network and Information Security (ENISA) zegt verder het volgende: 

Verbindingen over Wide Area Networks, zowel publieke als particuliere 

glasvezellijnen, moeten altijd versleuteld zijn, omdat het moeilijk is de 

fysieke veiligheid van die verbindingen te garanderen.

In de praktijk zijn de WAN-verbindingen lang niet altijd versleuteld,  

omdat veel bedrijven er onterecht vanuit gaan dat glasvezel altijd genoeg 

bescherming biedt. 

Glasvezel kan ook een doelwit zijn
Organisaties kiezen waar mogelijk voor glasvezelaansluitingen om hun 

locaties en datacenters met elkaar te verbinden. Als dat bij uw organisatie 

ook het geval is, wees dan alert. Glasvezel heeft een sterke reputatie 

vanwege de snelheid, betrouwbaarheid en veiligheid, maar cybercriminelen 

kunnen glasvezelkabels aftappen in bijvoorbeeld parkeergarages en 

locaties waar glasvezel bovengronds komt. Met een speciaal klemmetje, 

ook wel ‘fiber tap’ genoemd, kunnen kwaadwillenden ongemerkt 

lichtpulsen uit de glasvezellijn onderscheppen en e-mails, telefoon­

gesprekken en andere data stelen. Met een beetje pech gebeurt dit volledig 

onopgemerkt, met een ernstig datalek tot gevolg. Dus ook als u uw overige 

IT-infrastructuur nóg zo goed beveiligd heeft, betekent dit niet dat uw 

WAN automatisch voldoende beschermd is. 

Uit onderzoek* onder 266 Nederlandse IT-beslissers blijkt dat minder dan  

de helft (47%) van de respondenten naar hun WAN-verbinding kijkt omwille 

van de privacywetgeving en security. Een kwart van de respondenten  

geeft aan dat de security van de verdere IT-infrastructuur goed geregeld is, 

waardoor de WAN-verbinding geen extra aandacht behoeft. Deze 

uitkomsten zijn zorgwekkend, omdat dit niet garandeert dat de 

verbindingen tussen kantoren en datacenters daadwerkelijk beschermd 

zijn. De kans op een datalek is dus bij veel organisaties reëel, met hoge 

boetes en reputatieschade tot gevolg.

* Bron: Onderzoeksrapport Telindus

https://www.telindus.nl/nieuws-events/digitaal-transformeren-stagneren/


Boetes AVG

Er is sprake van een datalek wanneer gevoelige, onvoldoende versleutelde 

persoonsgegevens (zoals inloggegevens, burgerservicenummers, financiële 

en medische gegevens) verloren zijn gegaan of niet meer beschikbaar zijn. 

Mocht er een datalek ontstaan en is data niet volgens de regels 

beschermd, dan zijn de boetes niet mals: 

Overtreedt een organisatie de Algemene verordening gegevens­

bescherming (AVG)? Dan kan de Autoriteit Persoonsgegevens (AP)  

een boete opleggen van maximaal 20 miljoen euro of 4% van de jaaromzet, 

het hoogste telt. Er zijn twee categorieën overtredingen en bijbehorende 

maximale boetes:

Boete van maximaal 10 miljoen euro
Verantwoordelijken (organisaties die persoonsgegevens verwerken) hebben 

onder de AVG bepaalde verplichtingen, zoals een documentatieplicht. 

Komt een verantwoordelijke (een van) deze verplichtingen niet na? Dan kan 

de AP een boete opleggen van maximaal 10 miljoen euro. Of een boete van 

2% van de wereldwijde jaaromzet, mocht dat bedrag hoger uitkomen.

Boete van maximaal 20 miljoen euro
Overtreedt een verantwoordelijke de beginselen of grondslagen van  

de AVG? Of de privacy rechten van de betrokkenen (de mensen van wie  

de organisatie gegevens verwerkt)? Dan kan de AP een boete opleggen  

van maximaal 20 miljoen euro. Of een boete van 4% van de wereldwijde 

jaaromzet, mocht dat bedrag hoger uitkomen. (Bron: AP)

Wat kunt u doen?
Zoals genoemd stelt ENISA dat WAN-verbindingen altijd versleuteld 

moeten zijn. De encryptie van data op de IP- en ethernet laag is complex  

en kostbaar en gaat ten koste van de performance van uw verbindingen. 

Het sleutelbeheer is erg lastig. Voor veel organisaties is de richtlijn van 

ENISA dus een uitdaging. Uit het onderzoek blijkt dat maar liefst 65% van 

de organisaties het beheer, en dus ook de beveiliging van glasvezellijnen 

uitbesteedt. Het voordeel hiervan is dat organisaties in theorie weinig 

omkijken meer hebben naar de externe verbindingen. Er kleven echter ook 

nadelen aan. Het huren van glasvezel is relatief kostbaar, indien u een 

glasvezelverbinding voor een enkele toepassing gaat inzetten. Met de 

huidige AVG is het bovendien nog maar de vraag of de WAN-verbindingen 

voldoende beschermd zijn. Iedere IT-beslisser staat voor de uitdaging om 

zijn WAN onder de loep te nemen, de beveiliging te beoordelen én te kijken 

of uitbesteden van de security beheer de beste manier is.

Schadevoorbeeld onbevoegde toegang
Hackers kregen ongeoorloofd toegang tot gegevens op het netwerk 

van een groep scholen. Dit was het gevolg van een onbekende 

kwetsbaarheid. De informatie bevatte onder andere contact- en 

financiële gegevens van docenten en studenten. De totale kosten 

liepen op tot € 282.100,-. Onder meer door forensisch onderzoek en 

verweerkosten voor claims voor privacy-aansprakelijkheid

(bron: VMD Koster verzekeringsgroep).



Checklist: is mijn WAN AVG-proof? 
Stel uzelf, of uw externe provider, de volgende vragen om erachter te komen of uw WAN voldoende bestand is tegen datalekken:

□  �Is mijn data en die van mijn klanten altijd beschikbaar? Nee? Wanneer 

het datacenter niet beschikbaar is geldt dit als datalek.

□  �Is mijn datacenter redundant uitgevoerd (active/active, geografisch 

gescheiden)? Nee? Uitval van een enkelvoudig datacenter(verbinding) 

veroorzaakt een datalek en heeft meldplicht tot gevolg.

□  �Is de redundantie correct uitgevoerd? Correct houdt in dat de lijnen 

fysiek gescheiden moeten zijn tot op apparatuur niveau. Het lijkt 

wellicht beter om met twee dark fiber providers te werken. In de praktijk 

is dat echter niet zo, omdat zij eventuele werkzaamheden of 

overlappingen van fysieke lijnen niet met elkaar afstemmen. Risico op 

uitval is dan reëel. Redundante verbindingen kunt u daarom beter bij één 

partij uitvragen.

□  �Hoe is de performance van mijn verbindingen: zijn ze snel genoeg, 

schaalbaar, en welke bottlenecks zijn er?

□  �Wat zegt de SLA over beschadigingen aan glasvezel en hoe snel worden 

deze hersteld?

□  �Hoe zijn de verbindingen beveiligd?

□  �Hoe worden mijn encryptiesleutels beheerd?

Een goed bewaard geheim: WDM met optische encryptie
Volgens het onderzoek beheert slechts 22% van de IT-beslissers de 

glasvezelverbindingen zelf. Andere IT-beslissers zien hiervoor geen 

noodzaak (33%), hebben de mankracht (18%) of kennis (13%) niet in huis of 

zien de investeringskosten als een obstakel (11%). Als u tot de meerderheid 

behoort die alles uitbesteedt, is het de moeite waard om het alternatief te 

onderzoeken. Wavelength Division Multiplexing (WDM) in combinatie met 

optische encryptie biedt namelijk een veilige en eenvoudige manier om de 

WAN-verbindingen zelf te beheren. Deze relatief onbekende, maar 

effectieve technologie is een kostenefficiënt alternatief om uw WAN te 

laten voldoen aan de AVG-eisen en aan de eerdergenoemde NEN7510 en 

BIR. Ook voldoet de technologie aan het hoogste niveau van de IT-

beveiligingsrichtlijnen voor Transport Layer Security, zoals beschreven door 

het Nationaal Cyber Security Centrum.



Wat doet WDM?
WDM maakt het mogelijk om meer dan tachtig kanalen over lange 

afstanden te transporteren. De technologie maakt gebruik van slechts één 

vezelpaar voor het doorsturen van meerdere informatiestromen 

tegelijkertijd. In de praktijk betekent dit dat er over één glasvezelverbinding 

meerdere signalen of kleuren op verschillende golflengtes verstuurd kunnen 

worden. Met WDM is dus niet voor iedere verbinding een aparte lijn nodig, 

waardoor de complexiteit en kosten flink omlaag gaan. Met behulp van 

WDM kunnen terabits aan data over hetzelfde glasvezelpaar 

getransporteerd worden. Zo kunt u de bandbreedte verveelvoudigen en 

een enorme besparing realiseren op het huren van glasvezel of managed 

verbindingen.



De 5 voordelen van WDM in combinatie met optische encryptie

Bij de implementatie van WDM-verbindingen kan direct encryptie op de optische laag toegepast worden. Deze vorm van 
versleuteling heeft de volgende voordelen ten opzichte van de meest gangbare encryptie op de IP- of ethernet laag:

1. Operationele eenvoud
Een goede encryptie-oplossing op de optische laag staat altijd aan.  

Dit betekent dat WAN-verkeer gegarandeerd beveiligd is, ongeacht de 

configuratie op hogere lagen. Menselijke fouten worden hiermee 

uitgesloten. Door gebruik te maken van het X.509-protocol kan de security 

officer met zijn PKI (Public Key Infrastructure) de securitycertificaten voor 

authenticatie tekenen en blijven de encryptiesleutels en rootcertificaten bij 

de security officer. Ze hoeven niet gedeeld te worden met de 

netwerkbeheerder, integrator of managed serviceprovider. De veiligheid 

van de oplossing wordt gegarandeerd door externe certificatie: FIPS 140-2 

Level 2 hardwarecertificatie en FIPS-197 AES-256 certificatie zijn een must 

en bieden garanties voor een veilige oplossing.

2. Hoge bandbreedte, lage latency
Transmissie en encryptie vinden plaats in de hardware. Optische encryptie 

voegt aan de verbinding slechts 5 microseconden latency toe. Ter vergelijking: 

bij encryptie op de IP-laag spreken we over milliseconden, een factor  

1000 hoger dus.

3. Transparantie en flexibiliteit in protocollen
De verbindingen tussen datacenters zijn vaak een combinatie van 

verschillende transmissiesnelheden en protocollen (100GbE, 40GbE, 

10GbE, Fibre Channel, OTN). WDM-kaarten (transponders) met encryptie 

zijn transparant en protocolonafhankelijk. Dat maakt ze geschikt voor 

ethernet, SDH, OTN en Fiber Channel Transport.

4. Eenvoudiger beheer
WDM met encryptie is transport en security in één apparaat wat  

een gunstige invloed heeft op de operationele kosten: één support 

contract, één opleiding en één maal in reserveonderdelen investeren in 

plaats van twee of meerdere keren.

5. Kostenbesparingen
Het gebruik van WDM-technologie in combinatie met encryptie levert  

een enorme besparing op voor wat betreft optics in de routers en switches. 

Ook vermindert het energieverbruik met 60% en zijn er 50% minder 

verbindingen en apparatuur nodig. 



Business case WDM met optische encryptie

De voordelen nemen in veel gevallen de genoemde obstakels als onvoldoende mankracht, kennis en budget weg. In bijna alle 
gevallen resulteert de inzet van WDM in combinatie met optische encryptie in een gunstige business case en een snelle 
terugverdientijd. 

Bij een managed WDM dienst wordt de volledige implementatie en het 

transportbeheer uit handen genomen. Dit terwijl de sleutel voor de 

beveiliging in uw eigen beheer blijft. Daarnaast is het niet raadzaam om 

zelf te investeren in opleiding en personeel om het maximale te halen uit 

deze WDM technologie. Omdat een WDM-oplossing inclusief encryptie een 

veel kleiner aantal changes per jaar kent dan een datacenter- of Campus 

LAN-omgeving, levert een investering in kennis bij het eigen personeel te 

weinig op. Voor veel organisaties geldt daarom dat het verstandiger is om 

te kiezen voor Managed Services. Een voorbeeld uit de praktijk laat zien 

hoe snel u uw investering terugverdient:  



 
Rekenvoorbeeld van een financiële organisatie 
Een financiële organisatie moest vanwege regelgeving datacenters 

geografisch scheiden met minimaal 25 kilometer hemelsbrede afstand.  

Zij kozen twee locaties die veilig met glasvezellijnen  

(dark fiber) verbonden moesten worden. De datacenters werden 

gekoppeld via twee gescheiden routes van 70 kilometer.  

 

 

 

 

 

 

 

Begroting zonder WDM en optische encryptie:
 

Nodig: 8 glasvezelverbindingen van 70 kilometer

eenmalige investering van voor de aanschaf  
en implementatie van hardware 

€	 84.000

huur van de glasvezelverbindingen per maand €	 28.000

Totale kosten in het eerste jaar: €	 420.000

Totale kosten na 3 jaar  
incl. aanschaf en implementatie hardware  

€	 1.092.000

 
Begroting met WDM en optische encryptie

Nodig: 2 glasvezelverbindingen van 70 kilometer

eenmalige investering van voor de aanschaf  
en implementatie van hardware 

€	 336.000

huur van de glasvezelverbindingen per maand €	 7.000

Managed Services €	 14.400

Totale kosten in het eerste jaar: €	 434.000

Totale kosten na 3 jaar  
incl. aanschaf, implementatie hardware  

en Managed Services

€	 602.400

In dit voorbeeld levert de WDM-oplossing met encryptie na het eerste jaar 

een operationele besparing op van € 21.000 per maand. 

Onderzoek uw mogelijkheden 

Om de veiligheid van uw data te waarborgen, hoge boetes  

en reputatieschade te voorkomen moet u de externe verbindingen 

onder de loep nemen. Ook wanneer u de belichting en het beheer van 

uw glasvezellijnen uitbesteedt. Dit is zeker geen gemakkelijke taak,  

maar het levert u een veilig en toekomstbestendig netwerk op. De 

checklist in dit e-book helpt u daarbij en Eurofiber adviseert u hier 

graag over. Houd daarbij in gedachten dat WDM Encrypted op de 

optische laag van Eurofiber een geschikt alternatief is om uw 

WAN-verbindingen te optimaliseren, eenvoudiger te beheren en 

AVG-proof te krijgen. 



Benieuwd wat Eurofiber voor uw organisatie 
kan betekenen?
Eurofiber exploiteert sinds 2000 hoogwaardige digitale open infrastructuur. Met ons eigen glasvezelnetwerk en datacenters 

bieden we bedrijven, overheden en non-profit organisaties een toekomstvaste, slimme en open infrastructuur. Klanten hebben 

de vrijheid om zelf de diensten, toepassingen en aanbieders te kiezen die ze nodig hebben. Zo kunnen ze het innovatiepotentieel 

in de digitalisering ten volle te benutten. Naast het uitgebreide glasvezelnetwerk in Nederland en België en eigen datacenters in 

Nederland  bieden we ook oplossingen voor interconnectiviteit tussen bijna alle hoogwaardige carrier neutrale datacenters in de 

Benelux. Eurofiber legt hiermee het fundament onder de digitale samenleving. De Nederlandse overheid heeft Eurofiber dan 

ook de status toegekend van ‘vitale infrastructuur’.

Eurofiber. Lifeline for the digital society

Voor meer informatie kunt u contact met ons opnemen:

Safariweg 25-31, 3605 MA Maarssen

Postbus 7072, 3502 KB Utrecht

+31(0)30 242 8700,  info@eurofiber.nl

www.eurofiber.nl


