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De smart society: over een slimme, veilige én
toekomstbestendige infrastructuur

We leven in een wereld die steeds
sneller digitaliseert. Hoe ziet onze
digitale infrastructuur eruit in
2030? Met welke veiligheidsrisico's
hebben we dan te maken? En

hoe kunt u zich als organisatie
voorbereiden op deze toekomst?

Technologische ontwikkelingen volgen elkaar in
een steeds sneller tempo op. Ontwikkelingen
die van grote invloed zijn op de digitale
infrastructuur van ons land. Er vindt momenteel
een explosie plaats van connectiviteit en

steeds meer apparaten worden met elkaar in
verbinding gebracht; denk aan het Internet of
Things en Machine-to-Machine-oplossingen. Dit
vergt een enorme uitbreiding van de capaciteit
van onze netwerken. Zeker als het gaat om
glasvezelverbindingen, die het grootste deel van

die groei moeten dragen.

In de wereld loopt Nederland voorop als het
gaat om digitale infrastructuur, maar het

kan natuurlijk altijd beter. Zo moeten we als

bedrijven en overheidsinstellingen nauwer
samenwerken om een basis te bieden voor

zoveel mogelijk slimme toepassingen.

In dit e-book nemen we u eerst mee naar
2030. We geven onze visie over hoe wij de ICT-
infrastructuur van de toekomst zien. Ook leest
u welke veiligheidsrisico's zich gaan voordoen
en hoe v in vijf stappen uw toekomstvaste
infrastructuur voor 2030 veilig en betrouwbaar
inricht.

Veel leesplezier!




P4. Slimme infrastructuur
voor een betere toekomst

Inhoud

Een veilige ICT-infrastructuur speelt een
cruciale rol in de toekomst van organisaties.
Hoe zal onze infrastructuur eruit zien in 2030?
Bart Oskam, COO Eurofiber, geeft zijn visie.

P7. Toekomstige veiligheidsrisico's
op een rij

Om optimaal te kunnen profiteren van de smart
society, moet uw gevoelige bedrijfsinformatie
goed beschermd zijn. Wat verwachten we van

toekomstige cybercriminaliteit?

P12. In 5 stappen naar een veilige en
toekomstbestendige infrastructuur

Hoe richt u uw infrastructuur zo veilig mogelijk
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in. In vijf stappen vertellen we u hoe u uw
infrastructuur veilig en toekomstbestendig maakt.

P1 5. Over Eurofiber

Eurofiber is een snel groeiende leverancier van hoogwaardige
digitale infrastructuur. Met ons eigen glasvezelnetwerk en /

veilige datacenter een toekomstvaste infrastructuur.




Slimme infrastructuur voor een

betere toekomst

Een veilige ICT-infrastructuur speelt een cruciale rol in de toekomst van
organisaties. Meer en meer apparaten worden met elkaar verbonden en

medewerkers willen overal en altijd toegang tot het bedrijfsnetwerk. Hoe

zal onze infrastructuur eruit zien in 2030? Bart Oskam, COO Eurofiber,

geeft zijn visie.

Eén ding is duidelijk: tegen 2030 zal het
internetgebruik net zo gewoon zijn als ademen.
Het gebruik zal gigantisch zijn gestegen en

dat geldt eveneens voor de basiscapaciteit

van het onderliggende netwerk. De vraag is
natuurlijk over wat voor netwerk we het hebben:
communiceren we straks volledig draadloos

en zijn vaste verbindingen overbodig? Het

antwoord is 'nee’.

Communiceren we in 2030
volledig draadloos en zijn vaste
verbindingen overbodig?
Het antwoord is 'nee’.

Ook in 2030 gebruiken we nog een combinatie
van de twee, simpelweg omdat niet alles
draadloos kan. Zo zijn er supersnelle vaste
verbindingen nodig om data in een oogwenk van

de ene zendmast naar de andere te sturen.

Altijd signaal

Wat we zullen krijgen, is een glasvezelnetwerk
waar heel veel draadloze antennes op zijn
‘geprikt’. Op sommige plaatsen zal de dichtheid
van die antennes heel hoog zijn, bijvoorbeeld
langs onze snelwegen. Bij een toepassing zoals
zelfrijdende auto's mag het signaal immers
geen moment uitvallen: het netwerk moet
honderd procent betrouwbaar zijn. Het creéren
van zo'n onfeilbaar netwerk is geen geringe

vitdaging voor de telecomsector.

Glasvezel zal ook de basis vormen voor

mobiele communicatie via een nieuw soort
netwerken. Daarbij leggen zelfstandige zenders
automatisch onderling verbindingen, waarover
we rechtstreeks met elkaar communiceren
zonder dat er een zendmast aan te pas komt.
Dit sluit aan bij de maatschappelijke trend om
steeds meer dingen lokaal te doen.

Enorme snelheidswinst

Ook als het gaat om bandbreedte is glasvezel
de technologie van de toekomst: daar is nog
enorm veel winst te boeken. Op dit moment
wordt er in het lab gewerkt aan 'hollow fiber’,
wadarover we nog meer data nog veel sneller
kunnen transporteren. De grootste winst

zit echter niet eens in de vezels, maar in de
apparatuur waarmee we die belichten. Nu zijn
er al 108 kanalen van 10 Gb/s via één glasvezel
ter beschikking. Om het concreet te maken: het
is mogelijk om twee weken aan non-stop HD-
videobeelden in een fractie van een seconde van

Amsterdam naar Parijs te verzenden. Dat was




vijf jaar geleden ondenkbaar. Tegen 2030 zal de
bandbreedte opnieuw sterk verveelvoudigd zijn:
de capaciteit is feitelijk onbegrensd.

Het is mogelijk om twee weken
aan non-stop HD-videobeelden
in een fractie van een seconde
van Amsterdam naar Parijs
te verzenden. Dat was vijf jaar
geleden ondenkbaar.

Zelflerende netwerken

We kunnen ook een veel slimmer netwerk
verwachten. Op steeds meer terreinen wordt
gebruik gemaakt van artificiéle intelligentie

of zelflerende computers. Denk aan online
vertaalmachines en zoekfuncties of de slimme
auto van Tesla. Die trend zet zich ook voort

op infrastructuurgebied. Als u bijvoorbeeld in
de hogesnelheidstrein van Amsterdam naar
New York zit en u wilt een video van 16 Kb/s
versturen, dan zorgt het netwerk automatisch
dat u de bandbreedte heeft die daarvoor nodig
is. Dit vraagt wel maatschappelijk debat, want
wie is 'in control’ bij een netwerk dat zichzelf
op deze manier configureert? Het mag niet op
een verkeerde manier onderscheid maken in

dataverkeer, toepassingen of gebruikers.

Data op je wearable

Door de toenemende bandbreedte van het
netwerk zal het niet meer nodig zijn om
data centraal op te slaan. Gegevens worden
grotendeels op alle aangesloten apparaten
zelf bewaard, van mobiele telefoons en
andere wearables tot allerlei soorten
objecten. Denkbaar is ook dat mensen de
opslagcapaciteit op hun apparaten delen:
als ze capaciteit over hebben, kunnen ze die
automatisch beschikbaar stellen aan anderen.

Veiliger door versnippering

Met deze ontwikkelingen verandert de rol van

datacenters in de komende vijftien jaar. Ze

worden meer centrale controlepunten, met

intelligente toepassingen om data op afstand
te beheren. De geografisch versnipperde
gegevens vormen samen centraal toegankelijke
virtuele databanken. In tegenstelling tot wat je
misschien zou verwachten, zorgt dit voor meer
veiligheid: een hacker heeft pasiets aan de data
als hij over alle opgeslagen deeltjes beschikt. Het
enige wat hij niet in handen moet krijgen, is de
sleutel om alle gegevens samen te kunnen lezen.

Een hacker heeft pas iets aan
de data als hij over alle opgeslagen
deeltjes beschikt. Het enige wat
hij niet in handen moet krijgen,
is de sleutel om alle gegevens
samen te kunnen lezen.




Kwantummechanica

Over het algemeen zullen netwerken en
datacenters in 2030 steeds meer versmolten
zijn tot één geheel, waarin het steeds moeilijker
te onderscheiden is hoe dingen zijn opgesplitst.
Wie weet hebben we tegen die tijd ook heel
andere opslagmedia, die we nu niet kunnen
bedenken. Een tafelblad dat met elektrodes is
geladen, om maar iets te noemen.

Een spannende ontwikkeling is ook de

kwantummechanica. Door deze technologie
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toe te passen bij de verwerking van gegevens is
het mogelijk veel hogere snelheden te behalen,
zeker in combinatie met optische switches. Nu
worden in computerchips nog elektronische
switches gebruikt. Belangrijk is dat we op alle
fronten hogere snelheden mogelijk maken,
zowel bij het transport als de opslag en de

verwerking van data.

Grote maatschappelijke problemen
oplossen
Hoe gaan we straks gebruikmaken van deze nieuwe

digitale infrastructuur? Die zal er in ieder geval op
zijn gericht om ons leven en de manier waarop we
werken op alle aspecten beter te maken.

Daarbij mogen we zeker niet vergeten dat er
strenge regelgeving nodig is om te garanderen
dat onze digitale infrastructuur aan de

allerhoogste eisen voldoet.

LT




Toekomstige veiligheidsrisico's

op een rij

Meer en meer apparaten zullen de komende jaren met elkaar in
verbinding komen te staan. Hierdoor kunnen we steeds sneller éveral en
altijd communiceren en werken. Een ontwikkeling waardoor we steeds
beter en makkelijker kunnen leven en werken. Nederland is een echte

smart society.

Om optimaal te kunnen profiteren van de

smart society en haar voordelen, mag u de
risico’s die deze slimme samenleving met zich

meebrengt, niet onderschatten. Doordat alle

apparaten van uw organisatie straks met
elkaar in verbinding staan en uw medewerkers
overal aan het werk zijn, moet uw gevoelige
bedrijfsinformatie goed beschermd zijn.
Cybercriminelen zijn nu al een gevaar voor
iedere organisatie en in de toekomst neemt
dit alleen maar toe. Cybercriminelen krijgen
door de vele internetverbindingen steeds meer
mogelijkheden om hun aanvallen uit te voeren.
Wat kunnen we verwachten van toekomstige

cybercriminaliteit?

Cybercriminaliteit in Nederland

Het Nationaal Cyber Security Centrum
publiceert jaarlijks het Cyber Securitybeeld
Nederland (CSBN). Doel is het bieden

van inzicht in ontwikkelingen, belangen,
dreigingen en weerbaarheid op het gebied
van cybersecurity. Uit recent onderzoek komt
een aantal serieuze risico's naar voren, die we

zowel de publieke als de private sector niet mag

onderschatten. Ook in het Threat Predictions
Report van McAfee worden belangrijke
toekomstige risico's aangekaart. Hieronder
bespreken we drie belangrijke toekomstige
veiligheidsrisico's die uit deze onderzoeken naar
voren komen.

1. Ransomware: het nieuwe businessmodel
van cybercriminelen

2. Wearables in verbinding met
smartphones gevaarlijk

3. Kwetsbaarheden in software funest voor
de digitale veiligheid

Ransomware: het nieuwe
businessmodel van cybercriminelen
Steeds vaker gebruiken cybercriminelen
ransomware, zoals cryptoware, om hun doel te
bereiken. Deze vorm van malware werkt heel




eenvoudig: met ransomware kan een hacker

de computer van zijn slachtoffer blokkeren, of
beter gezegd, in 'gijzeling nemen’. Zodra het
slachtoffer toegang tot zijn computer wil en zijn
bestanden probeert in te zien, ontvangt hij een
melding dat dit pas mogelijk is als hij losgeld
betaalt. Doordat organisaties hun waardevolle
bedrijffsgegevens niet kwijt willen, zijn velen
bereid het losgeld te betalen.

Al jaren is een flinke groei te zien in het aantal
ransomware-incidenten. In Nederland zijn het
vaak organisaties die door dit soort aanvallen
worden getroffen. Kantoorautomatiserings-
omgevingen waren het afgelopen jaar het
vaakst slachtoffer, volgens het onderzoek van
CSBN.

Een veelvoorkomende oorzaak van
een ransomware-besmetting is het
lezen van privé e-mails op het werk.
De ransomware zit namelijk vaak
verstopt in e-mails.

Ransomware is nu al een grote bedreiging
voor organisaties. Hoewel uw gevoelige
bedrijfsinformatie door deze malware niet
direct wordt vernietigd of openbaar wordt
gemaakt, kan een besmetting wel een flinke

kostenpost zijn.

Er komen continu nieuwe ransomware-
varianten bij en het totale aantal was in het
eerste kwartaal van 2018 al ruim anderhalf keer
zo hoog als een jaar ervoor. Deze sterke groei is
goed te zien in onderstaande grafiek, afkomstig
uit het McAfee Labs Threats Report 2018.

Cybercriminelen zitten dus niet stil. Inmiddels
zoeken ze al druk naar manieren om andere
middelen te besmetten, denk aan SD-kaarten
en USB-sticks .

Total Ransomware
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Wearables in verbinding met
smartphones gevaarlijk

Het aantal wearable devices groeit hard. In het
Threath Predictions Report geeft McAfee aan
dat één van elke tien personen op de wereld een
wearable device heeft. Denk hierbij bijvoorbeeld
aan de Apple Watch. Een hacker heeft niet direct
wat aan inbreken op een wearable. Dit is een
ander verhaal als de wearable verbonden is met

de smartphone van de persoon die hem draagt.

Source: McAfee Labs, 2018.
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De meeste wearables verzamelen slechts
simpele data en zenden dit via Bluetooth naar
een applicatie op een smartphone of tablet.
Helaas bevat Bluetooth een slechte beveiliging en
dus kan een hacker via de Bluetooth-verbinding
gemakkelijk binnenkomen op een smartphone

of tablet. En, omdat we steeds vaker onze mail
of bedrijfsapplicaties ook op onze smartphones
laten draaien, kan bedrijfsinformatie in gevaar
raken door een simpel horloge dat met het

internet verbonden is.

Bluetooth kent een groot aantal
beveiligingsfouten. Bij het verzenden
van wearable data naar smartphones
en tablets is Bluetooth de zwakke
schakel en absoluut niet veilig.

Wearables zijn zeker een mooie aanvulling op
onze maatschappij en voor het bedrijfsleven. Ze
stimuleren ons gemakkelijker te communiceren
en met elkaar te verbinden. Helaas zorgen ze
voor een extra beveiligingsrisico en een nieuwe
aanvalsmogelijkheid voor hackers, juist door de

toenemende populariteit .

Kwetsbaarheden in software funest
voor de digitale veiligheid

Uit het Cybersecuritybeeld Nederland blijkt
dat kwetsbaarheden in software eveneens een

belangrijke dreiging zijn voor organisaties. In
hun rapport stellen ze dat software een cruciaal
onderdeel is van onze digitale infrastructuur.
Denk bijvoorbeeld aan de Heartbleed Bug.

Door de kwetsbaarheid in OpenSSL konden
cybercriminelen op afstand het interne
geheugen van systemen uitlezen. Een ander
voorbeeld is POODLE, een kwetsbaarheid
die bekend werd. POODLE liet aanvallers toe
om in te breken in beveiligde verbindingen die

gebruikmaakten van SSLv3 .




Leveranciers proberen deze kwetsbaarheden
op te lossen door updates uit te brengen.
Maar, veel organisaties zien de noodzaak niet
in van updates of de updates conflicteren
met andere programma'’s waardoor ze

niet juist worden uitgevoerd. Zo blijven de
kwetsbaarheden aanwezig. Uit onderzoek van
de Consumentenbond blijkt dat 39 procent

van de onderzochte computers verouderde,
niet veilige, versies van Java, Adobe Flash

of Adobe Reader bevatten. Hackers maken
gebruik van de lekken in deze software. Zolang
de updates niet geinstalleerd zijn blijft uw
bedrijfsnetwerk kwetsbaar. Nu organisaties
steeds vaker software nodig hebben, denk aan

alle toepassingen en oplossingen rondom

het Internet of Things, moet u er strenger op
toezien dat alle updates consequent worden

vitgevoerd .

Software-updates zijn net zo belangrijk
voor het beveiligen van computers als
virusscanners.
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In 5 stappen naar een toekomst-
vaste en veilige infrastructuur

In het voorgaande hoofdstuk heeft u gelezen dat de risico's van

onze smart society vooral zitten in de sterke ontwikkeling van
cybercriminaliteit. De drie bedreigingen die we in dit hoofdstuk hebben
besproken, zijn slechts het topje van de ijsberg. Cybercriminelen kunnen
op nog veel meer manieren toeslaan. Hoe zorgt u ervoor dat u uw
organisatie zo veilig mogelijk inricht, zodat ook u volledig profiteert van
de voordelen van onze smart society?

In dit hoofdstuk leert u in vijf stappen hoe u
uw infrastructuur veilig en toekomstbestendig
maakt.

Stap 1:

Keuze voor de fysieke infrastructuur

Is uw infrastructuur verouderd, moet de
veiligheid beter én wilt u uw omgeving
efficiénter inrichten, zodat u meer haalt uit

uw bestaande IT-hardware? Dan is het tijd om
U te oriénteren op de mogelijkheden voor een
passende nieuwe IT-infrastructuur. Maar, hoe
weet u nu welk netwerk voor uw organisatie de

juiste en meest veilige keuze is?
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Er zijn verschillende opties voor uw
infrastructuur:

- Dark fiber betekent onbelichte glasvezel.
Met dark fiber plaatsen organisaties zelf
belichtingsapparatuur op hun verbinding.
Dit type verbinding wordt vaak gebruikt om
enorme hoeveelheden data, tot 100 Gb/s of
meer, te transporteren waarbij organisaties
zelf bepalen wat de bandbreedte wordt.

- DWDM staat voor Dense Wavelenght
Division Multiplexing. DWDM

kan worden gebruikt voor alle
datacommunicatieprotocollen, zoals
Ethernet, Fiber Channel, SDH en niet-
gecomprimeerde video. Elke dienst gaat
over een eigen lichtpad, wat WDM zeer
veilig maakt. De combinatie van WDM-
technologie en glasvezel maakt snelheden
tot 1,6 Tb/s mogelijk waarmee organisaties
voldoende datatransportcapaciteit hebben
voor de meest veeleisende toepassingen.

- Ethernet technologie wordt al jaren gebruikt

om kantoren, medewerkers en datacenters
veilig met elkaar te verbinden. Op basis
van het ethernet protocol kan een virtueel
privé netwerk worden ingericht voor het
veilig transporteren van ICT-diensten zoals
internet, telefonie en video. In combinatie
met glasvezel kunnen er snelheden tot 5

Gb/s worden gerealiseerd.

- Coax, ook wel kabel genoemd, wordt vooral

gebruikt voor internet, televisie en radio
en telefonie in de consumentenmarkt.
Het aantal kabelaanbieders per regio is er
meestal maar één, waardoor organisaties
beperkte keuze hebben.

- DSL staat voor Digital Subscriber Line.

DSL heeft in tegenstelling tot glasvezel niet
standaard symmetrische bandbreedtes

en kan maximaal snelheden tot 50 Mb/s
(VDSL) realiseren. DSL wordt veelal gebruikt

door kleine en middelgrote organisaties.

Dark fiber

Met het oog op veiligheid is een managed dark
fiber verbinding de beste keuze. Een volledig
eigen buis is immers het veiligst, maar dit is
voor slechts zeer weinig organisaties haalbaar
én betaalbaar. Er moet behoorlijk wat kennis en
expertise aanwezig zijn in de organisatie voor de

belichting van de vezel.

Heeft u die kennis niet huis? Dan is een belichte
glasvezel een goede keuze. In dit geval levert
een telecomleverancier naast een onbelichte
vezel ook de belichtingsapparatuur.

DWDM of Ethernet

De keuze tussen DWDM of Ethernet hangt
samen met de benodigde bandbreedte.
Heeft uw organisatie een hoge bandbreedte
nodig, vaak in combinatie met een storage-
oplossing, kies dan voor DWDM. Is er een
transportverbinding nodig om gebruikers met
het datacenter te verbinden, dan gebeurt dat
veelal op basis van Ethernet.

Belangrijk is dat privacygevoelige data bij
voorkeur niet via het publieke internet worden
getransporteerd. Dit omdat het publieke
internet hackers vele mogelijkheden biedt data
te onderscheppen.
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Stap 2:

Beveiligen van uw data
De Europese 'General Data Protection Regulation'’

(GDPR) is in werking getreden. Deze wetgeving
zorgt ervoor dat persoonsgegevens en andere
gevoelige informatie van individuele burgers

in de Europese Unie zo goed mogelijk worden
beschermd. Dat stelt de nodige eisen aan
organisaties die met dergelijke data werken. IT
in het algemeen en netwerkconnectiviteit in het
bijzonder zijn daarbij van cruciaal belang.
Volgens de GDPR hebben organisaties de plicht
om gevoelige data te beschermen, bijvoorbeeld
door middel van encryptie. Wat de Europese
wetgever verder bepaalt, is dat de bewuste
informatie op een veilige manier van A naar

B wordt gestuurd. Ook hier is encryptie een
absolute noodzaak. Encryptie versleutelt data,

zodat als het onverhoopt verloren of gestolen
wordt, kwaadwillenden er niets aan hebben,
omdat ze de data niet kunnen ontcijferen.
Encryptie kan op verschillende lagen in het
OSI-model plaatsvinden en is afhankelijk van de
toepassing van de verbinding.

Hoe hoger in het OSI-model encryptie

wordt toegepast, des te meer latency wordt
toegevoegd wat een nadelige invloed kan
hebben op de snelheid van de verbinding. Een
voordeel van encryptie op laag 3 (Ethernet)

is dat het mogelijk is om een selectie te

maken tussen data die wel of niet versleuteld
moeten worden. Op de onderste laag wordt
hardwarematig namelijk alle verkeer versleuteld.
De meest logische plek voor encryptie hangt dus

af van de toepassing.

Een data-encryptor versleutelt data
op een dusdanige manier dat het bijna
onmogelijk is om ontvreemde data te
ontcijferen. Een goede encryptiesleutel
die regelmatig wisselt en verschillende
bit-lengtes heeft (hoe langer de lengte
des te lastiger te kraken), is cruciaal.
Daarnaast moet encryptie voldoen aan
de meest gangbare standaarden, zoals
AES (Advanced Encryption Standard)
en het Amerikaanse FIPS (Federal
Information Processing Standard).

Stap 3:

Keuzes voor en in het datacenter

Een veilige infrastructuur zorgt voor een secure
transport van data tussen het datacenter en
de organisatie. Dat betekent dat de keuze
voor een datacenter nauw samenhangt met
het de veiligheid van de data. De prestaties
van een veilige infrastructuur worden anders
volledig teniet gedaan als er te weinig
beveiligingsmaatregelen zijn getroffen.

Fysieke beveiliging van het pand is belangrijk,
zodat er geen ongewilde gasten bij de systemen
kunnen komen. De security-standaarden ISO
270071 en NEN 7510 zijn aanwijzingen voor het
gewenste beveiligingsbeleid. Ook zijn er in een
datacenter verschillende mogelijkheden om
kwetsbare data extra te beschermen, zoals

het bouwen van een cage of een suite om de

apparatuur heen. q
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Stap 4:

Monitoring van het netwerk

Door middel van monitoring kunnen
verstoringen in het netwerk worden
gedetecteerd. In het geval van een dark fiber
verbinding is de klant degene die de actieve
apparatuur in het netwerk monitort.

Als een klant een belichte vezel heeft, wordt de

monitoring zowel door de klant als door de

telecomleverancier gedaan. De leverancier
heeft zicht op zijn eigen netwerk en de klant
heeft overzicht over het gehele stuk, inclusief
zijn eigen netwerk en de apparatuur die zich
daarin bevindt. Als zich verstoringen voordoen,
kan eenvoudig worden nagegaan of het een
storing betreft naar aanleiding van (geplande)
werkzaamheden of dat er iets anders aan de
hand is.
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Bij alle netwerkapparatuur worden
monitoringtools geleverd waarin onder meer
latency, retransmissies en bit errors worden
gemeten. Eurofiber adviseert klanten actief hun
nerwerkcompo.. en poorten te beheren, zodat
er bij latency-veranderingen en onderbrekingen
van het signaal direct alarmbellen ziet afgaan;
dit zijn indicaties dat er mogelijk ongewenste

apparatuur in het netwerk is geplaatst.
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Stap 5:

Waar v verder nog aan moet denken

In de praktijk blijkt de mens nog altijd de
zwakste schakel als het gaat om de beveiliging
van privacygevoelige informatie. Naast alle
technische mogelijkheden is het belangrijk

om een helder beleid te formuleren voor het
omgaan met gevoelige data. Zo is het van
belang om goed in te richten welke medewerker
welke data mag en kan inzien en gebruiken
(Identity & Access Management).

Inlogcodes en accounts van vertrekkende
medewerkers moeten direct worden
geblokkeerd en er zou een jaarlijkse controle

op 'spookaccounts’ moeten plaatsvinden.
Verdergaande maatregelen kunnen het
screenen van medewerkers zijn, controles op het
verplaatsen van bepaalde hoeveelheden data
en het verbieden van het gebruiken van externe
opslagbronnen.

Awareness is een continu proces
in een organisatie waarbij
medewerkers er steeds opnieuw
bewust van worden gemaakt
hoe ze veilig kunnen omgaan met
gevoelige en geheime data.

Tot slot: wees oplettend

Hoe goed een organisatie zijn beveiliging ook
inricht, de praktijk leert dat cybercriminelen
altijd een stap verder zijn. Vertrouw niemand
anders dan uw eigen team als het op security
aankomt en versleutel zoveel mogelijk op het
eigen netwerk van de organisatie. Met het
stijgende aantal cyberaanvallen is het geen
kwestie of, maar wanneer hackers proberen uw
systemen binnen te komen. Met de juiste keuzes
voor infrastructuur, encryptie en beleid kunt u
een hack wellicht niet voorkomen, maar u kunt
wel zorgen voor de juiste maatregelen als die
situatie zich voordoet.
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Benieuwd naar wat wij voor uw
organisatie kunnen betekenen?

Eurofiber exploiteert sinds 2000 hoogwaardige digitale open infrastructuur. Met ons eigen glasvezelnetwerk en
datacenters bieden we bedrijven, overheden en non-profit organisaties een toekomstvaste, slimme en open
infrastructuur. Klanten hebben de vrijheid om zelf de diensten, toepassingen en aanbieders te kiezen die ze
nodig hebben. Zo kunnen ze het innovatiepotentieel in de digitalisering ten volle te benutten. Naast het
vitgebreide glasvezelnetwerk in Nederland en Belgié en eigen datacentersin Nederland bieden we ook
oplossingen voor interconnectiviteit tussen bijna alle hoogwaardige carrier neutrale datacenters in de Benelux.
Eurofiber legt hiermee het fundament onder de digitale samenleving. De Nederlandse overheid heeft Eurofiber
dan ook de status toegekend van 'vitale infrastructuur’,

Kijk op www.eurofiber.nl

a%\/\

N
1 Eurofiber. Lifeline for the digital society
Safariweg 25-31,3605 MA Maarssen
) Postbus 7072,3502 KB Utrecht
= +31(0)30 242 8700, info@eurofiber.nl

www.eurofiber.nl

. _
eurofiber



