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Introducao ng

O comércio ilegal da fauna e flora bravia
(IWT) anda a volta do dinheiro. Grupos de

crime organizado envolvidos no IWT operam Comércio llegal da Fauna e

tendo em vista um objectivo maior — fazer .
lucro. O negécio é visto por estes grupos, como Flora Bravia (IWT) refere-

sendo altamente lucrativo, pouco provével de se a porte, comercio
ser perturbado ou levar a detengdes. (fornecimento, venda

ou trafico), importacao,
exportacao, processamento,
obtencao e consumo de

Contudo, existe agora um crescente
reconhecimento de que o uso da investigacao
financeira e dos servicos de informacgao

acrescentam outra dimensao a luta contra o | animais selvagens ou plantas
IWT. Estas técnicas sdo amplamente usadas ' | em violacdo das leis nacionais
com sucessos contra outras formas de crime IF 2\ ou internacionais.

global organizado, como por exemplo, drogas, i

armas e trafico de seres humanos.

. ' IRy |
Os Trés Pilares de “Seguindo o Dinheiro”

Existem trés razOes importantes para o uso de investigacdes financeiras e os servigos de
informacao em casos de IWT:

i

1: Usar técnicas financeiras para produzir evidéncias do crime do IWT

“Seguindo o dinheiro” pode comprovar o envolvimento dum individuo numa rede criminosa.
Descobrir quem pagou o transporte, expedicdo, ou armazenamento de produtos ilegais da fauna
bravia pode ajudar a identificar suspeitos desconhecidos anteriormente envolvidos na mesma
rede criminosa.

2: Usando a lei de branqueamento de capitais para acusar os suspeitos de outras infraccoes

O branqueamento de capitais consiste em tirar lucro do crime, “lava-lo” para disfargar a sua
origem, e depois usa-lo. Os criminosos envolvidos no IWT utilizam o capital branqueado para
financiar os seus estilos de vida. Se o produto do crime for utilizado para comprar propriedades
ou carros, ou financiar o seu quotidiano, é muito provavel que estes sejam culpados de
branqueamento de capitais.

3: Identificando activos criminais que podem ser apreendidos ou confiscados

Apreender ou confiscar o produto do crime é uma arma forte contra os criminosos envolvidos
no IWT. “Activos” ndo sao apenas dinheiro — sao também veiculos, casas, pertences pessoais,
tais como joias ou relégios caros, que foram comprados com o lucro do crime. ROLAR PARA BAIXO para

Y% continuar lendo Capitulo 1
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Introducao 2/2)

Este Manual € um recurso pratico para aqueles que estao envolvidos no terreno na luta contra
o IWT. Nao procura transformar as unidades de intervencao e investigadores do IWT em
investigadores financeiros. J4 existem especialistas e individuos altamente qualificados na
aplicacao da lei que desempenham este papel. Este Manual foi preparado para ajudar nao sé os
“ndo-especialistas” a perceber porque é que a recolha de informagao financeira na fase inicial
do processo € tao importante, e encorajar os ja formados investigadores financeiros a usar os
seus recursos nos processos do IWT.

Este Manual oferece as unidades de intervencao trés pontos chave:

1. Uma consciencializacao das técnicas de investigacao financeira;

2. Fontes possiveis de informacdes financeiras; e,

3. Que informacao a recolher

Os ndo especialistas e as unidades de intervencao podem ajudar os seus colegas recolhendo o
maximo possivel de informagdes financeiras na fase inicial, tratando-as correctamente, fazendo
perguntas certas e sabendo onde procurar ajuda acerca dos aspectos financeiros de cada caso.

Pense sempre em “seguir o dinheiro”!

Como usar este Manual

Este Manual é uma referéncia pratica. Nao estabelece em pormenor, as disposi¢oes legais
aplicaveis em Mogambique. Estes pormenores e elementos criminais caracteristicos do
branqueamento de capitais, podem ser encontrados no Manual de Investigacao e Procedimento
Penal de Crimes Contra a Fauna Bravia, produzido pela Procuradoria Geral da Republica, com
o apoio de Agéncia dos Estados Unidos para o Desenvolvimento Internacional (USAID), e o
Escritério das Nagoes Unidas sobre Drogas e Crime (UNODC).

Este documento estabelece também procedimentos para investigar o IWT (por exemplo, nos
termos da Lei No. 5/2017 e 16/2014 sobre Conservacao, Proteccdo e o Uso Sustentdvel da
Biodiversidade) e infragdes associadas tais como branqueamento de capitais. (Lei No. 14/2013
sobre Prevencdo e Combate ao Branqueamento de Capitais e Financiamento ao Terrorismo).
Nada neste Manual deve ser extraido para fazer sugestoes sobre accoes que nao estejam de
acordo com estes procedimentos.

Cada capitulo deste Manual trata dum aspecto particular, caracteristico de investigacoes
financeiras e delineia os tipos de informacao financeira que devem ser tomados em conta em
cada fase.

Existe uma lista de verificacao que pode ser impressa para o uso no terreno como lembrete.

LISTA DE
VERIFICACAO

Capitulo 6

Agéncias
Relevantes

Al

Capitulo 5

=

Baixar: https://shoc.rusi.org/IWT

Como usar este Manual — Primeiros passos para as Agéncias

-) Estabelecer contactos e acordos com as outras agéncias nacionais, para permitir o uso
partilhado de informacao financeira para o combate do IWT;

-) Registar os detalhes dos individuos relevantes, nas agéncias pertinentes, e disponibilizar
0s mesmos aos investigadores;

Assinar Memorandos de Entendimento para assegurar que a coordenacao interagéncias,
-) incluindo como é que a informacao sera salvaguardada, e o papel de cada agéncia no
desenvolvimento da informacao financeira; e,

Toda a actividade deve ser coordenada de acordo com o Manual de Investigacio e
Procedimento Penal de Crimes Contra a Fauna Bravia.



http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
http://www.anac.gov.mz/wp-content/uploads/2017/07/Lei-da-Conservacao.pdf
http://www.anac.gov.mz/wp-content/uploads/2017/07/Lei-da-Conservacao.pdf
http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
https://shoc.rusi.org/IWT

VERIFICACAO

Relevantes

Accoes no Local de Apreensao

ou Detencao

Identificar Potenciais Pistas de Informacoes Financeiras no Local Poderes de apreensao

Como unidades de intervencao num contexto de apreensdo ou confiscagao de bens
relacionados com IWT, o vosso foco devera ser nas maiores infragdes, pessoas detidas e/ou
produtos ilegais da fauna bravia que foram confiscados.

Manuseamento Poderes para apreender:

De acordo com a legislagdo em vigor, qualquer coisa que tenha sido usada na prética de
um delito ou que ofereca prova pode ser apreendida. Os poderes da apreensao de itens
tém de ser bem percebidos pelas unidades de intervencdo e devem ser aplicados de forma
apropriada.

Devem estar cientes da possibilidade de encontrar informacao financeira ou pistas.

Tudo o que estiver no local deve ter sido pago de uma forma ou de outra:

: . : Na Seccao 12 do Manual de Investigacao e Procedimento Penal de Crimes Contra a
os cagadores furtivos poderdo ter sido pagos; Fauna Bravia fornece instrugdes sobre gestao das evidéncias e preservagao da cadeia de
evidéncias. As evidencias devem ser copiadas e guardadas de acordo com estas instrugoes.

os veiculos poderao ter sido comprados ou alugados;

Itens que fornegam pistas financeiras poderao ser apreendidos usando estes poderes, uma
vez que fornecem pistas das evidéncias. As evidéncias tém de ser copiadas e guardadas de
acordo com estas instrucoes.

os contentores maritimos de transporte poderao ter sido alugados; e,

o armazenamento podera ter sido pago

_-_- al - . A ) —e T
Se algum artigo presente no local for comprado usando conta bancaria ou cartdo de crédito, N e '-g:‘"{: . _
N N, T S
. - e X y - S N

um exame dessas contas bancdrias poderd fornecer mais pistas. Poderd também levar a \
N TN Manipulacio

identificacao dos que financiaram as operacoes.

2 A\ 3 : : : .
Qualquer item apreendido tem de ser manuseado de maneira correcta. No minimo, a hora
: PONTO CHAVE e a data da apreensdo tém de ser registadas, assim como o local exacto.

Qualquer artigo no
local do crime podera
fornecer pistas de
informacao financeira.
Pense sempre sobre o
dinheiro e questione-se:

Um notebook azul encontrado no compartimento da porta do motorista de Ford
Explorer, com a matricula ADQ 049 MP

Pode haver indicios forense em qualquer documento recolhido, assim terdo de ser
COMO é que isto manuseados cuidadosamente. Pode optar por enviar os documentos adequados para

foi pago? peritagem forense, mas as cépias de trabalho devem ser mantidas para que as investigagoes
financeiras possam ser continuadas sem ter de depender do acesso as provas originais.
QUEM pagou? O direito ao acesso a informagado obtida em qualquer documento ou dispositivos
electrénicos apreendidos tem de ser garantido através duma ordem judicial emitida pelo
Tribunal Judicial.
\ 2

ROLAR PARA BAIXO para

\ continuar lendo Capitulo 2


http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
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Capitulo 1 Capitulo 2 Capitulo 5 Capitulo 6 Agéncias LISTA DE

Relevantes VERIFICACAO

Accoes no Local de Apreensao
ou Detencao (2/3)

Itens-Chave para Revista das Pessoas ou dos Veiculos

Informacao sobre expedicao e transporte

Ha algumas categorias de itens que obviamente devem merecer atencao e
registado ou ser confiscados:

* Qualquer documentacao relacionada com os métodos de
expedicao, incluindo documento de desembarque (BL) ou
itinerario, declaracao das alfandegas ou facturas; e,

¢ Detalhes dos contentores, veiculos e navios.

Evidéncias directas de actividades/contas financeiras

* Dinheiro na posse dos suspeitos; :
* Cartdes bancdrios ou de crédito; : Examine qualquer documentacao na posse dos suspeitos ou
e Registos financeiros tais como extratos bancdrios ou de cartoes a que for encontrada no local para notas, que poderio se

de crédito, cheques ou taloes de depdsito; relacionar com actividade financeira tais como:
e Documentacao da transferéncia de dinheiro; e,

¢ Recibos do multibanco.

Dispositivos electrénicos

e Telemdveis que podem ser usados para pagamentos em moeda
electrénica, assim como mensagens de texto (SMS) e outros
servicos de mensagens;

e Laptops, tablets e outros dispositivos, tais como disco duro, (
dispositivo USB que poderdo conter detalhes de transacoes
financeiras ou documentos de expedicao, assim como e-mails

incriminatorios.

e Listas de nimeros, ou nomes e nimeros, que poderao ser
relacionados com as contas bancérias ou transacoes;

e Nomes ou outros detalhes das empresas; e,

e Detalhes das instituicbes financeiras, tais como bancos ou
instituicoes de transferéncia de fundos.

Artigos de alto valor:

Procure artigos caros ou aqueles que parecam ser fora do
comum, ou fora do aparente rendimento dos suspeitos. Estes
poderao simbolizar o produto do crime ou poderao ter sido
utilizados como pagamento em vez de dinheiro:

Provas indirectas de contas financeiras via transacoes:

* Objectos pessoais tais como relégios, joias ou roupa;
¢ Veiculos; e,
* Armas.

e Recibos de qualquer tipo — por exemplo de combustivel ou de
refeicoes; !
* Recargas telefénicas; N __ :
e Facturas de hotéis ou outros locais de alojamento; — \‘

e Cartdes de embarque dos avides; 7 'a \ '
* Documentos de aluguer do veiculo; e,
* Documentacdo relativa ao aluguer de veiculos. :

ROLAR PARA BAIXO para

Y continuar lendo Capitulo 2
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Accoes no Local de Apreensao
ou Detencao (3/3)

LISTA DE
VERIFICACAO

Capitulo 5 Capitulo 6 Agéncias

Relevantes

/
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Investigacao
Financeira em Accao:

No decurso de uma
investigacao, foram usadas
impressoes digitais -
encontradas num formulario
de transferéncia de dinheiro
recuperado - para provar que
um individuo era culpado
de ter enviado dinheiro e
estar, portanto, envolvido no
financiamento de actividade

ilegal, pese embora o
dinheiro tivesse sido enviado
usando um nome ficticio no

formulario.

PONTO CHAVE

No local, interrogue-
se:

Apreendemos todos
itens relevantes ou
registamos detalhes
suficientes, para
descrever com precisao
e identifica-los?

Isto podera incluir:

e Fotografias ou copias
tiradas no momento; e,

e Anotacoes
sobre informacoes
relevantes, tais como,
ndmeros de séries ou
outra caracteristica
identificadora.

LISTA DE VERIFICACAO PARA UTILIZAR NO LOCAL
DA APREENSAO OU DETENCAO

REVISTE provas da actividade financeira, tais como:

 Dinheiro na posse dos suspeitos;

e Cartoes bancarios ou de crédito;

* Registos financeiros tais como extractos bancarios ou de cartao de crédito, cheques ou
taldes de deposito;

Documentacao de transferéncia de dinheiro;

Recibos de multibanco;

Recibos de qualquer tipo — ex. de combustivel ou refei¢oes;
Recargas telefénicas;

Facturas de hotéis ou outros locais sitios de alojamento;
Cartoes de embarque de aviao;

e Documentagao de aluguer de carro ou camiao;

e Qualquer outra documentagao, tal como cadernos ou diérios;
* Matricula do veiculo ou registo de seguro.

PROTEJA dispositivos, que poderao conter informacao financeira:

e Telemoéveis; e,
* Tablets, portateis ou outros dispositivos, tais como, disco duro ou dispositivo USB.

IDENTIFIQUE como a expedicao, transporte, ou armazenamento foi
pago:

e Qualquer documentacgao relacionada com o método de expedicgao, incluindo
documento de desembarque (BL) ou itinerdrio, declaracao das alfandegas ou facturas.
¢ Detalhes do contentor, veiculos ou navios

REGISTE quaisquer itens de alto valor pertencente, na posse de, ou sob

controlo dos suspeitos:

e ltens pessoais tais como reldgios, joias e roupa
* Veiculos * Armas
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Relevantes
Mocambique

Durante a vossa investigacao, poderao avancar para buscas a propriedades, tais
como, casas, quartos de hotéis, ou instalacoes comerciais.

O vosso foco devera ser encontrar fortes indicios para os crimes de IWT que estardo a
investigar. Contudo, e como sempre devem pensar sobre os rastos do dinheiro.

Assegurar que todos os envolvidos recebem instrucdes sobre o que procurar.

A busca tem que ser levada a cabo de acordo com a legislacao aplicavel, tal

como a Lei no 16/2014 sobre Conservacao, Proteccao Uso Sustentavel da
Diversidade Bioldgica; Lei no 14/2013 de 12 de Agosto de Prevencao e Combate
de Branqueamento de Capitais e Financiamento ao Terrorismo, ou outra legislacao
relacionada com a corrupcao e o crime organizado.

Investigacao Financeira em Accao:

Quando se estd a revistar um quarto do hotel dum suspeito, os
investigadores encontram uma mala contendo um didrio e outros
documentos. Exame minucioso do diario identificado, lista de nimeros,
escritos em forma de ndmeros de telefones. Pensando sobre os
principios de “seguindo o dinheiro” os investigadores reconhecem-nos
como Ndmeros de Transferéncia de Dinheiro.

Consultas com as empresas relevantes revelaram que tinha sido
utilizada para transferir fundos para outros membros duma organizagao
criminosa. )

Procurando Informacao Financeira e Indicios criminais.

D A coisa mais 6bvia a procurar € o dinheiro: montantes avultados deveriam ser objecto de
apreensao ou detencdo, de acordo com a legislacao aplicavel supra mencionada.

) A segunda coisa mais 6bvia a procurar € qualquer registo financeiro relevante. Assim
como revistar quaisquer documentos relacionado com a actividade financeira, examine
cuidadosamente qualquer registo guardado pelo suspeito ou ocupante da propriedade, tais
como agendas ou didrios.

p Certifique-se que quaisquer itens como telemoveis, tablets ou computadores que podem ter
sido usados para actividade financeira, sdo apreendidos adequadamente.

) Uma propriedade tem de ser paga, ou arrendada, comprada definitivamente, ou usando um
empréstimo/hipoteca. Identificar como a propriedade que esta sendo alvo de busca é paga,
pode fornecer informacao financeira valiosa para seguir mais tarde. Inquéritos devem ser
feitos junto dos donos das propriedades comerciais arrendadas, ou com o hotel - se for o caso
de buscas nesse contexto - para determinar quem paga e como é que € pago.

Servicos como gas, agua e electricidade, assim como outros servicos numa propriedade

também tém de ser pagos. No decurso de uma busca, tome nota do que esta ligado —

incluindo 4gua, assinatura de televisao ou acesso de internet e determine quem paga e como.
- Pondere também conversar com empregados domésticos, e.g. limpadoras.

p Eimportante tomar notas precisas de qualquer activo de valor elevado encontrado, mesmo
que estes ndo sejam apreendidos. Tente determinar como € que foram pagos, ou onde o
suspeito os adquiriu. Exemplos comuns podem incluir:

Veiculos; :

Eletrodomésticos de longa duragao, como televisores, sistemas de som ou
maquina fotografica;

ltens pessoais, como joias, reldgios ou roupa;

Mobiliario;

Arte e outros itens coleccionaveis.
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Mocambique /

PONTO CHAVE

Em qualquer revista de propriedade, passe tempo suficiente para
assegurar que conhece bem a propriedade e o seu contetdo:

(6(0)1%[0) foi paga’?
1018)3\%9 pagou?

actividade financeira foi registada aqui?

LISTA DE VERIFICACAO PARA USAR NUMA BUSCA

PROCURAR indicios de atividade financeira ou comercial como:

* Dinheiro;

¢ Cartdes bancarios ou cartdes de crédito;

e Registos financeiros, tais como, extratos bancarios ou de cartoes de crédito, cheques
ou taloes de deposito;

e Documentacao de transferéncia de dinheiro;

¢ Recibos;

* Recargas telefénicas;

e Facturas dos hoteis ou outros sitios de alojamento;

e Cartoes de embarque de aviao;

e Documentagao de aluguer de carro ou camido;

e Qualquer outra documentacao, tal como cadernos ou didrios; e,
e Registos da empresa — facturas, documento de remessa.

Eemplo:

Identificar, como os servicos publicos (tais como a
electricidade e a dgua) sao pagos num endereco, que nao
oferece provas directas ou informacgoes relacionadas com
infraccoes do IWT.

Esta a ser usada uma conta anteriormente desconhecida,

PROTEJA dispositivos, que poderao conter informacao financeira:

ou existem mais pistas para serem seguidas?
‘I B s

e Teleméveis; e,
* Tablets, portateis ou outros dispositivos tais como disco duro ou dispositivo USB

Exe-mplo:

IDENTIFIQUE como é que a propriedade e outros servicos
relacionados sao pagos:

Faca o registo preciso de tais itens, incluindo fotografias,
pois fardo parte da andlise das finangas do suspeito.

e Servigos de dgua ou electricidade;
e Subscricao de televisao; e,
® Acesso a internet.

REGISTE quaisquer itens de alto valor encontrado:

e Veiculos;
e Electrodomésticos de longa duragdo, como televisores, sistemas de som ou

‘.:.1 e W,

maquinas fotograficas;

* Mobiliario;

* Arte e outros itens coleccionaveis; e,

* Artigos pessoais, como joias, relégios ou roupas

Na sala de estar: Panasonic 60 polegadas TV Plasma, modelo
ndmero TX-P60X60B, niimero de série 9834982384982.

"

. e




Capitulo 1 Capitulo 2

LISTA DE
VERIFICACAO

Agéncias
Relevantes

Mocambique

Capitulo 5 Capitulo 6

Muitas das analises e investigacoes
financeiras sao levadas a cabo por
especialistas, mas a andlise financeira inicial
pode, muitas vezes, ser levada a cabo pelas
unidades de intervencao responsaveis pelo
processo.

Se um analista criminal formado estiver

disponivel, este estard familiarizado com as
técnicas utilizadas e tera acesso ao software
especial que pode ser usado para estes fins.

O Proposito da Andlise Inicial

Uma analise inicial pode ser utilizada para:
® Preparar entrevistas com os suspeitos;

e |dentificar pistas para a construgao do
processo;

e Criar um perfil financeiro basico para
ajudar os Investigadores Seniores a
desenvolver uma estratégia aprofundada para
a investigacao; e,

e Instruir as agéncias relevantes, que
podem ser capazes de fornecer apoio aos
especialistas da investigacao financeira, nos
processos apropriados. Veja capitulo 6.

PONTO CHAVE

A analise financeira

é como qualquer

outra forma de

analise criminal. Usa
informacoes financeiras
disponiveis, para saber
mais sobre suspeitos,
redes criminosas e as
suas actividades.

O Escritorio das Nacoes
Unidas sobre Drogas

e Crime (UNODC)
produziu um manual
atil sobre informacao
criminal para analistas,
que pode ser encontrado
on-line em:
https://www.unodc.org/
documents/organized-
crime/Law-Enforcement/
Criminal Intelligence

Q’or Analysts.pdf

/

Perfis Financeiros

Um bom lugar para comegar € criar um perfil financeiro basico dos suspeitos relevantes

Nesta fase, a analise dependerd principalmente da informacao obtida durante quaisquer
detencdes, apreensoes, buscas, e quaisquer outras informagdes que possam estar
prontamente disponiveis no dominio publico.

Todas as investigacdes devem incluir inquisi¢cdes junto das forcas de seguranca e de outras
agéncias. Estas podem conseguir fornecer informacao financeira, bem como outro tipo de
dados que detenham.

Existem algumas consultas financeiras especificas que devem ser realizadas:

Gabinete de Informacao Financeira de Mocambique (GIFiM):

A fungao principal do Gabinete de Informagao Financeira (GIFiM) é de receber, analisar e
difundir relatérios suspeitos de transacgoes/actividades das institui¢cdes privadas, tais como,
bancos, operadores de dinheiro mével ou agéncias de remessa de dinheiro.

GIFiM pode também ter informacao financeira ou solicita-las. Nesta fase inicial, deve ser
realizada uma verificagdo, para descobrir se o GIFiM possue alguns dados relevantes. Por
lei, o GIFiM pode difundir inteligéncia as determinadas agéncias, que incluem ANAC,
SERNIC e outros 6rgaos conforme previsto na lei.

Autoridade Tributaria de Mocambique:

As Alfandegas/Autoridade Tributaria podem fornecer detalhes de questdes fiscais e outras
informacdes relacionadas com os suspeitos, incluindo os seus rendimentos declarados

e quaisquer passagens ou declaragdo de fronteira. Mais uma vez, esta informagao é
confidencial e podera haver restricdes na sua partilha.

Outros departamentos governamentais:

Departamentos como direccao do registo de automoveis, servicos de atribuicao de terra,
registo de empresas e servicos plblicos devem ser verificados (se for oportuno) para obter
detalhes de suspeitos e propriedades associadas, como titulo de propriedade, hipotecas
sobre imdveis e contas de empresas.

ROLAR PARA BAIXO para

Vv, continuar lendo Capitulo 4

\Y4
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Outras fontes de informacao financeira: Usando Graficos para Entender a Informacao

Nos processos em que estao envolvidos varios suspeitos ou uma série de eventos que

Dominio publico: ) s - o
ocorreram ao longo dum periodo do tempo, o recurso aos graficos pode ser Gtil para visualizar
ligacoes e actividades numa rede.

Internet (incluindo redes sociais) e fontes de 6rgaos de informagao local podem ser
pesquisados para identificar empresas, propriedades e associados. As empresas legitimas
tendem a ter uma presenca na internet, e as suas paginas da internet podem conter
informacdes Uteis sobre propriedade, localizagao e actividade.

Se o processo avangar para uma investigacdo financeira completa, o software financeiro
especializado pode ser usado para analisar grandes quantidades de transagoes, tais como,
registos bancdrios de varios anos.

Instituicoes Financeiras, incluindo bancos, redes de transferéncia de dinheiro e provedores

Ha dois tipos de graficos que podem ser produzidos, sem o uso do software, e podem ser Uteis
para ajudar a perceber e criar perfis financeiros basicos.

Além das suspeitas de que eles devem relatar ao GIFiM, é possivel aceder a informagdes Andlise do link
L . . : 2 nalise do link:
de instituicdes financeiras usando poderes especificos. Para fins probatdrios, requer-se uma

ordem judicial.

de dinheiro movel:

Este tipo de grafico traga conexdes ou links com base nos dados financeiros ou outros dados.
Por exemplo, as empresas estdo vinculadas por meio dos seus acionistas e gestores; os

As autoridades de imigracao: T : . A . ST
individuos podem estar vinculados através de transferéncias financeiras ou comunicagoes

: T : . . . entre eles.
As autoridades de imigracao possuem registos de movimentos e documentos de identidade. Se 2
for um suspeito estrangeiro, pode ser possivel identificar como pagou o visto. =
Gabinete Central de Combate a Corrupcao: ¥
Administrador
: ~ ~ . ACIONISTA
O Gabinete Central de Combate a Corrupgao pode ter o acesso a declaracao de activos e ﬁ 4 -%
fendlmentos fjlo§ funcnonzzrlos publicos, que pode ser comparada as descobertas reais, levando = 9FL 110 sanduo 9th Rd, Shuidong Export Kargo Shuidong
a outras pOssivels acusacoes de corrupgao. u 886 789 8765 Ltd SA Transport Co

L M

T .b . : | .
- Cronologia:

~ Os tribunais podem guardar registos de processos judiciais anteriores, envolvendo o assunto, 1
. por exemplo, audiéncia sobre faléncia, o que pode ajudar a ter uma imagem do histérico do #
financiamento.

Este tipo de grafico, também conhecido como gréfico de eventos é (til para tragar actividade
entre contas ou individuos ao longo do tempo. Isto ajuda a “seguir o dinheiro” através de
varias contas ao seu destino final, numa maneira que nao é facilmente exequivel somente

| ~ . ~ . . s [ . ~ .
- Servicos Pablicos: através de listas de transagdes. Podem ser adicionadas no gréfico outras situagdes, tais como
. a movimentacdo de produtos ilegais da fauna bravia, ou viagens de suspeitos, o que pode
ajudar a identificar pagamentos ligados a essas actividades.

Podem identificar como e quem faz os pagamentos num enderego vinculado a mesma pessoa.

Conta Bancéria |
Gao )

Deve elaborar uma lista de contactos noutras agéncias capazes de realizar verificacdes na

fase inicial da anadlise financeira. Uma lista institucional basica esta inclusa no fim deste 3 Mar 2020 .
Manual. Asia Export CO“F{ —> Account: Lauda Safari
Cargo Ltd Bancaria 12345 USD 15.000 Tours Ltd
’ . .
Uma vez realizados todos os controlos imediatos, pode-se elaborar um perfil financeiro do Acionista
suspeito. Usando a lista de verificacao infra incluida, sera possivel identificar lacunas no Signatory

conhecimento que podem ser corrigidas por entrevistas ou investigacao financeira adicional.
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LISTA DE VERIFICACAO DE PERFIL FINANCEIRO

Capitulo 1 Capitulo 2 Capitulo 5 Capitulo 6

Fazendo um Perfil Financeiro Basico

Embora os gréficos sejam (teis, nao sao o produto final da andlise. Com base em todas Os seguintes pontos devem ser incluidos num perfil financeiro sempre que for

informagdes disponiveis e nas tendéncias reveladas pela andlise e graficos, deve ser possivel:
elaborado um relatério descrevendo as conclusdes possiveis. Estas podem-se basear nas
seguintes perguntas:

INDIVIDUOS:

QUAL ¢ a actividade criminosa em curso e como é que a informagao financeira ajudou?
QUEM sao os individuos-chaves envolvidos no processo?

COMO é que a actividade é financiada?
ONDE estao os principais locais?

QUANDO é o tempo da actividade criminosa?

e Nome completo;
¢ Data de nascimento;
e NiUmero do passporte ou bilhete de identidade;
e Enderecos:
> Préprio/alugado? Arranjos de pagamentos e detalhes da hipoteca;
> Informagoes sobre servigos publicos e outros.
e Veiculos préprios ou usados:
> Valor estimado;
> Empréstimos pendentes ou contratos de compra;
 Contas bancarias (prépria ou conjunta), cartdes de crédito:
> Informacao sobre saldo e rotatividade.
e Contas em dinheiro electrénico (E-money);
® Uso das Redes de Remessa de Dinheiro ou Dinheiro Mével;
e Activos proprios de valor elevado:
> Detalhes da compra (definitiva ou empréstimo)
e Pagamentos salariais e declaragdes fiscais

A andlise ajudard a identificar as actividades da rede criminosa. Ira também destacar
possiveis infracgoes relacionadas com o branqueamento de capitais, que representam o
produto do crime pronto para a apreensao.

-

y

Exemplo de resultado da andlise inicial:

‘Sujeito A" é um cagador furtivo de baixo nivel que recebeu como
pagamento uma pequena quantia em dinheiro imediatamente antes de
uma matanga num parque nacional onde as presas de um elefante foram
removidas. Ele ndo tem contas bancdrias conhecidas ou algum activo.

‘Sujeito B” € um “fixer” ou intermedidrio que foi responsavel pelo
pagamento do ‘Sujeito A" e outros sujeitos ainda ndo identificados. As
suas despesas sdo financiadas via transferéncia bancdria de sujeitos
desconhecidos no Sudeste Asiatico. Ele ndo tem um rendimento legitimo
conhecido, mas aluga um apartamento de luxo na capital e conduz
carros SUVs alugados e onerosos. * Nome e registo
* Sedes e locais de negbcio
e Tipos de actividades empresariais realizadas
e Licengas de neg6cio mantida
e Proprietarios, acionistas, gestores e outras personalidades que controlam o negécio
e Contas bancarias do negécio e cartoes de crédito

> Informacodes sobre saldo e rotatividade
* Bens imdveis, terrenos e outros activos, como veiculos préprios
* Declaracdo fiscal e contas de negécio

EMPRESAS:
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Uma valiosa fonte de informacao financeira é o que um suspeito ou testemunha lhe
pode dizer durante uma entrevista financeira.

Pode ndo ser possivel fazer uma entrevista especifica sobre questdes financeiras, mas
as perguntas financeiras tém de ser feitas durante qualquer inquérito ou entrevista.
Os investigadores responsdveis pela entrevista devem estar informados sobre os tipos

de informacao financeira que pode ser identificada.
J

Perguntas da Entrevista Financeira

Quaisquer perguntas sobre viagens, transporte ou armazenamento devem ser sempre
acompanhadas por perguntas sobre como foi pago e quem pagou. As perguntas seguintes devem
ser utilizadas para a obtencao de informagao especifica, como detalhes de um banco particular
ou remessas de dinheiro.

Alguns suspeitos podem ndo ter um extenso histérico financeiro individual, mas devem ser
questionados sobre a actividade financeira dos seus associados e do resto da rede. Por exemplo,
quem pagou as refeicoes, caso existe(m), e como? Quem aparenta controlar o dinheiro? Que
tipo de transporte usam? Onde se retinem?

A utilidade de documentos financeiros durante a entrevista

Os suspeitos devem ser questionados em detalhe sobre quaisquer transagdes e registos
comerciais, de transporte ou transacoes financeiras. As cépias dos documentos que foram
obtidas podem ser mostradas aos suspeitos. E importante que os registos de quaisquer
documentos que sdo usados ou mencionados, sejam guardados.

Entrevistas sobre estilo de vida, activos e branqueamento de capitais

As entrevistas ajudam a preparar um melhor perfil financeiro dos suspeitos. Estes devem ser
questionados sobre as suas fontes de rendimento (tais como, saldrio) e despesas (tais como, custo
de vida, alojamento, comunicagoes e veiculos).

Os suspeitos devem ser questionados sobre como é que adquirem bens de valor elevado
encontrados nas suas casas ou em sua posse, especialmente se parecer estar além do seu
rendimento. Este tipo de perguntas pode ser usado para saber se eles ttm um rendimento
proveniente das actividades criminosas. Esta informagao pode, em ultima analise, ser utilizada
como prova para perder activos por confisco.

Se se tiver conhecimento de que o suspeito viajou, deve ser questionado sobre como é que a sua
viagem e alojamento foi paga e quem pagou.

Se se acredita que o suspeito estd envolvido no branqueamento de capitais, por exemplo usando
empresa de fachada para por o dinheiro no sistema bancdrio, é aconselhdvel que as entrevistas
sejam feitas por investigadores financeiros especialistas. Estes investigadores irdo querer fazer um
exercicio abrangente de recolha de informagdes financeiras antes das entrevistas.

LISTA DE VERIFICACAO DE ENTREVISTAS
FINANCEIRAS

PREPARACAO:

e Prepare o perfil financeiro inicial da pessoa a ser entrevistada
e Identifique quaisquer perguntas especificas a serem feitas e prepare
exposicao de apoio:
> Transagoes financeiras especificas;
> Financiamento de actividades especificas ligadas a infrac¢des do IWT, como
armazenamento ou remessa; e,
> Compra de activos de alto valor.

LINHAS DE QUESTIONAMENTO:

1. Relativamente a actividades relacionadas com o IWT — como é que os itens foram
pagos e quem 0s pagou?

2. Associados e contactos — o que € que o suspeito sabe acerca das suas financas?

3. Estilo de vida — que rendimentos tem o suspeito? Quais sao os seus maiores gastos?
Quem paga o seu alojamento, veiculo e comunicagoes?

4. Identificacao de activos de alto valor — quando e como é que foram comprados e
quem pagou?

ACOMPANHAMENTO:

Se forem dadas as respostas, acompanhe para assegurar o maximo de informacoes
especificas obtidas, tais como:

e Nomes de agéncias bancarias usadas;

e Localizagao dos agentes de transferéncia de dinheiro utilizado;

* Moeda de notas utilizadas — o tipo de notas (exemplo US$100); e,
e Onde foram guardados os registos.




Capitulo 1 Capitulo 2

Estratégias e Praticas da Investigacao
Financeira

Este capitulo ajuda aos nao-especialistas a entender porque é que a recolha
inicial de informacoes financeiras no inicio dum processo é tao importante, bem
como para encorajar os investigadores financeiros profissionais a aplicar os seus
recursos nos processos do IWT.

Quando é que se deve realizar uma investigacao financeira completa:

As investigacdes financeiras podem exigir muito tempo e esforco dos agentes
especializados. Antes de se adoptar uma estratégia de investigagao financeira, é
importante ter em conta o resultado esperado.

Nao serd possivel realizar investigacoes financeiras em todos os casos.

Serd que a informacao financeira:

e leva a uma compreensdo significativamente maior da rede criminosa, através da
identificagcdo das actividades (por exemplo, viagens ou transferéncia de dinheiro) ou
socios adicionais em Mogambique e no estrangeiro?

e fornece indicios que suportem acusagoes de IWT, como por exemplo, mostrando
como a actividade criminosa foi financiada?

e leva aos potenciais processos de branqueamento de capitais, através da identificagao
de onde e como o produto do crime do IWT foi transferido ou escondido?

e identifica activos de alto valor ou grandes somas para potencial entrega pds-
condenacao?

Cabe ao responsavel do processo, em conjunto com a Procuradoria Geral da
Republica, decidir se deve levar a cabo uma investigacao financeira paralela ou se

0 processo requer a intervencao do GIFiM, Gabinete Central Combate a Corrupcao
(GCCCQ), de acordo com Seccao 13 do Manual de Investigacao e Procedimento Penal
de Crimes Contra a Fauna Bravia.

Capitulo 5 Capitulo 6 Agéncias LISTADE
Relevantes VERIFICACAO

T

PONTO CHAVE

Devem ser disponibilizados recursos para os casos que beneficiem de uma
investigacao financeira completa.

Foram identificados, através de inquéritos preliminares, indicios financeiros
suficientes e relevantes para a investigacao?

Como implementar uma Investigacao financeira

Assim que o responsavel pelo processo decidir a estratégia da investigagao, pode ser
langada uma investigacao financeira completa. As decisdes e estratégia adoptadas devem
ser registadas no processo.

E boa prética atribuir um investigador financeiro a investigagao. Estes oficiais
especializados tém poderes para aceder a informacdes financeiras recolhidas pelas
instituicoes financeiras e de outros organismos.

Eles também tém competéncias e experiéncia para seguir pistas e produzir informacao
financeira conforme a estratégia definida. Nos processos do IWT, onde podem estar
envolvidas diferentes agéncias, recomenda-se que seja dada ao investigador financeiro o
papel de lider da investigacao.

Informacao e Indicios

Uma investigacao financeira pode recolher grande quantidade de dados de muitas fontes
diferentes num curto espago do tempo.

Sempre que possivel a utilizagdao de dispositivos méveis para armazenamento de dados é
desejavel. Peca para que os registos das transagoes estejam em formato de base de dados
(excel), visto que assim podem ser imediatamente analisados. Se estes registos forem
fornecidos em papel, serd necessério inseri-los manualmente nos sistemas, o que pode
levar a demoras e erros.

Tais registos podem ser necessarios como provas nos processos judiciais subsequentes.
Por esta razao, pode ser também necessario receber cépias em formato fisico ou PDF,
devidamente certificadas e exibidas. Os originais devem ser guardados em seguranga e
devem ser mantidas cépias de trabalho.


http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
http://www.pgr.gov.mz/index.php/gccc/10-publicacoes/115-manual-de-investigacao-crimes-contra-fauna-bravia
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Financeira (2/3) &

O Acesso a Informacao Financeira em Mocambique e no Estrangeiro Apoio da Informacao Financeira as Investigacoes

Um investigador financeiro terd acesso a varias fontes de informagao financeira em
Mogambique. Trabalhando com outras agéncias, poderd ter acesso a informagao que precisar
através de Memorandos de Entendimento (MdE) e outros acordos com entidades oficiais e
usando ordens judiciais, como pedido de instrucao ou mandado de busca.

Devido ao volume de dados e informagao que as investigagoes financeiras podem
produzir, pode ser dificil manter os processos no caminho certo e focalizados nos
objectivos originais.

E importante que o responsavel do processo em geral seja informado regularmente
sobre o progresso do mesmo. Para isto, podem ser produzidos regularmente graficos
de analise financeira provisorios. O responsavel devera rever os objectivos. As
decisdes sobre inquéritos a sujeitos adicionais devem ser tomadas e registadas no
arquivo do processo.

Obtendo registos completos duma instituicao financeira para fins probatérios requer uma
ordem judiciaria, por exemplo, nos termos da Lei 14/2013 sobre a Prevencao e Combate
ao Branqueamento de Capitais e Financiamento ao Terrorismo. Estes poderes estao além do
ambito deste Manual e qualquer assisténcia deve ser solicitada aos investigadores financeiros
especializados, do GIFiM ou da PGR.

As investigacdes do IWT, quase sempre, tém ligacdes com o estrangeiro. Por exemplo, se forem
identificadas contas bancdrias estrangeiras tendo enviado fundos para facilitar a actividade

do IWT em Mocambique, terdo de ser realizados inquéritos no pais onde essas contas estao
domiciliadas.

Embora este Manual se concentre nas investigacoes decorrentes de detengdes ou
da apreensado de produtos ilegais da fauna bravia, as investigagoes financeiras sao
igualmente valiosas no contexto de investigagOes proactivas a eventuais suspeitos.

As investigacdes financeiras podem ser utilizadas para apoiar operagdes de recolha de
informagcdo em tempo quase real. Boa pratica é nomear um investigador financeiro e
informa-lo sobre todos os aspectos do processo, incluindo a vigilancia, interceptagao
das comunicagdes e informagoes sobre informantes, para que possam identificar
oportunidades de desenvolvimento de informacao financeira.

Existem varias alternativas para a realizacao de inquéritos ao nivel internacional:

e Contactar as agéncias contra-partes na jurisdigao estrangeira de modo a iniciar uma
investigacao financeira paralela;

e Contactar a Unidade de Informagdo Financeira na jurisdicao estrangeira, que pode responder
aos pedidos do GIFiM. Qualquer resposta serd enviada ao GIFiM e sera tratada através de canais
normais de disseminacao;

e Enviar pedido através dos canais da INTERPOL;

 Enviar uma “carta pedido” formal de assisténcia a jurisdicao estrangeira.

Informantes ou agentes disfarcados devem ser encarregues de recolher todos os
dados financeiros que puderem. Devem ainda ser informados e questionados sobre
qualquer actividade financeira que tenham observado.

Conselhos sobre quais sdo os melhores métodos para qualquer inquérito especifico devem ser

As equipas de vigilancia devem ser encarregues também de registar todos os
solicitados a PGR e GIFiM.

detalhes possiveis sobre actividades financeiras. Podendo esta incluir com quem
o sujeito falou exatamente e o que eles fizeram num banco ou noutra instituicao
financeira. Se um sujeito usa uma maquina de multibanco, a hora e a data exacta da
transagcao devem ser registadas pelos agentes em vigilancia.

PONTO CHAVE

Para se manter no caminho certo da investigacao financeira, pergunte-se se esta linha de
inquérito contribui para:

e iniciar um processo contra ou, perceber melhor, a rede

e identificar a existéncia de branqueamento

* identificar activos detidos por suspeitos?

Nao realize investigacoes financeiras s6 porque sim — estes devem ter um concreto
objectivo e finalidade. )
J
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Capitulo 6 Conclusao

Exemplo:
No nosso exemplo de andlise financeira, no Capitulo 4, tivemos dois suspeitos:

‘Sujeito A’ — um cacador furtivo de baixo nivel, pago/recebeu uma pequena quantia de
dinheiro

‘Sujeito B’ — um “fixer” (intermedidrio), que tinha acesso aparente de somas significativas
e viajou internacionalmente

Nesta caso, uma investigacao financeira ao “Sujeito B” é susceptivel de conduzir a
identificacao de novas actividades e associados através das transacoes financeiras. Uma
maior defini¢cdo dos perfis financeiros ajudard a determinar se os fundos, a que o sujeito
B tem acesso tém uma origem legitima ou podem ser considerados como produtos do
crime. Daqui, podem resultar acusacdes por branqueamento de capitais, bem como o
confisco de activos.

Em contrapartida, parece haver pouco valor na prossecucao de novos inquéritos em
relacdo ao “Sujeito A”.

SUBJECT B

=7 ?

SUBJECT A

*~J

Investigacao Financeira em Accao:

Uma equipa de vigilancia observou um suspeito a entrar num banco.
Seguiu-o e observou-o a efetuar um pagamento em numerario ao balcao.

O oficial tomou nota do balcao e funciondrio que o atendeu, conseguindo
posteriormente descrever o suspeito ao mesmo.

Estes detalhes permitiram ao investigador financeiro estabelecer em que
conta o dinheiro tinha sido pago e os detalhes da identidade falsa utilizada
pelo suspeito.

Investigacao Financeira
em Accao:

Investigacao Financeira
em Accao:

Um informante descreveu como No decorrer de uma
esteve presente numa reunido de investigacao, a equipa de
traficantes da fauna bravia num vigilancia perdeu um sujeito,
restaurante. que se acreditava estar a ir ao
encontro de um outro membro
Quando questionado sobre quem do grupo de crime organizado.
tinha pago a refeicao e como Um inquérito financeiro urgente
tinha pago, ele lembrou-se que revelou o uso dum cartdo
um dos elementos do grupo usou bancario associado ao suspeito
um cartao de crédito. Inquéritos numa caixa multibanco, o
feitos ao restaurante levaram que permitiu que a equipa de
a identificacao de uma conta vigilancia se deslocasse para
ligada aos traficantes, até entao o local correcto e recuperasse
desconhecida. contacto com o sujeito.
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Conclusao

Este Manual mostra como todas as unidades de intervencao e investigadores do IWT
podem desempenhar um papel na identificacdo de pistas financeiras e na recolha de
informagao financeira, particularmente, nas fases iniciais de uma investigacao.

A “hora durea” imediatamente depois de uma detengdo ou apreensao é um momento
importante, para recolher informagoes e langar as bases para as primeiras fases de —
uma investigacao financeira. ,

A prioridade para os investigadores do IWT serd o delito principal, prendendo
suspeitos e recuperando produtos ilegais da fauna bravia. Contudo, deve-se pensar
também sobre os detalhes financeiros do crime em todos os momentos e fazer uma

o
série de perguntas basicas a si préprios, bem como aos suspeitos sobre as finangas do {
grupo criminoso.

Se o caso justificar uma investigagao financeira completa, estas primeiras acgoes
podem gerar provas relativas ao crime de IWT, mas também identificar possiveis
acusagodes de branqueamento de capitais, e levar ao confisco de activos de origem
criminosa.

Para orientar e concluir com sucesso uma investigagao financeira, deve ser nomeado
um investigador financeiro especialista, bem como delineada uma estratégia de

investigacao. A estreita cooperacao entre a ANAC, a PGR, o GIFiM e outras agéncias
é vital e deve ser cumprida de acordo com o Manual de Investigacao e Procedimento
Penal de Crimes Contra a Fauna Bravia.

A investigacao financeira e a inteligéncia sao ferramentas inestimaveis que podem
transformar a luta contra o IWT.

- -
- v

e

Criado pelo Royal United Services Institute em parceria com a Environmental Investigation Agency,
financiado pelo governo do Reino Unido por meio do lllegal Wildlife Trade Challenge Fund.
Com agradecimentos a Wildlife Conservation Society Mocambique.
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O estabelecimento de contactos e acordos com estas agéncias deve fazer parte
de uma estratégia nacional para o uso de informacao financeira no combate
contra o IWT. Contactos individuais bem como orientacdes sobre como

aceder aos dados detidos por estas, devem ser conservados e estar disponiveis.
Memorandos de Entendimento (MdEs) sdo Uteis para garantir que os acordos
relevantes sejam compreendidos, incluindo a forma como as informacoes serdo
salvaguardadas e o papel de cada agéncia no desenvolvimento de informacoes
financeiras. Todas as actividades devem ser coordenadas de acordo com o

Manual de Investigacao e Procedimento Penal de Crimes Contra a Fauna Bravia.

As varias agéncias a serem consideradas e para garantir que vocé tenha
contatos sao:

Gabinete de Informacao Financeira de Mocambique (GIFiM): http:/www.

gifim.gov.mz

Gabinete Central Combate a Corrupcao (GCCCQ): http://www.pgr.gov.mz/index.

php/gccc

Cada pais tem uma Unidade de Informacao Financeira (UIF) especializada que esta no
centro do sistema nacional de informagao financeira e combate ao branqueamento de
capitais. Instituicdes financeiras sdo obrigadas a reportar todas as atividades suspeitas a
GIFiM. Em Mocambique, o GIFiM foi criado pela Lei 14/2013.

Os casos do IWT muitas vezes envolvem corrupgao e suborno aos varios niveis. Se
houver suspeita de envolvimento de funcionarios corruptos, as agéncias especializadas
responsaveis por tais assuntos devem ser consultadas. Em Mocambique, a agéncia
relevante é o GCCC.

Servico Nacional de Investigacao Criminal (SERNIC)

Procuradoria Geral da Republica (PGR): http:/www.pgr.gov.mz

Unidades policiais especializadas e policias estao envolvidos nas investigacoes
financeiras. Eles tém acesso e poderes especiais para obter registos financeiros e estao
capacitados no desenvolvimento de informacao financeira e identificacdo de indicios
criminais. Em Mocambique, estas competéncias encontram-se no SERNIC.

Os Procuradores desempenham um papel vital na preparacao de processos e envio aos
tribunais. Durante a detecdo, investigacao e acusagao de crimes contra a fauna bravia
e quaisquer infracgoes financeiras associadas, é necessaria uma estreita cooperagao
com os procuradores. Em Mocambique, a Procuradoria Geral da Republica é o 6rgao
competente e que deve ser consultada de acordo com os procedimentos detalhados no
Manual de Investigacdo e Procedimento Penal de Crimes Contra a Fauna Bravia.

Autoridade Tributaria de Mocambique (AT): http://www.at.gov.mz

As Alfandegas/Autoridade Tributdria sdo responsaveis pela arrecadacdo de receitas e
impostos para o Governo. Estas agéncias detém uma grande quantidade de informacao
financeira sobre individuos. Em particular, as Alfandegas tém informagdes sobre o
transporte de mercadorias. Estas informagdes sao geralmente confidenciais e devem ser
acedidas através de poderes e disposicoes adequados. Em Mocambique, a agéncia
relevante é a Autoridade Tributdria de Mogambique.
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