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คำำ�จำำ�กัดัคามรับัผิดิชอบ (คำำ�ออกตัวั)
ເອກະສານນ້ີ້� ໄດ້້ຖືືກກະກຽມໂດຍອາຢູູເອສໄອ (RUSI) ມີີ เอกสาร
ฉบับัน้ี้�ได้จ้ัดัทำำ�ขึ้้ �นโดยรูซูิ ิ (RUSI) โดยมีีจุดุประสงค์เ์พื่่�อให้ ้
ข้อ้มููลเท่า่นั้้�น (จุดุประสงค์ท์ี่่�อนุุญาต -‘Permitted Purpose’) 
ถึงึแม้ว้่่ารููซิไิด้ใ้ช้ค้วามระมัดัระวังัเพื่่�อความมั่่�นใจในเนื้้ �อหาใน
รายงาน (ข้อ้มููล) ว่า่ถูกูต้อ้ง ข้อ้มููลน้ี้�เบื้้ �องต้น้ได้ม้าจากการ
สำำ�รวจภาคสนามในยูเูครนและแหล่ง่ข่า่วที่่�เปิิดเผย รูซูิไิม่่ได้ ้
แสดงความคิดิเห็็นหรืื อรับัประกันัใดๆ เกี่่�ยวกับัข้อ้มููลน้ี้� 

คุณุไม่่สมควรนำำ�ข้อ้มููลน้ี้�ไปใช้ห้รืื อเผยแพร่ห่รืื ออาศัยัใช้ข้้อ้มููล
น้ี้�ที่่�นอกจากจุดุประสงค์ท์ี่่�อนุุญาต ถ้า้คุณุอาศัยัใช้ข้้อ้มููลน้ี้�ก็็จะ
เป็็นความเสี่่�ยงของคุณุโดยแท้ ้ ถ้า้คุณุตั้้�งใจที่่�จะใช้ข้้อ้มููลน้ี้�เพื่่�อ
จุดุประสงค์อ์ย่า่งอื่่�น (รวมไปถึงึการใช้ข้้อ้มููลโดยไม่่มีกีารจำำ�กัดั 
เริ่่ �มขบวนการทางกฎหมาย ทำำ�ขั้้�นตอนหรืือไม่่ทำำ�ตามขั้้�นตอน 
หรืื อไม่่ก็็ดำำ�เนิินการกับับุคุคลหรืื อหน่วยงานที่่�ระบุชุื่ ่�อ) คุณุจะ
ต้อ้งทำำ�การค้น้คว้า้แบบอิสิระของคุณุเองและใช้ต้รวจสอบความ
ถูกูต้อ้งของข้อ้มููล 

ตามเท่่าที่่�กฎหมายอนุุญาตรููซิจิะไม่่รับัผิิดชอบต่่อความสููญ
เสีียหรืื อความเสีียหายไม่่ว่า่แบบใดๆทั้้�งนั้้�น ทั้้�งสิ่่�งที่่�สามารถคาด
การณ์ไ์ด้ล้่ว่งหน้า้และที่่�ไม่่สามารถคาดการณ์ไ์ด้ล้่ว่งหน้า้(รวม
ไปถึงึความไม่่มีกีารจำำ�กัดั และการหมิ่่�นประมาท)ซึ่่�งเกิดิจาก
หรืื อเกี่่�ยวข้อ้งกับัการที่่�คุณุหรืื อฝ่่ายที่่�สามได้ใ้ช้ห้รืื ออาศัยัใช้ข้้อ้
มููลใดๆน้ี้� การเอ่ย่ถึงึรูซูิจิะรวมไปถึงึคณะกรรมการและพนักงาน
ของรูซูิดิ้ว้ย 

สำำ�หรับัรายงานฉบับัน้ี้�คณะผู้้� เขีียนได้ป้ระมวลชื่่�อบริษิัทั ชื่ ่�อ
หน่วยงานและชื่่�อรายบุุคคลที่่�บันัทึึกไว้เ้ป็็นภาษารัสัเซีี ยและ
ภาษาจีีน ในบางกรณีีก็ต้อ้งแปลหรืือทับัศัพัท์พ์วกชื่่�อของ
บริษิัทั หน่วยงานและรายบุคุคล ได้ใ้ช้ค้วามพยายามอย่า่งที่่�สุดุ
เพื่่�อให้แ้น่่ใจถึงึความถูกูต้อ้งในการแปลและการทับัศัพัท์ ์ คณะ
ผู้้� เขีียนไม่่รับัผิดิชอบในข้อ้ผิดิพลาดที่่�ไม่่เจตนาใดๆในด้า้นน้ี้�

คณะผู้้� เขีียนได้ใ้ช้แ้หล่่งข้อ้มููลที่่�เ ปิิดเผยในการประมวล
ชุดุข้อ้มููลจำำ�นวนมหาศาล เกี่่�ยวกับัส่ว่นประกอบไมโคร
อิเิล็็กทรอนิิกส์ ์พร้อ้มด้ว้ยหมายเลขลำำ�ดับั (serial numbers) 
ได้ต้รวจสอบความเป็็นของแท้ ้ และระบุผุู้้� ผลิติของของพวกน้ี้�

แต่ล่ะชิ้้ �น แต่อ่ย่า่งไรก็็ตามยังัมีีอีีกจำำ�นวนน้อ้ยที่่�ไม่่สามารถระบุุ
ได้ใ้นเอกสารของผู้้� ผลิติหรืื อของผู้้�ข ายที่่�เป็็นฝ่่ายที่่�สาม ทั้้�งน้ี้�

อาจจะเป็็นเพราะว่า่ได้ยุ้ตุิกิารผลิติของพวกนั้้�นแล้ว้ นอกเหนืือ
จากนั้้�นแล้ว้ก็ยังัมีีหลายส่ว่นประกอบที่่�มีีข้อ้มููลไม่่เพีียงพอที่่�จะ
ช่ว่ยบ่ง่ระบุไุด้อ้ย่า่งถูกูต้อ้ง

การระบุุรายบุุคคล บริษิัทัต่า่งๆ และรัฐับาลใน
รายงานนี้้ � 
จุดุประสงค์ข์องรายงานน้ี้�คืือจะอธิบิายและแสดงให้เ้ห็็นว่า่ทหาร
รัสัเซีี ยได้พ้ึ่่�งพาเทคโนโลยีีของทางตะวันัตกอย่า่งไร เพื่่�อให้ไ้ด้ ้
ตามจุดุประสงค์ ์ ในรายงานจะระบุรุายบุคุคลและบริษิัทัรวมไปถึงึ
รัฐับาลจำำ�นวนหนึ่่�งที่่�คิดิว่า่ได้ม้ีีความเกี่่�ยวข้อ้งกับัการออกแบบ
และผลิิตส่่วนประกอบที่่�ทางทหารรัสัเซีี ยได้จ้ัดัหาไปใช้ก้ับั
อาวุธุยุทุโธปกรณ์ท์างทหาร เพื่่�อป้้องกันัข้อ้กังัหา รูซูิ ิ (RUSI)
ไม่่ได้ใ้ส่่ข้อ้กล่่าวหาใดๆว่่าได้ม้ีกีารกระทำำ�ผิดิในส่่วนของราย
บุคุคล/บริษิัทั/รัฐับาลเหล่า่น้ี้� รูซูิไิม่่ได้แ้สดงให้เ้ห็็นหรืื อยืืนยันั

ว่า่รายบุคุคล/บริษิัทั/รัฐับาลเหล่า่น้ี้�มีีส่ว่นเกี่่�ยวข้อ้งกับักิจิกรรม
ใดๆที่่�หลีีกเลี่่�ยงการคว่ำำ��บาตร หรืื อได้เ้กี่่�ยวข้อ้งทั้้�งทางตรงและ
ทางอ้อ้มในการจัดัหาให้ท้หารรัสัเซีี ย/หรืื อลูกูค้า้ทหารรัสัเซีี ย 
ซึ่่ �งเป็็นการละเมิดิกฎหมายหรืือกฎของนาๆชาติ(ิหรืื อภายใน
ประเทศของตัวัเอง) ที่่�ใช้ค้วบคุมุหรืื อห้า้มการกระทำำ�แบบนั้้�น 
นอกเสีียจากว่า่ได้ร้ะบุไุว้อ้ย่า่งชัดัเจนในรายงานน้ี้�

วิธิีกีาร
สำำ�หรับัรายงานน้ี้� แผนกข่า่วกรองจากแหล่ง่ที่่�เปิิดเผยและการ
วิเิคราะห์ ์ (Open Source Intelligence and Analysis 
– OSIA) ของรูซูิ ิ (RUSI) และแผนกวิทิยาศาสตร์ก์ารทหาร
ได้ใ้ช้ชุ้ดุข้อ้มููลจำำ�นวนมากเกี่่�ยวกับัส่่วนประกอบและไมโคร
อิเิล็็กทรอนิิกส์ท์ี่่�ได้จ้ากการแยกชิ้้ �นส่ว่นของอาวุธุรัสัเซีี ย ทั้้�ง
พวกที่่�ยึึดมาได้แ้ละพวกที่่�ได้ถู้กูใช้ไ้ปแล้ว้ในยูเูครนตั้้�งแต่เ่ดืือน
กุมุภาพันัธ์ ์ 2022  การรวบรวมการประเมินิตามหลักัวิชิาการ
พวกน้ี้� ได้เ้ก็็บไว้เ้ป็็นฐานข้อ้มููล ได้ไ้ว้ใ้ช้ใ้นการสร้า้งมาตรฐาน
และได้จ้ัดัเป็็นหมวดหมู่่�เพื่่�อจะช่ว่ยในการวิเิคราะห์ต์่อ่ไป รูซูิ ิ
ได้ต้รวจสอบของจริงิจากตัวัอย่่างที่่�สำำ�คัญัของระบบอาวุธุและ
แพลทฟอร์ม์ต่า่งๆในช่ว่งที่่�สำำ�รวจภาคสนาม และได้ย้ืืนยันัความ
เป็็นของแท้แ้ละถูกูต้อ้งของข้อ้มููล และได้น้ำำ�ไปเปรีี ยบเทีียบกับั
คำำ�บรรยายลักัษณะของผลิติภัณัฑ์แ์ละหมายเลขลำำ�ดับั (Serial 
Numbers)ที่่�ผู้้� ผลิติต่า่งๆได้ต้ีีพิมิพ์ไ์ว้ ้ สิ่่�งที่่�น่่าสังัเกตก็็คืือ
ตลาดมืืดและตลาดสีีเทาสำำ�หรับัส่ว่นประกอบเทีียมนั้้�นมันัเป็็น
ปััญหาโลก มันัเป็็นเรื่ ่�องยากที่่�จะพยายามให้ม้ีีความร่ว่มมืืออย่า่ง
ไม่่ให้ร้ั่่ �วไหล จากหลักัฐานที่่�ได้ป้ระเมินิไว้น้้ี้�และดูจูากประวัตัิอิันั
ยาวนานของโซเวีียต และความพยายามของฝ่่ายทหารรัสัเซีี ย
ที่่�มุ่่�งเป้้าหมายในการจัดัหาของจากพวกบริษิัทัเทคโนโลยีีและ
ไมโครอิเิล็็กทรอนิิกส์ช์ั้้ �นนำำ�ของโลก 

ทางคณะวิจิัยัได้ท้ำำ�การปฏิบิัตัิติามสมมติฐิานว่่าส่่วนประกอบ
ส่ว่นใหญ่เ่ป็็นของแท้ ้ จากที่่�รัฐับาลรัสัเซีี ยได้ม้ีกีารประเมินิการ
ภายในซึ่่�งคณะผู้้� เขีียนก็ได้เ้ห็็น การประเมินินั้้�นจะเน้น้ถึงึความ
จำำ�เป็็นที่่�จะต้อ้งอาศัยัผู้้� ผลิติต่า่งชาติจิำำ�นวนหนึ่่�ง ยิ่่�งทำำ�ให้ม้ีี
ความมั่่�นใจมากขึ้้ �นว่า่ส่ว่นประกอบที่่�เห็็นในอาวุธุรัสัเซีี ยนั้้�นเป็็น
ของแท้ ้ การทำำ�พินิิิจวิเิคราะห์เ์พิ่่�มเติมิโดยเฉพาะการวิเิคราะห์ ์
รังัสีีเอ็็กซ์ ์ (X-ray) ในอนาคตก็็จะช่ว่ยพิสิูจูน์ค์วามเป็็นของแท้ ้
ของส่ว่นประกอบที่่�พบในแพลทฟอร์ม์ต่า่งๆ แต่ว่่า่การที่่�ยังัมีกีาร
สู้้� รบในยูเูครนก็จะทำำ�ให้ก้ารทำำ�งานเพิ่่�มเติมิลำำ�บาก การเอา
ข้อ้มููลน้ี้�ไปใช้ร้วมกับัแหล่ง่ข้อ้มููลอื่่�นที่่�หลากหลาย เช่น่ข้อ้มููล
การขนส่ง่สินิค้า้ คำำ�แจ้ง้การนำำ�สินิค้า้เข้า้และส่ง่สินิค้า้ออก และ
บันัทึึกของบริษิัทัเป็็นภาษารัสัเซีี ย  จะช่ว่ยในความพยายามที่่�

จะเข้า้ใจให้ม้ากขึ้้ �นถึงึเครืื ออข่า่ยการจัดัหาของของประเทศ ใน
ขณะที่่�ใส่่ให้อ้าวุุธเหล่่าน้ี้�ตามสภาพแวดล้อ้มทางยุุทธวิธิีีและ
ทางการปฏิบิัตัิกิารและทางยุทุธศาสตร์ ์

ประกาศคุณูุูปการ
ทางรููซิขิอขอบพระคุุณหลายบุุคคลและหลายผู้้�ร่  ่วมงาน
ที่่�ช่ว่ยในรายงานน้ี้� รวมไปถึงึโปรเฟสเซอร์ป์ีี เตอร์ ์ โรเบิทิส์ ์
(Professor Peter Roberts) และ ดอกเตอร์ม์าร์ค์ัสั ชิลิ
เลอร์ ์ (Dr Markus Schiller) ดอกเตอร์แ์ดเนีียล ซอลส์ ์
บุรุีี  (Dr Daniel Salisbury) และชอน คอร์เ์บ็็ท (Sean 
Corbett) CB MBE รูซูิขิอขอบพระคุณุอัลัทานา เทคโนโลยีี 
ที่่�ให้เ้ราใช้ฐ้านข้อ้มููล อัลัทานา แอทลาส (Altana Atlas) ซึ่่ �ง
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ช่ว่ยให้เ้ราเข้า้ใจวิธิีีการเคลื่่�อนย้า้ยสินิค้า้ที่่�เป็็นสารกึ่่�งตัวันำำ� 
(semiconductor) และไมโครอิเิล็็กทรอนิิกส์ผ่์่านระบบการค้า้
ระหว่า่งประเทศไปยังัทหารรัสัเซีี ยซึ่่�งเป็็นลูกูค้า้ปลายทาง

ลิขิสิทิธิ์์ �
© Royal United Services Institute for Defence and 
Security Studies, 2022 

งานชิ้้ �นน้ี้�ใช้ใ้บอนุุญาต a Creative Commons 
Attribution – Non-Commercial – No-Derivatives 
4.0 International Licence. For more information, 
see <https://creativecommons.org/licenses/by-nc-
nd/4.0/>

ประกาศแก้ไ้ข 8 สิงิหาคม 2022
โปรดทราบ รายงานฉบับัก่อ่นหน้า้น้ี้� ได้ร้ะบุอุย่า่งไม่่ถูกู

ต้อ้งว่า่บริษิัทักัมัสติ๊๊ �กส์ ์ (GUMSTIX) ที่่�ตั้้ �งอยู่่�อเมริกิาว่า่
ตั้้�งอยู่่�เยอรมันั ตอนน้ี้�ได้แ้ก้ไ้ขเรีี ยบแล้ว้และปรับัตัวัเลข
ที่่�เกี่่�ยวข้อ้งให้ถู้กูต้อ้ง ทางคณะผู้้� เขีียนและรูซูิขิออภัยัที่่�

อาจจะทำำ�ให้เ้กิดิการสับัสน การเปลี่่�ยนแปลงแก้ไ้ขอันัน้ี้�

ไม่่ได้ม้ีีผลกระทบกับัการวิิเคราะห์แ์ละข้อ้สรุุปในรายงานน้ี้�

คณะผู้้� เขียีน
•	 เจมส์ ์ เบอร์น์ (James Byrne) เป็็นผู้้�อำ ำ�นวยการหน่วย

ข่า่วกรองจากแหล่ง่ที่่�เปิิดเผยและการวิเิคราะห์ ์ (Open 
Source Intelligence and Analysis (OSIA)) ที่่� รูซูิ ิ
(RUSI)

•	 แกรีี  ซัมัเมอร์ว์ิลิล์ ์(Gary Somerville) เป็็นนักวิจิัยั ใน 
OSIA ที่่� รูซูิ ิ(RUSI)

•	 โจเซฟ เบอร์น์ (Joseph Byrne) เป็็นนักวิจิัยั ใน OSIA 
ที่่� รูซูิ ิ(RUSI)

•	 แจ๊ค๊ วอทลิงิ (Jack Watling) เป็็นนักวิจิัยัอาวุโุส ให้ ้
แลนด์ ์วอร์แ์ฟร์ ์(Land Warfare) ที่่� รูซูิ ิ(RUSI)

•	 นิิค เรย์โ์นลดส์ ์(Nick Reynolds) เป็็นนักวิเิคราะห์ก์าร
วิจิัยั ให้ ้แลนด์ ์วอร์แ์ฟร์ ์(Land Warfare) ที่่� รูซูิ ิ(RUSI)

•	 เจน เบกเคอร์ ์(Jane Baker) เป็็นที่่�ปรึึ กษาอิสิระ

An outline of an Iskander missile. Source: RUSI.

เบอร์น, ซัมเมอร์วิลล์, เบอร์น, วอทลิง, เรย์โนลดส์ และเบคเกอร์
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การที่่�รัสัเซีี ยบุกุรุกุยูเูครนเมื่่�อวันัที่่� 24 กุมุภาพันัธ์ ์ 2022 ไม่่
ได้เ้ป็็นไปตามแผนการที่่�วางไว้ ้ เริ่่ �มบุกุรุกุด้ว้ยความหวังัว่า่จะ
เข้า้ครองเมืืองต่า่งๆอย่า่งเฉีียบพลันั แต่ม่ันักลายเป็็นการต่อ่สู้้�
ที่่�สูญูเสีียอย่า่งหนัก ซึ่่�งได้ท้ำำ�ให้ท้หารรัสัเซีี ยเสื่่�อมเสีียอย่า่ง
รวดเร็ว็ ในรายงานน้ี้�จะมีกีารตรวจสอบส่ว่นประกอบและการ
ทำำ�งานของ 27 ระบบทางทหารที่่�ทันัสมัยัสุดุของรัสัเซีี ย รวมไป
ถึงึขีีปนาวุุธนำำ�วิถิีีและระบบการสื่่�อสารและความซับัซ้อ้นของ
สงครามอิเิล็็กทรอนิิกส์ ์ สรุปุได้ว้่า่การเสื่่�อมสมรรถภาพทาง
ทหารของรัสัเซีี ยสามารถทำำ�ให้เ้ป็็นแบบนี้้ �ได้อ้ย่่างถาวร 
ถ้า้มีกีารบังัคับัใช้น้โยบายที่่�เหมาะสม

จากการตรวจสอบทางกลไกของเครื่ ่�องมืือทางทหารรัสัเซีี ยที่่�

ยึึดไว้ห้รืื อที่่�ใช้ย้ิงิยูเูครน รายงานน้ี้�จะสรุปุให้เ้ห็็นว่า่ขนาดของ
โครงการการปรับัปรุงุทางทหารรัสัเซีี ย ซึ่่ �งเป็็นเวลาสิบิๆปีีและมีี
มููลค่า่หลายพันัล้า้นดอลล่า่ ที่่�ต้อ้งอาศัยัใช้ไ้มโครอิเิล็็กทรอนิิกส์ ์
จำำ�นวนมากที่่�ผลิติที่่�สหรัฐัอเมริกิา ญี่่�ปุ่่�น  ไต้ห้วันั เกาหลีีใต้ ้
สวิสิเซอร์แ์ลนด์ ์เนเธอร์แ์ลนด์ ์สหราชอาณาจักัร ฝรั่่ �งเศส และ
เยอรมนีี ในการที่่�จะได้ร้ับัอนุุญาตให้ใ้ช้ส้่ว่นประกอบของเครื่ ่�อง
มืือทางทหารจากต่า่งประเทศได้ ้ บริษิัทัรัสัเซีี ยจะต้อ้งแสดงให้ ้
กระทรวงกลาโหมรัสัเซีี ยเห็็นว่า่ไม่่มีอีะไรภายในประเทศจะ
ใช้ท้ดแทนกันัได้แ้ล้ว้

ทางรูซูิไิด้ค้้น้พบอย่า่งน้อ้ย 450 ชนิิดของส่ว่นประกอบ
แบบต่า่งๆที่่�มีเีอกลักัษณ์ว์่า่ทำำ�ในต่า่งประเทศจากทั่่�วทั้้�ง 
27 ระบบ ส่ว่นใหญ่จ่ะผลิติจากบริษิัทัสหรัฐัอเมริกิาที่่�มีีชื่ ่�อเสีียง
ยาวนานเรื่ ่�องออกแบบและสร้า้งไมโครอิเิล็็กทรอนิิกส์ท์ี่่�สลับัซับั
ซ้อ้นให้ท้างทหารสหรัฐัอเมริกิา ในจำำ�นวนนั้้�นมีอีย่า่งน้อ้ย 80 
ชนิิดของส่่วนประกอบแบบต่่างๆได้ร้ับัการควบคุุมโดย
สหรัฐัอเมริกิา ซึ่่�งแสดงให้เ้ห็็นว่า่ในช่ว่งสิบิๆปีีที่่�ผ่่านมากลุ่่�ม
อุตุสาหกรรมทางทหารของรัสัเซีี ยสามรถหลีีกเลี่่�ยงการควบคุมุ
พวกน้ี้�ได้ส้ำำ�เร็จ็ ในรายงานได้ใ้ห้ต้ัวัอย่า่งอย่า่งละเอีียดถึงึการ
โจรกรรมอย่่างต่อ่เน่ื่�องตั้้�งแต่ส่มัยัสหพันัธุโุซเวีียตจนกระทั่่�งได้ ้
เริ่่ �มบุกุยูเูครนอีีกในปีี  2022

รัสัเซีี ยได้สู้ญูเสีียเครื่ ่�องมืือทางทหารจำำ�นวนมหาศาล และคลังั
สรรพาวุธุได้ล้ดลงอย่า่งมากในด้า้นขีีปนาวุธุนำำ�วิถิีี  (cruise 
missiles) และขีีปนาวุธุร่อ่น (ballistic missiles) หลังัจากที่่�

มีีมาตรการคว่ำำ��บาตรใหม่และได้ค้วบคุมุการส่ง่ออกอย่า่งเหนีียว
แน่่น ทางรัฐับาลรัสัเซีี ยพยามแก้ปั้ัญหาที่่�ถูกูตัดัขาดจากส่ว่น
ประกอบที่่�จำำ�เป็็นโดยการทดแทนการนำำ�เข้า้ การทำำ�แบบ
น้ี้�ต่อ่มาจะเห็็นว่า่ใช้ไ้ม่่ได้ผ้ล ดังันั้้�นตอนน้ี้�รัสัเซีี ยต้อ้งออกแบบ
อาวุธุใหม่ซึ่่�งน่่าจะมีสีมรรถภาพด้อ้ยลงหรืื อทำำ�การหลีกีเลี่่�ยง
มาตรการคว่ำ���บาตรเลย ซึ่่�งกลายเป็็นเรื่ ่�องจำำ�เป็็นเร่ง่ด่ว่น
สำำ�หรับัหน่วยงานข่า่วกรองต่า่งๆ (special services) ของ
ประเทศ

จากผลวิเิคราะห์ข์องรููซิไิด้ช้ี้ ้ �ให้เ้ห็็นว่่าศููนย์ก์ลางการถ่่ายเท
สินิค้า้ในประเทศที่่�สามและเครืื อข่่ายลับัซึ่่�งจัดัการโดยหน่วย
งานข่่าวกรองของรัสัเซีี ยกำำ�ลังัหาทางสร้า้งเส้น้ทางใหม่เพื่่�อที่่�

จะเข้า้ถึงึไมโครอิเิล็็กทรอนิิกส์จ์ากตะวันัตกให้ไ้ด้ ้ รัสัเซีี ยมีเีครืื อ
ข่า่ยหลากหลายมาเป็็นเวลาหลายปีีแล้ว้ เพื่่�อที่่�จะจัดัหาสินิค้า้
อย่า่งผิดิกฎหมายในยุโุรปและอเมริกิาเหนืือ โดยใช้บ้ริษิัทัต่า่งๆ
บังัหน้า้ ใช้ใ้บอนุุญาตสำำ�หรับัผู้้� ใช้ป้ลายทางที่่�ทุจุริติ และได้ ้
ใช้ว้ิธิีีการที่่�เคยใช้ไ้ด้ผ้ลที่่�เริ่่ �มทำำ�มาตั้้�งแต่่ก่่อนหน้า้น้ี้�ในสมัยั
โซเวีียต รัสัเซีี ยอาศัยัพวกผู้้� จัดัจำำ�หน่ายไมโครอิเิล็็กทรอนิิกส์ ์
ขนาดใหญ่ต่ามศูนูย์ก์ลางการถ่า่ยเทสินิค้า้ เช่น่ฮ่่องกง ซึ่่�งได้ ้
เคลื่่�อนย้า้ยปริมิาณสินิค้า้เข้า้ประเทศมาตลอดในปีีหลังัๆน้ี้�

ถ้า้จะให้ร้ัสัเซีี ยถูกูตัดัขาดจากสายชูชูีีพ ซิลิิคิอน คณะรัฐับาล
ต่า่งๆจำำ�เป็็นมากที่่�จะต้อ้ง

•	 ทบทวนและเข้ม้งวดกับัมาตรการควบคุมุสินิค้า้ออก
ที่่�มีอียู่่� แล้ว้ในประเทศและเขตอำำ�นาจศาลของตัวัเอง

•	 ให้ค้วามร่ว่มมือืกับันาๆชาติใินการหาตัวัและปิิดเครืื อ
ข่า่ยลับัจัดัหาของของรัสัเซีี ย

•	 ป้้องกันัไม่่ให้ไ้มโครอิิเล็็กทรอนิิกส์ท์ี่่�เกี่่�ยวกับัความ
ลับัของทางการผลิติโดยใช้ใ้บอนุุญาตในประเทศที่่�

สนัับสนุุนรัสัเซีี ย

•	 ขัดัขวางไม่่ให้พ้วกประเทศที่่�สามและเขตอำำ�นาจศาล
อำำ�นวยความสะดวกในเรื่่ �องการส่ง่ออกหรือืถ่า่ยเท
สินิค้า้ที่่�อยู่่�ภายใต้ก้ารควบคุมุไปรัสัเซีี ย

รัสัเซีี ยรีีบ เร่ง่การจัดัหาของที่่�หาได้เ้ป็็นจำำ�นวนมาก ก่อ่นที่่�ปิิด
ข่า่ย ตอนน้ี้�เป็็นเวลาที่่�จะต้อ้งปฏิบิัตัิแิล้ว้ 

  

บทสรุป
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‘ใช่แ่ล้ว้ แน่่นอน เราไม่ส่ามรถทำำ�ได้ทุุ้กอย่า่งในช่ว่ง
ปีีที่่�ผ่า่นๆมาในด้า้นทดแทนการนำำ�เข้า้ … แต่น่ี่่�ก็ไ็ม่ม่ีี
อะไรน่่ากลัวั: ในด้า้นสำำ�คัญัๆ ซึ่่�งได้ร้ับัประกันัอำำ�นาจ
อธิปิไตยของเรา เราได้ท้ำำ�ในสิ่่�งที่่�จำำ�เป็็นแล้ว้’.1	

ในภาพซึ่่�งมีีวิวิกว้า้งของเมืืองหนึ่่�งในยูเูครน ศูนูย์เ์ล็็งที่่�เด่น่ของ 
Orlan-10 UAV อยู่่�ตรงกลางจอ UAV เป็็นลาดระเวนของ
รัสัเซีี ย ได้ถู้กูออกแบบมาเพื่่�อช่ว่ยในการโจมตีีด้ว้ยปืืนใหญ่ ่คน
คุมุ(กล้อ้ง)ได้ซู้มูเข้า้ แล้ว้จะเห็็นรถบรรทุกุประเภทต่า่งๆและเจ้า้
หน้า้ที่่�ของยูเูครนอยู่่�ล้อ้มรอบพวกรถบรรทุกุ

กล้อ้งวีีดิโิอน้ี้�ผลิติโดยโซนีี (Sony) และตั้้�งบนมอเตอร์เ์ข็็มทิศิ
ผลิติโดย Hextronik ตั้้�งอยู่่�ที่่�สหรัฐัอเมริกิา มันัซูมูเข้า้ได้อ้ย่า่ง
นิ่่�มนวลเพื่่�อให้เ้ห็็นเป้้าหมายให้แ้น่่ชัดั ระบบการควบคุมุการบินิ
ของ Orlan-10 ได้ป้ระคองเครื่ ่�องไว้ต้รงเหนืือเป้้าหมาย ระบบ
น้ี้�ได้ใ้ช้ ้ STM32F103VC microcontroller จากบริษิัทั
สวิสิเซอร์แ์ลนด์ช์ื่ ่�อ STMicroelectronics  เครื่ ่�อง UAV ใช้ ้

1 Izvestiya, ‘Vystuplenie Vladimira Putina na Jevrazijskom ekonomicheskom forume’ [‘Address of Vladimir Putin at 
the Eurasian Economic Forum’], 26 May 2022, <https://iz.ru/1340365/video/vystuplenie-vladimira-putina-na-
evraziiskomekonomicheskom-forume>, accessed 18 July 2022. [Author translation from Russian: ‘Da, konechno, ne 
vse udalos’ sdelat’ za predyduschie gody v oblasti importzamescheniya…No eto nichego zdes’ strashnogo net: po 
klyuchevym napravleniyam, kotorye obespechivayut nash suverenitet, my sdelali samoe neobhodimoe’]. These remarks 
were made during an address to the Eurasian Economic Forum addressing efforts by Russian industry to adapt to 
Western sanctions. In this context the word ‘sovereignty’ likely refers to Russian economic independence, rather than 
territorial sovereignty.

2 Inform Napalm, ‘Russian Drone Orlan-10 Consists of Parts Produced in the USA and Other Countries – Photo Evidence’, 
2 June 2018, <https://informnapalm.org/en/russian-drone-orlan-10-consists-of-parts-produced-in-the-usa-and-
othercountries-photo-evidence/>, accessed 18 July 2022.

3 Army Guide, ‘SARAPUL RADIOPLANT OJSC’, <http://www.army-guide.com/eng/firm1087.html>, accessed 18 July 2022. 

เครื่ ่�องยนต์จ์ากบริษิัทัญี่่�ปุ่่�นชื่ ่�อ Saito Seisakusho เอามา
รวมกันัทำำ�ให้เ้ป็็นเครื่ ่�องบินิ Orlan-10 ที่่�เชื่ ่�อถืือได้ ้ โดยมีรีะยะ
ปฏิบิัตัิงิานได้ถ้ึงึ 120 กิโิลเมตร ชิปินำำ�ทางของมันัคืือโมดูลู 
u-blox Neo-M8 GNSS ได้เ้ห็็นใน Orlan-10 ครั้้ �งแรกเมื่่�อ
ปีี  2018.2  การส่ง่ระยะพิกิัดัของ UAV-10 ให้ก้ับัคนควบคุมุ
ของมันัอาจจะผ่่านเครื่ ่�องรับัส่่งสัญัญาณวิทิยุุที่่�ว่่องไวซึ่่�งผลิติ
โดย Analog Devices พอได้ม้ีกีารยืืนยันัทางสายตาแล้ว้ คน
ควบคุมุ Orlan-10 จะคำำ�นวณระยะพิกิัดัของเป้้าหมาย เพื่่�อที่่�

จะให้ข้้อ้มููลตำำ�แหน่งที่่�แม่่นยำำ�ให้แ้ก่ก่องบัญัชาการที่่�รับัผิดิชอบ
เรื่ ่�องควบคุมุการยิงิ พอได้ร้ะยะพิกิัดัแล้ว้ก็จะส่ง่ข้อ้มููลเป้้าหมาย
ให้ค้นควบคุมุเครื่ ่�องสื่่�อสารทางวิทิยุ ุ ซึ่่ �งจะเป็็นผู้้�สื่ ่�อสารผ่่าน
เครื่ ่�องสื่่�อสารทางวิทิยุ ุ VHF R-168 Akveduk เพื่่�อจัดัตั้้�งโซ่่
สังัหารให้แ้ก่ร่ะบบพื้้ �นฐานในการสั่่�งการและควบคุมุของกองพล
ทหารใหญ่่

Sarapul Radio Plant3 สร้า้ง R-168 Akveduk ซึ่่ �งมีี
ส่ว่นประกอบมากกว่า่ 12 ชิ้้  �น ที่่�ผลิติโดยบริษิัทัจากตะวันั

คำำ�นำำ�
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ตก และที่่�รวมใส่ใ่นแผงควบคุมุของเครื่ ่�องสื่่�อสารทางวิทิยุุ
ด้ว้ยก็็มี ี microcontroller ผลิติโดย Analog Devices ที่่�

สหรัฐัอเมริกิา และตัวัประมวลสัญัญาณดิจิิติอลซึ่่�งผลิติโดย 
Texas Instruments แผงส่ง่สัญัญาณจะใส่ร่ะหัสัลับัเสีียงผู้้�
ควบคุมุและจะส่ง่ต่อ่ให้โ้ซ่ส่ังัหาร แผงสัญัญาณน้ี้�จะเต็็มไปด้ว้ย
ส่ว่นประกอบจากตะวันัตก พร้อ้มด้ว้ยประตูซูิลิิคิอนล็อคเฟส 
(phase-locked loop (PLL) silicon gate) ผลิติโดยบริษิัทั
เกาหลีีใต้ ้

ภาระกิิจการยิิงได้ม้อบหมายให้ก้ับัหน่วยยิิงจรวดหลายตัวั 
Tornado-S ซึ่่ �งเป็็นระบบที่่�ค่อ่นข้า้งใหม่จะประกอบไปด้ว้ย
ระบบนำำ�ทางด้ว้ยดาวเทีียม GLONASS4 สำำ�หรับัภาระกิจิการยิงิ 
ทางหน่วยยิงิจรวด (Battery) จะใช้จ้รวด 300-mm 9M549 

4 Tracy Cozzens, ‘Russia Tests New GLONASS-Guided Missile’, GPS World, 22 September 2020, <https://www.gpsworld.com/ 
russia-tests-new-glonass-guided-missile/>, accessed 18 July 2022. 

5 N R Jenzen-Jones and Charlie Randall, ‘Russian 9M54-Series Cargo Missile Documented in Ukraine (2022)’, Armament 
Research Services, 6 March 2022, <https://armamentresearch.com/russian-9m54-series-cargo-missile-documented-
inukraine-2022/>, accessed 18 July 2022.

นำำ�ทางด้ว้ย GLONASS  จรวดจะมีรีะยะรายงาน 120 กม และ
ความน่าจะเป็็นของความผิดิพลาดอยู่่�ที่่� 7-15 เมตร รอบๆเป้้า
หมาย5 ในจรวด 300-mm จะมีีหน่วยคำำ�นวณที่่�สลับัซับัซ้อ้น 
พร้อ้มกับัไจโรสโคปไฟเบอร์อ์อปติกิสามแกน (triaxial fibre-
optic gyroscope) และหน่วยประมวลสัญัญาณนำำ�ทางด้ว้ย
ดาวเทีียม เพื่่�อช่ว่ยปรับัเส้น้ทางกระสุนุให้ต้รงเป้้าหมายในช่ว่ง
กำำ�ลังับินิ เพื่่�อเพิ่่�มความแม่่นยำำ�มากขึ้้ �นกับัเป้้าหมายเดี่่�ยวเล็็กๆ  
ไจโรสโคปของจรวดจะประกอบด้ว้ย field-programmable 
gate array (FPGA) ผลิติโดย Altera Corporation ขณะ
ที่่�หน่วยประมวลสัญัญาณนำำ�ทางด้ว้ยดาวเทีียมและหน่วย
คำำ�นวณได้ใ้ช้โ้มดูลู high-speed static random-access 
memory (SRAM) ผลิติโดย Cypress Semiconductor

Figure 1: อุปุกรณ์ท์ึ่่�ทางตะวันัตกออกแบบและผลิติที่่�ใช้ใ้นโซ่ส่ังัหารของรัสัเซียี
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Source: RUSI.

ຫັຼັ� ງຈາກຍິິງຈະຫລວດອອກໄປແລ້້ວ ອໍໍແລນ-10 ຊິິຈັັ ບພາບ
ຂອງເປ້ົ້� າຫມາຍແລະປັັ ບຂໍ້້� ມູູນຫຼ້້ � າສຸຸດຂອງຕໍໍາແຫນ່ງຂອງເປ້ົ້� າ
ຫມາຍທີ່່�ປ່ ຽນແປງໄປໃຫ້້ແບດເຕີີ ຣີີ ຂໍ້້� ມູູນແກ້້ໄຂຊິິຖືືກປ້້ອນ
ຄືືນຜ່່ານລະບົົ ບຕ່່ອງໂສ້້ຂ້້າ ໄປຈນຮອດຫນ່ວຍຄິິດໄລ່່ຂອງ
ຈະຫລວດລະຫວ່າງກາງການຍິິງເພື່່� ອຮັັ ບປະກັັ ນວ່່າຈະຫລວດ
ຊິິທໍໍາລາຍເປ້ົ້� າຫມາຍໄດ້້ຢ່າງຮຸຸນແຮງທີ່່�ສຸ ດ ໃນຕົົ ວຢ່່າງນ້ີ້�  
ຜູ້້� ຄວບຄຸຸມຂອງອໍໍແລນ-10 ສັັ ງເກດເບິ່່� ງຜົົ ນການຍິິງໃນຫນ້້ າ
ຈໍໍຂອງພວກເຂົົ າ: ລົົດບັັ  ນທຸຸກຖືືກໄຟໄຫມ້້ຢ່າງຫນ້້ ອຍສອງຄັັ ນ 
ແລະເຈ້ົ້� າຫນ້້ າທີ່່� ຢູູເຄຣນຖືືກຂ້້າຕາຍຫຼຼ າຍຄົົ ນ 

ນັັ ບຕັ້້� ງແຕ່່ລັັດ ເຊຍບຸຸກຍູູເຄຣນໃນປີີ  2014 ແລະ 2022 ກັັ ບບຸຸກ
ຊີີລີີ  ໃນປີີ  2015 ຕ່່ອງໂສ້້ການຂ້້າສົົ ມມຸຸດທີ່່� ຖືືກສ້້າງຄືືນໃໝ່່ໂດຍ

ອາຢູູເອສໄອ (RUSI) ໄດ້້ຖືືກເຮັັດຊ້ໍໍ�  າໃນໂລກຄວາມເປັັ ນຈິິງອີີ ກ
ຫຼຼ າຍຮ້້ອຍຖ້້າບໍ່່� ແມ່່ນຫຼຼ າຍພັັ ນເທື່່� ອ ຂະບວນການນ້ີ້� ຊິິເປັັ ນໄປ
ບໍ່່� ໄດ້້ເລຍ ຖ້້າລັັດ ເຊຍບໍ່່�ມີີສ່  ວນປະກອບແລະອຸຸປະກອນເອເລັັ ກ
ໂຕຣນິກຊິ້້� ນສໍໍາຄັັ ນທີ່່� ມາຈາກປະເທດຕາເວັັ ນຕົົ ກ 

ລະບົົ ບທີ່່� ໄ ດ້້ອະທິິບາຍຂ້້ າງເທິິງບໍ່່� ແມ່່ນເລື່່� ອງແປກໃນ
ຂະບວນການນ້ີ້�  ລະບົົ ບແລະແພລະຕະຟອມທະຫານສ່່ວນໃຫຍ່
ຂອງລັັດ ເຊຍມີີສ່ ວນປະກອບແລະເຄື່່� ອງເອເລັັ ກໂຕຣນິກ
ທີ່່�ສໍ າพอยิงิจรวดแล้ว้ Orlan-10 ก็็คอยจับัตาดูเูป้้าหมาย
และให้ข้้อ้มููลกับัหน่วยยิิงจรวดในกรณีีที่่�ตำำ�แหน่งเป้้าหมาย
เปลี่่�ยนแปลง ข้อ้มููลที่่�ปรับัใหม่ก็็จะป้้อนกลับัโดยผ่่านโซ่่
สังัหาร (kill chain) ในที่่�สุดุก็ส่ง่ถึงึหน่วยคำำ�นวณขณะบินิ 

เบอร์น, ซัมเมอร์วิลล์, เบอร์น, วอทลิง, เรย์โนลดส์ และเบคเกอร์
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(computing unit mid-flight) ของจรวดเพื่่�อจะให้ไ้ด้ผ้ล
ร้า้ยแรง ในตัวัอย่า่งที่่�กล่า่วถึงึ ผู้้�ควบคุ มุ Orlan-10 ได้เ้ห็็น
ผลลัพัธ์บ์นจอ เห็็นไฟไหม้ร้ถบรรทุกุอย่า่งน้อ้ยสองคันั และเจ้า้
หน้า้ที่่�ยูเูครนหลายคนได้ถู้กูฆ่่า

ในสถานการณ์ต์่า่งๆแห่ง่โลกความเป็็นจริงิของโซ่ส่ังัหารสมมุติ ิ
ซึ่่�งรูซูิไิด้ท้ำำ�จำำ�ลองขึ้้ �น ได้ท้ำำ�ซ้ำำ ��กันัเป็็นร้อ้ย ๆ ครั้้ �งถ้า้ไม่่ใช่เ่ป็็น
พันั ๆ ครั้้ �ง ได้ท้ำำ�ซ้ำำ ��ในสถานการณ์ต์่า่งๆกันัตั้้�งแต่ร่ัสัเซีี ยบุกุรุกุ
ยูเูครน ปึึ  2014 และ 2022 รวมไปทั้้�งตอนที่่�รัสัเซีี ยเข้า้ไปแทรกที่่�

ซีี เรีี ยปีี  2015 กรรมวิธิีีแบบน้ี้�จะเป็็นไปไม่่ได้ถ้้า้ไม่่มีีส่ว่นประกอบ
และอิเิล็็กทรอนิิกส์ท์ี่่�จำำ�เป็็นจากตะวันัตก

ระบบต่่างๆที่่�ได้บ้รรยายเบื้้ �องต้น้ไม่่ใช่ม่ีีแค่่นั้้�นในขบวนการน้ี้� 
สำำ�หรับัระบบอาวุุธรัสัเซีี ยและแพลทฟอร์ม์ทางทหารจะมีีส่่วน
ประกอบและอิเิล็็กทรอนิิกส์แ์บบต่่างๆที่่�มาจากประเทศตะวันั
ตกเป็็นส่ว่นใหญ่ ่ ซึ่่�งมีีความสำำ�คัญัมากในการทำำ�งาน เริ่่ �มตั้้�งแต่่
ระบบจรวด จนถึงึขีีปนาวุธุและเครื่ ่�องส่ง่สัญัญาณวิทิยุยุุทุธวิธิีี
จนถึงึแพลทฟอร์ม์สงครามอิเิล็็กทรอนิิกส์ ์ บ่อ่ยครั้้ �งที่่�เครื่ ่�องกล
ไกสงครามของเครมลินิ (Kremlin) ต้อ้งอาศัยัส่ว่นประกอบที่่�

ได้ม้าจากต่า่งประเทศ

ในรายงานน้ี้�จะมีกีารวิเิคราะห์ช์ุดุข้อ้มููลที่่�ครอบคลุมุมากที่่�สุดุ
เกี่่�ยวกับัส่ว่นประกอบที่่�เผยไว้ใ้นแหล่ง่ที่่�เปิิด เผย ซึ่่�งได้เ้ปิิดโปง
รายละเอีียดอย่า่งเต็็มที่่�ถึงึเรื่ ่�องทหารรัสัเซีี ยต้อ้งอาศัยัเทคโนโลยีี
จากทางตะวันัตก 

ชุดุข้อ้มููลประกอบไปด้ว้ยระบบอาวุุธและแพลทฟอร์ม์และชิ้้ �น
ส่ว่นของเครื่ ่�องมืือรวมกันัแล้ว้น่าจะใกล้ ้ๆ  30 ชนิด ที่่�ยึึดมาได้ ้
หรืื อจากที่่�กองทัพัรัสัเซีี ยได้เ้อาใช้ใ้นยูเูครนตั้้�งแต่ต่อนเริ่่ �มบุกุรุกุ
ในเดืือนกุมุภาพันัธ์ ์ 2022 ในหลายๆกรณีีที่่�อาวุธุพวกน้ี้�ได้ ้
รับัการตรวจสอบโดยเจ้า้ที่่�ของรูซูิติามภาคสนามในที่่�ต่า่งๆทั่่�ว
ยูเูครน บางชนิดก็เป็็นระบบรุ่่�น เก่า่ๆน่่าจะสร้า้งตั้้�งแต่ห่ลายสิบิปีี
ที่่�แล้ว้ตอนใกล้ ้ๆ ปลายๆยุคุโซเวีียต อันัอื่่�นๆจะเป็็นแพลทฟอร์ม์ที่่�

ทันัสมัยัทำำ�ขึ้้ �นมาไม่่กี่่�ปีี น้ี้ �ซึ่่ �งเป็็นส่ว่นหนึ่่�งของโครงการปรับัปรุงุ
ทางทหารของรัสัเซีี ยซี่่�งมีีมูลค่า่หลายพันัล้า้น

โดยที่่�ไม่่คำำ�นึึงถึงึอายุแุละวันัที่่�ทำำ�ขึ้้ �น จะเห็็นว่า่แนวสำำ�คัญัอันั
หนึ่่�งยังัดำำ�รงอยู่่�อย่่างต่่อเน่ื่�องทั้้�งแบบมาตรฐานธรรมดาจนถึงึ
แบบสมัยัใหม่ ก็็คืืออาวุธุของรัสัเซีี ยประกอบไปด้ว้ยส่ว่นประกอบ
ไมโครอิเิล็็กทรอนิิกส์จ์ำำ�นวนมากที่่�มีแีหล่ง่ผลิติที่่�อเมริกิาเหนืือ 
ยุโุรป และเอเชีียตะวันัออก ขณะที่่�บางอันัเช่น่ส่ว่นประกอบที่่�

ขายทั่่�วไปก็็จะเป็็นเรื่ ่�องง่่ายที่่�กองทัพัทหารรัสัเซีี ยที่่�จะซื้้  �อผ่่าน

6 CIA, ‘Interagency Intelligence Memorandum: The Technology Acquisition Efforts of the Soviet Intelligence Services’, 18 June 
1982. See also Kevin Riehle, Russian Intelligence (Bethesda, MD: National Intelligence University, 2021), p. 81. 

7 CIA, ‘Interagency Intelligence Memorandum’, p. 7; Riehle, Russian Intelligence, pp. 138–40.

8 For more on Russian efforts at import replacements, see Tatyana Mischenko, ‘Podderzhali otechestvennogo proizvoditelya. 
Chto takoe importzamescheniye, kak ono prohodit v Rossii’ [‘Supporting National Producers. What is Import-
Replacement, How Is It Being Implemented in Russia?’], SovkomBlog, 27 January 2022, <https://sovcombank.ru/ blog/
umnii-potrebitel/podderzhali-otechestvennogo-proizvoditelya-chto-takoe-importozameschenie-kak-ono-prohoditv-
rossii>, accessed 18 July 2022. 

9 Interfax, ‘Putin zayavil o neobhodimosti uskorennogo perehoda promyshlennosti k importzamescheniyu’ [‘Putin 
Stated the Need for Industry’s Hastened Transition to Import-Substitution’], 28 July 2014, <https://www.interfax.ru/ 
business/388216>, accessed 18 July 2022.

พวกขายส่ง่ในประเทศและต่า่งประเทศ  แต่ส่่ว่นประกอบบางชิ้้ �น
ก็็น่่าจะหามาได้โ้ดยเครืื อข่่ายลับัที่่�จัดัการโดยหน่วยงานข่่าว
กรองต่า่งประเทศของรัสัเซีี ย (SVR) และหน่วยงานข่า่วกรอง
ทหารของรัสัเซีี ย (GRU)

ในขณะที่่�ข้อ้สรุปุน้ี้�อาจจะทำำ�ให้เ้กิดิวิติกกังัวล โดยเพราะรัสัเซีี ย
ได้โ้จมตีียูเูครน การที่่�เครมลินิขยายการปฏิบิัตัิกิารโจรกรรม
ทางวิทิยาศาสตร์แ์ละเทคโนโลยีี (S&T) และการจัดัหาส่ว่น
ประกอบจากตะวันัตกอย่่างผิดิกฎหมายนั้้�นไม่่ใช่เ่รื่ ่�องเรื่ ่�องใหม่ 
เป็็นระยะเวลาเกืือบร้อ้ยปีีที่่�หน่วยงานข่า่วกรองของประเทศนั้้�น
ได้ใ้ห้ค้วามสำำ�คัญัก่อ่นอื่่�นในการรวบรวมข้อ้มููล (S&T) และ
จัดัหาเทคโนโลยีีที่่�จำำ�เป็็นให้ก้ับัโครงการด้า้นอาวุธุของรัสัเซีี ย6 
เพราะความหมกมุ่่�นกับัการที่่�จะดำำ�รงความเท่่าเทีียมกับัทาง
ตะวันัตก การปฏิบิัตัิกิารโจรกรรมทางวิชิาการของโซเวีียต
และโครงสร้า้งพื้้ �นฐานใหญ่ม่ากที่่�ใช้ป้ระมวลข้อ้มููล ต้อ้งใช้ ้
100,000 คน และ 11,000 แผนกประมวลข้อ้มููล ซึ่่�งอยู่่�ในเครืื อ
ข่า่ยของสถาบันัการวิจิัยัของโซเวีียต7

การวิิเคราะห์ข์องรููซิไิด้ช้ี้ ้ �ให้เ้ห็็นว่่าความสำำ�คัญัพวกน้ี้�ไม่่มีี
เปลี่่�ยนแปลง เพราะทั้้�ง SVR และ GRU ได้ด้ำำ�เนิินการต่อ่ไป
อย่า่งจริงิจังัในการจัดัหาส่ว่นชิ้้ �นส่ว่นและส่ว่นประกอบและความ
รู้้�ท างเทคโนโลยีีที่่�จำำ�เป็็นที่่�จะสร้า้งและออกแบบอาวุุธในภาค
สนามเพื่่�อขยี้้ �ฝ่่ายตรงข้า้มของพวกเขาให้ไ้ด้ ้

ตอนน้ี้�ได้เ้ผชิญิมาตรการคว่ำำ��บาทต่า่งๆรอบใหม่ หลังัจากที่่�

ได้บุ้กุรุกุยูเูครนเมื่่�อเดืือนกุมุภาพันัธ์ ์ 2022  ทางเครมลินิได้ ้
เผชิญิกับัความยากลำำ�บากในการหาสิ่่�งทดแทนส่่วนประกอบ
ต่า่งๆเหล่า่นั้้�นในระหว่า่งที่่�สร้า้งสายสำำ�รองในการจัดัหาของเพื่่�อ
จะเอาเข้า้ประเทศ หลังัจากที่่�ได้สู้ญูเสีียและได้ใ้ช้ร้ะบบอาวุธุ
และแพลทฟอร์ม์ที่่�มีีคุณุภาพไปเป็็นจำำ�นวนมาก ทางกลุ่่�มรวม
อุุตสาหกรรมทางทหารของรัสัเซีี ยมีีความจำำ�เป็็นที่่�จะได้ส้่่วน
ประกอบใหม่เป็็นจำำ�นวนมาก เพื่่�อที่่�จะดำำ�รงการสู้้� รบต่อ่ไป และ
เพื่่�อจัดัหาอาวุุธให้เ้หล่่ากองทัพัของประเทศเพื่่�อการสู้้� รบใน
อนาคต

ทางระดับัผู้้�นำ ำ�ของรัฐับาลรัสัเซีี ยได้ใ้ห้ค้วามสำำ�คัญักับัปัญหา
น้ี้� ทางเครมลินิได้ส้่ง่เสริมิการทดแทนการนำำ�เข้า้เพื่่�อป้้องกันั
การเสี่่�ยงกับัมาตรการคว่ำำ��บาตรของทางตะวันัตกซึ่่�งทำำ�มา
หลายปีีแล้ว้แต่ไ่ม่่ค่อ่ยได้ผ้ล8 เมื่่�อเดืือนมิถิุนุายน 2014 ว
ลาดิมิีีร์ ์ ปูตูินิได้เ้น้น้ความสำำ�คัญัของการทดแทนการนำำ�เข้า้
ให้ท้างทหารรัสัเซีี ย และได้เ้รีี ยกร้อ้งให้ม้ีกีารเปลี่่�ยนแปลงอย่า่ง
กว้า้งขวางในการสร้า้งส่่วนประกอบทางทหารภายในประเทศ9 

สายชูชีพซิลิคอน: อิเล็กทรอนิกส์ของทางตะวันตก เป็นแก่นสำ�คัญในสงครามของรัสเซีย
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แต่อ่ย่า่งไรก็็ตาม 8 ปีีต่อ่มาดูเูหมืือนว่า่จะมีีความคืืบหน้า้น้อ้ย
มากในด้า้นการเริ่่ �มรีีบ เร่ง่ปฏิิวัตัิิการผลิิตอุุปกรณ์ก์ึ่่�งตัวันำำ� 
(semiconductor) ในประเทศตัวัเอง ตอนน้ี้�ความปรารถนา
อันันั้้�นเกืือบจะเป็็นไปไม่่ได้เ้น่ื่�องจากมาตรการคว่ำำ��บาทจาก
หลายๆฝ่่ายที่่�ตั้้ �งขึ้้ �นมาเพื่่�อจะทำำ�ลายกลุ่่�มอุุตสาหกรรมทาง
ทหารของรัสัเซีี ย

ถึงึแม้ว้่า่ส่ว่นประกอบบางอย่า่งจะหามาได้จ้ากประเทศจีีน แต่่
ส่ว่นประกอบที่่�สำำ�คัญั ๆ สำำ�หรับัอาวุธุรัสัเซีี ยจำำ�นวนมากจะ
หาไม่่ได้(้จากจีีน) ปราศจากสมรรถภาพการผลิติสิ่่�งที่่�จำำ�เป็็น
ภายใน(ประเทศ) รัสัเซีี ยและกองทัพัของรัสัเซีี ยก็็ยังัเผชิญิกับั
ความเสี่่�ยงสููงต่่อความพยายามจากหลายฝ่่ายที่่�ขัดัขวางการ
เคลื่่�อนย้า้ยของส่ว่นประกอบเหล่า่น้ี้� และจะทำำ�ให้ก้ารบุกุรุกุ
ยูเูครนสิ้้ �นเปลืืองมากขึ้้ �น

เบอร์น, ซัมเมอร์วิลล์, เบอร์น, วอทลิง, เรย์โนลดส์ และเบคเกอร์
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[Heading 1]

[HEADING 2]

Faciis et vellor adisita tquam, quia voluptu rianimo 
lorrunt, ut plitateceres sed qui aliquunt entur am 
eossit quiscipsam, officiis ea soluptaspide optatem 
des cullabore ent et, odi dis modia cullabo recume 
conse esent am fugit aut veratio. Utectus denduci 
endigenit et ut providunt pra eaquo quiatio necusa 
volum quatquatur aperio ium quos utasper ferferi 
tatecta sperchit et ea dipsanihit aliquae illabo. Ita 
ipide nus ipsa idundeb iscium fuga. Et voluptatium 
vende vent remodicit aute aliquam fugit a sa volor 
asperch itatist oresent expelen duntio minctecab is 
ut eri dolles aut facercim samene voluptiis ut pro 
iliqui dolut que cum si ad mil imped molorepudit 
estrum seque coreptium is solland ellesernatur 
sa cus andendi tempor serest idelibus, culparum, 
seque deliam eos endit qui nimagnimo velestore.

Il et quat. Optatint, eost alibus ditemqu issimpor 
minvell aborest, tempori tasperum qui blabo. 
Ullaccus, ipsunt. Ovidebi tionseque pliti cum et 
od magnis estiumq uiaepere ped quam faccum ad 
que inturios consequat vellaccatur maior simin 
pro cus, sus, nim inus dite provit, voluptatqui 
veriandam, ommolestiis quia que et ut untem 
harum quam, se por solent, quatas alit ratem ut 
haris res excerat estiatem reriatibus, consequia 
sendiae pre expellumque sit miliquissum fugit 
latusapictem voloribeatum qui debis.

Uga. Ducipiditat lanimpo restibus volupti ncidenti 
ullabores quid quis et et atus si aborion rehendae 
ratibeaquis que nihilic tatio. Optatat remporpos 
nihil iumquo temoluptatur as aliquat as experiae 
estiis et ipicid molum vellorumquam aut eium 
erissequis estis sunt re pror antorehenis adis quas 
dolorpo rporio omnis andamus accae essum exped 
et que liquodi taerchitaquo eatus que postem. 
Harchil et dollam ipsantium inctemquis cores autes 
doloreh endandi pienistium estrum, sin reperro te 
volor sam es maximinciis endae pos ditatempore 
nem non pora si debit odiandit ommossi rem 
rerepudae perovit vollaccus simet accupta tibust, 

tem volorpos alitatium invenis isquam que nam, 
sero toriatquia quunture pariam exeraes tisitibus 
molore perrorrore verumquam quae doluptatium 
haruntendam, sus autem issint aut erro blaut quo 
et ipsam sinctem pedisquis sinum hariberatem 
doloris ilignis deliquae con essit eos doluptas 
ea sequatios maioreperat. Beatem quistis atur? 
Doluptibus aligent initecta. 
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ຂ້ໍ້� ສະຫຸຼຸ� ບ
ทันัทีีหลังัจากที่่�รัสัเซีี ยบุกุรุกุยูเูครนและได้ม้ีีกำำ�หนด
มาตรการคว่ำำ��บาทนา ๆ ชาติ ิ คณะรัฐับาลของ
ประธานาธิบิดีีรัสัเซีี ยได้จ้ัดัตั้้�งคณะกรรมการเพื่่�อ
ตรวจสอบหาวิธิีีที่่�อุุตสาหกรรมผลิติอาวุุธสงคราม
จะจรรโลงการผลิติระบบทางทหารที่่�สำำ�คัญัได้ต้่่อ
ไป ห้อ้งปฏิบิัตัิกิารหลายแห่ง่ของสถานศึึกษา
ทางวิทิยาศาสตร์แ์ละองค์ก์รทางทหารขาดใหญ่่ที่่�
รัฐับาลเป็็นเจ้า้ของได้ร้ับัมอบหมายให้ต้รวจสอบดูู
สิวิ่่าสถานที่่�เหล่่าน้ี้�จะผลิติส่่วนประกอบในรัสัเซีี ย
ได้ไ้หม และดูสูิวิ่า่ส่ว่นประกอบที่่�ถูกูคว่ำำ��บาตร
ตอนน้ี้�จะทดแทนได้ไ้หมด้ว้ยส่ว่นประกอบที่่�ผลิติใน
ประเทศที่่�ยังัเข้า้ถึงึในการซื้้ �อหาได้ ้ หรืื อจำำ�เป็็นจะ
ต้อ้งหลบเลี่่�ยงมาตรการคว่ำำ��บาตรเลย ผลของการ
พินิิิจวิเิคราะห์ค์รั้้ �งน้ี้�ไม่่เป็็นที่่�น่่าพอใจ เพื่่�อที่่�จะเอา
ส่ว่นประกอบที่่�ได้จ้ากแหล่ง่ต่า่งชาติมิาใช้ก้ับัอาวุธุ
รัสัเซีี ย ทางผู้้� ผลิติจำำ�เป็็นต้อ้งให้เ้หตุผุลกับักระทรวง
กลาโหมรัสัเซีี ยว่่าทำำ�ไมถึึงจำำ�เป็็นต้อ้งใช้ส้่่วน
ประกอบอันัน้ี้� ผู้้� ผลิติจะต้อ้งอธิบิายว่า่ทำำ�ไมถึงึผลิติ
อย่า่งประหยัดัในรัสัเซีี ยไม่่ได้ ้ และทำำ�ไมส่ว่นประกอบ
ทางเลืือกอื่่�นจากประเทศสัมัพันัธมิติรใช้แ้ทนไม่่ได้ ้
และทำำ�ไมการที่่�นำำ�ส่ว่นประกอบอันัน้ี้�มาใช้แ้ล้ว้จะไม่่
เสี่่�ยงต่อ่ความปลอดภัยัของอุปุกรณ์ ์ สำำ�หรับัระบบ
การสื่่�อสารของทหาร สถาปััตยกรรมเฉพาะจะต้อ้ง
ได้ร้ับัอนุุมัตัิจิาก FSB ซึ่่ �งมีีหน้า้ที่่�รับัผิดิชอบด้า้น
ความปลอดภัยัเกี่่�ยวกับัด้า้นรหัสัลับัของรัสัเซีี ย สรุปุ
สั้้�นๆก็็คืือว่า่ส่ว่นประกอบที่่�ทำำ�ในต่า่งประเทศจำำ�นวน
มากที่่�เห็็นในระบบอาวุธุรัสัเซีี ยตามข้อ้มููลที่่�ระบุไุว้ใ้น
รายงานน้ี้� ได้เ้ป็็นส่ว่นสำำ�คัญัที่่�สุดุในการอยู่่�รอดของ
พวกระบบเหล่า่น้ี้�

จากประวัตัิทิี่่�ผ่่านมา ทางหน่วยข่า่วกรองของรัสัเซีี ย
ได้ร้ับัความสำำ�เร็จ็มากในการดำำ�รงค์ก์ารจัดัหาไมโคร
อิเิล็็กทรอนิิกส์จ์ากตะวันัตก พวกเขาจัดัหาอุปุกรณ์์
เอาไว้จ้ำำ�นวนมากในช่ว่งสงครามเย็็น และได้ข้ยาย
อย่่างมากในการจัดัหาสินิค้า้เหล่่าน้ี้�หลังัจากได้ม้ีี
การยกเลิกิมาตรการคว่ำำ��บาทหลังัจากเลิกิสงคราม
เย็็นแล้ว้ มีีตัวัอย่า่งมากมายที่่�ทหารรัสัเซีี ยได้จ้ัดัสรร
หาส่ว่นประกอบเพื่่�อใช้ใ้นระบบที่่�สำำ�คัญัเป็็นจำำ�นวน
มาก เทีียบเท่า่กับัปริมิาณสิบิปีีล่ว่งหน้า้ เพื่่�อปกป้้อง
ให้ผ้ลิติได้แ้น่่นอนในช่ว่งมีีมาตรการคว่ำำ��บาท แต่่
อย่่างไรก็็ตามได้ม้ีีหลักัฐานให้เ้ห็็นว่่าพวกเขาไม่่ได้ ้
ทำำ�สำำ�เร็จ็แบบน้ี้�กับัส่ว่นประกอบทุกุอย่า่งที่่�ระบุไุว้ใ้น
รายงานน้ี้� เน่ื่�องจากรัสัเซีี ยได้ส้ะสมคลังัสรรพาวุธุ
ที่่�ซับัซ้อ้นจึึงทำำ�ให้เ้กิดิความไม่่ปลอดภัยัต่่อความ
มั่่�นคงของนาๆชาติ ิและได้แ้สดงให้เ้ห็็นแล้ว้ในยูเูครน
ว่่ารัฐับาลรัสัเซีี ยไม่่มีีการยับัยั้้�งที่่�จะใช้ส้รรพาวุุธ
เหล่า่น้ี้�ด้ว้ยจุดุประสงค์ท์ำำ�สงครามบุกุรุกุ รวมทั้้�ง
เจตนาที่่�เอาพลเรืื อนเป็็นเป้้าหมาย จำำ�เป็็นที่่�จะต้อ้ง
มีีมาตรการคว่ำำ��บาทที่่�เข้ม้แข็็งและการบังัคับัใช้อ้ย่า่ง
เข้ม้งวดในอนาคตถ้า้จะไม่่ให้ร้ัสัเซีี ยเริ่่ �มสะสมคลังั
สรรพาวุธุอีีก

การจัดัสรรหาไมโครอิเิล็็กทรอนิิกส์ข์องทางตะวันั
ตกเพื่่�อจุดุประสงค์ใ์ช้ก้ับัทางทหารของรัสัเซีี ย ส่ว่น
ใหญ่่จะใช้ใ้บอนุุญาตปลอมสำำ�หรับัผู้้� ใช้บ้ั้้ �นปลาย 
ใช้บ้ริษิัทับังัหน้า้ ใช้ก้ารถ่า่ยเทสินิค้า้ การค้น้หา
และปิิดเครืื อข่่ายพวกน้ี้�จะต้อ้งเป็็นสิ่่�งแรกในการ
จำำ�กัดัอุตุสาหกรรมผลิติอาวุธุของรัสัเซีี ย รัสัเซีี ย
ได้ป้รับัปรุงุโครงสร้า้งใหม่ในการจัดัซื้้ �อ ได้ใ้ช้ ้
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อนุุสัญัญากรุงุเวีียนนาไปในทางที่่�ผิดิในการเคลื่่�อน
ย้า้ยส่่วนประกอบที่่�จัดัซื้้  �อได้ภ้ายใต้ก้ารหลอกลวง 
และได้ต้ิดิสินิบนหรืือแทรกซึึมหน่วยงานควบคุุม
ดูแูล การที่่�จะป้้องกันัการเคลื่่�อนย้า้ยส่ว่นประกอบ
พวกน้ี้�ไปรัสัเซีี ยในอนาคต จะต้อ้งมีกีารเฝ้้าระวังัเต็็ม
ที่่�อย่า่งต่อ่เน่ื่�อง เน่ื่�องจากการใช้ป้ระเทศที่่�สามอย่า่ง
กว้า้งขวางในการขนถ่่ายส่่วนประกอบที่่�ขายต่่อ 
เป็็นที่่�ประจักัษ์ว์่า่การจำำ�กัดัอุตุสาหกรรมผลิติอาวุธุ
สงครามของรัสัเซีี ยจะต้อ้งมีีความร่ว่มมืือระหว่่าง
ประเทศอย่า่งเต็็มที่่�

มันัมีีความสำำ�คัญัด้ว้ยเหมืือนกันักับัการจัดัการ
กับัผลที่่�ตามมาโดยที่่�ไม่่ได้เ้จตนาจากการตัดัขาด
การสรรหาส่่วนประกอบที่่�จำำ�เป็็นสำำ�หรับัอาวุุธ
ยุทุโธปกรณ์ท์ี่่�ซับัซ้อ้นของรัสัเซีี ย มีปีระเทศจำำ�นวน
มากที่่�อาศัยัรัสัเซีี ยเป็็นผู้้� จัดัส่ง่อาวุธุให้ ้ ความ
แน่่นอนกับัการได้อ้าวุธุเหล่า่นั้้�นยังัมีีความสำำ�คัญักับั
ความมั่่�นคงแห่ง่ชาติขิองพวกเขา สำำ�หรับัประเทศ
เหล่า่น้ี้� เช่น่ อินิเดีียจัดัหา 45% ของอาวุธุทหาร
ได้น้ำำ�เข้า้มาจากรัสัเซีี ย10 การที่่�จัดัหาซื้้ �อเครื่ ่�องมืือ
รัสัเซีี ยไม่่ได้จ้ะถืือว่า่เป็็นภัยัต่อ่ความมั่่�นคง นี่่�ก็็อาจ
จะเป็็นแรงผลักัดันัให้ป้ระเทศที่่�อยู่่�ภาวะน้ี้�ให้อ้ำำ�นวย
ความสะดวกในการหลีีกเลี่่�ยงมาตรการการคว่ำำ��บาท 
อีีกนััยหนึ่่�งก็็คืือ เพราะมีแีค่ไ่ม่่กี่่�ประเทศที่่�อยู่่�ในภาวะ
น้ี้�และมีีอุุตสาหกรรมไมโครอิิเล็็กทรอนิิกส์ข์นาด
ใหญ่ ่ ซึ่่�งมันัอาจจะกระตุ้้�น ให้เ้ร่ง่เปลี่่�ยนผู้้�จำ ำ�หน่ายให้ ้

10 Economic Times, ‘Russia’s Share of Arms Import to India Fell from 69% in 2012-17 to 46% in 2017-21: Report’, 15 March 
2022, <https://economictimes.indiatimes.com/news/defence/russias-share-of-arms-import-to-india-fell-from-69-in2012-
17-to-46-in-2017-21-report/articleshow/90218483.cms>, accessed 10 July 2022.

พวกเขาได้ ้ ซึ่่ �งก็็ได้ส้ร้า้งโอกาสให้พ้วกสัมัพันัธมิติร
ตะวันัตกถ้า้สามารถนำำ�ข้อ้เสนอที่่�สร้า้งสรรค์ใ์ห้แ้ก่่
ประเทศเหล่า่น้ี้�ได้ ้ ขณะเดีียวกันัก็ต้อ้งหลีีกเลี่่�ยง
การแสวงหาประโยชน์ใ์นการค้า้ขายให้ท้หารต่่าง
ชาติ ิ มันัอาจจะทำำ�ให้เ้สื่่�อมเสีียความสัมัพันัธ์ก์ับัประ
เทศใหญ่่ๆ ได้ด้้ว้ย ถ้า้ไม่่มีีข้อ้เสนอที่่�สร้า้งสรรค์ใ์น
ระหว่่างที่่�มาตรการคว่ำำ��บาตรของทางตะวันัตกได้ ้
บ่อ่นทำำ�ลายความมั่่�นคงของชาติิ

พลานุุภาพของทหารรัสัเซีี ยได้ถูู้กจรรโลงไว้ด้้ว้ย
สายชูชูีีพ ซิลิิคิอน มันัเริ่่ �มจากสหรัฐัอเมริกิา 
ผ่่านสหราชอาณาจักัร เนเธอร์แ์ลนด์ ์ เยอรมันั 
สวิสิเซอร์แ์ลนด์ ์ และฝรั่่ �งเศส ไปไต้ห้วันั เกาหลีีใต้ ้
และญี่่�ปุ่่�น  ถ้า้ปราศจากสายชูชูีีพอั นัน้ี้� ทางทหาร
รัสัเซีี ยก็็จะไปใช้เ้ทคโนโลยีีที่่�ล้า้สมัยัขึ้้ �นเรื่ ่�อย ๆ โดย
ไม่่มีีอะไรที่่�จะช่่วยยิิงได้อ้ย่่างแม่่นยำำ�และอย่่างมีี
ประสิทิธิภิาพในภาคสนามรบ เน่ื่�องจากรัสัเซีี ยอยู่่�
ในภาวะที่่�เสีียเปรีี ยบที่่�จะต้อ้งเผชิญิในการปฏิบิัตัิิ
แบบดั้้�งเดิมิก็อาจจะได้เ้ห็็นว่่ารัสัเซีี ยอาศัยัจีีนขึ้้ �น
เรื่ ่�อย ๆ ในเรื่ ่�องอาวุธุยุทุธภัณัฑ์ ์ หรืื อไม่่ก็็หันัไปเร่ง่
ใช้นิ้ิวเคลีียร์ย์ุทุธวิธิีี (tactical nuclear) ในสงคราม
เร็ว็ขึ้้ �น คำำ�ถามที่่�สำำ�คัญัที่่�รายงานน้ี้�จะถามผู้้�ว าง
นโยบายก็็คืือ สมควรจะตัดัขาดสายชูชูีีพ ซิลิิคิอน
ไหม และทางประเทศต่า่งๆเตรีี ยมตัวัใช้ป้ระโยชน์ก์ับั
โอกาศที่่�มีกีารตัดัขาดหรืือไม่่
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