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Huyét mach silicon: Dién tif phudng Tay & trung tdm c6 may chién tranh clia Nga

Tai liéu nay da dugc RUSI chudn bi cho muc dich
thong tin (‘Muyc dich dugc phép’). Mac du RUSI da
thuc hién tat cd sy cdn trong hgp ly dé dam bao tinh
chinh xdc cua tai liéu trong bao cdo nay (“Théng
tin”), nhung né chu yéu dugc thu thép tir nghién
ctu thyc dia ¢ Ukraine va cdc nguon ma va RUSI
khong tuyén b6 hay bao dam dudi bat ky hinh thic
nao déi véi thong tin.

Qui vi khong nén st dung, sao chép hodc dua vao
Théng tin cho bt ky muc dich nao khac ngoai Muc
dich dugc phép. Bat ky sy phu thudc nao cua qui
vi vao Théng tin déu hoan toan do qui vi tw chiu
rui ro. Néu qui vi ¢6 y dinh st dung Thong tin cho
bat ky muc dich nao khac (bao gobm, nhung khéng
gi6i han, dé bat dau cdc thu tuc phdp ly, thyc hién
cdc budc hodc tir chéi thyc hién céc bude hodc giao
dich véi bat ky cd nhan hodc t6 chic ¢é tén ndo),
trudc tién qui vi phai thuc hién va dua vao nghién
ctu ddc 14p cua riéng minh @€ xdc minh Théng tin.

Trong pham vi t6i da dugc phdp luit cho phép,
RUSI s& khéng chiu trdch nhiém cho t6n that hodc
thiét hai thudc bat ky tinh chat nao cho du cé thé
ludng trudc hodc khong ludng trude duge (bao gom
nhung khong gidi han & viéc phi bang) phat sinh ti
hodc lién quan dén viéc sao chép, dua vao hodc st
dung bat ky Thong tin cua qui vi hodc bat ky bén
tht ba nao. Tham chiéu dén RUSI bao gom cac
gidm d6c va nhéan vién cua RUSL.

béi véi bao cdo nay, cdc tdc gia dd xt ly tén cong
ty, t6 chuc va c4 nhan dugc ghi bing tiéng Nga va
tiéng Trung Quoc. Trong mét s6 truong hgp, tén
cuia cdc cong ty, t6 chitc va ca nhan phai dugc dich
hodc phién 4m. Céc tic gid di c6 ging ddm bdo
tinh chinh xdc trong ban dich/chuyén ngit va céc
tac gid khéng chiu trach nhiém phép ly d6i véi sai
s6t khong c6 y trong van dé nay.

Céc tac gia cling da x ly mét bo dir liéu 16n gom
cdc thanh phan vi dién tt ¢4 s6 sé-ri, xdc minh tinh
xac thyc cua chung va phan giai ching cho cdc nha
san xudt cy thé bang cdc ngudén ma. Tuy nhién,
mot s6 it trong s6 chiing khong thé xéac dinh dugc
trén cdc trang ctia nha san xuét hodc trén cédc trang
ctia ngudi ban thudc bén thit ba, ¢é thé do chiing
hién di ngung san xuat. Ngoai ra, mot sd thanh
phan khong c6 du théng tin nhin dang can thiét dé
thuc hién nhan dang tich cuc.

Muc dich cta bdo cdo nay la giai thich va ching
minh quin d6i Nga phu thudc vao cong nghé
phuong Tay nhu thé ndo. D€ dat dugc muc dich nay,
béo cdo nay xdc dinh mot s6 cd nhan/cong ty/chinh
phu dugce cho 1a ¢é lién quan dén viéc thiét ké va
san xudt cac bd phan da dugc quan doi Nga mua lai
va dugc st dung trong phan ciing quén sy cta ho.
Dé trdnh nghi ngo, RUSI khong dua ra bat ky cdo
budc nao vé hanh vi sai trdi cua cac cd nhan/céng
ty/chinh phu ndy va khéng tuyén bd hay khing
dinh ring céc cd nhan/cong ty/chinh phu nay cé
lién quan dén bat ky hoat dong nao lién quan dén
trén tranh 1énh trisng phat hodc dang tham gia truc
tiép hodc gian tiép cung cap cho quan ddi Nga va/
hodc cac khach hang quan sy ctia Nga vi pham luat
hodc quy dinh quéc té (hodc trong nudc cua ho)
han ché hodc cdm hanh ddng d6, triv khi dugc néu
10 trong bao céo.

Dai véi bdo cdo nay, phong Phan tich va Tinh bdo
Nguon md (OSIA) va Khoa hoc Quéan sy cua RUSI
da st dung bd dit liéu md rong vé cdc thanh phan
va vi dién ti cé nguon goc tir vii khi Nga d3 thdo
r0i, thu dugc hodc st dung & Ukraine ké tir thang
2 ndm 2022. C4c phan tdng hgp danh gid ky thuat
nay da dugc cd sd dit liéu hoa, tiéu chuén hda va
phén loai @€ c6 thé phan tich sdu hon. RUSI kiém
tra thyc t€ mot miu quan trong cua cac hé thong
va nén tang vii khi trong qua trinh nghién cttu thuc
dia da xac nhan tinh xac thuc va chinh xac cta dit
liéu nay, dit liéu nay cling dugc so sanh véi cac mo
ta san phdm va s6 sé-ri do nhiéu nha san xudt cong
bé. Can Iuu y rdng thi trudng map md va chg den
cho cdc linh kién gia va vi dién t la mot van dé
toan cau, c6 nghia 1a viéc chiing thyc mét cach ro
rang 1a mot nd luc day thdch thic. Véi bang ching
dugc ddnh gid § day va lich strlau dai cuia cic nd luc
mua sam quan sy ciia Lién X6 va Nga nham vao cdc
cong ty vi dién tir va cong nghé hang dau thé gidi,
nhém nghién cttu d3 hoat dong véi gid dinh ring
phén 16n cc bo phin nay la chinh hing. Cdc ddnh
gid do chinh phu Nga tién hanh néi bo va dugc céc
tac gia xem xét, néu bat sy phu thudc nghiém trong
vao mot s6 nha san xuat nudc ngoai, lam tang thém
niém tin rdng cdc thanh phan dugc xé4c dinh trong
vil khi Nga 1a that. Viéc xem xét k§ ludng hon, dac
biét 1a phan tich tia X, trong tuong lai c6 thé dugc
stt dung d€ chiing minh tinh xdc thyc cua nhiéu
thanh phin dugc tim thay trong cdc nén tang nay.
Tuy nhién, cudc xung dot dang dién ra § Ukraine
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khién mot s6 cong viéc bé sung nay tré nén kho
khén. D@t liéu nay sau d6 dugc két hgp véi mot loat
cic ngudn khéc, ching han nhu dit liéu thuong
mai cdp 16 hang, td khai xudt nhip khau va ho so
cong ty bang tiéng Nga nham c6 gang hiéu r6 hon
vé mang ludi mua sim cia quéc gia dong thoi dat
nhitng vii khi nay trong bdi canh chién thuéit, hoat
ddng va chién lugc cua ching.

RUSI xin cdm on mot sd cd nhan va d6i tac da
gidp thuc hién bdo cdo nay, bao gom Gido su
Peter Roberts, Tién si Markus Schiller, Tién si
Daniel Salisbury va Sean Corbett CB MBE. RUSI
cling xin cam on Altana Technologies, cong ty
s6 hitu nén tang dir liéu Altana Atlas’ da gidap
chting t6i hiéu cdch hang héa ban dan va vi dién
to di chuyén qua hé théng thuong mai quéc
t€ dén ngudi dung cudi trong quin doi Nga.
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Tac phdm nay dugc cdp phép theo Gidy phép
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Xin luu y rdng phién ban trudc ctia bdo cdo nay di
chi ra nham cong ty Gumstix cé tru so tai Hoa Ky
la ¢6 tru sd tai Buc. Diéu nay hién di dugc sua lai
va moi s6 liéu lién quan da tuong tw dugc cip nhat.
Cac tdc gia va RUSI xin dugc nhén 16i vi sy nham
14n nay. Sy thay d6i nay khong anh hudng dén cic
phén tich va két ludn dugc trinh bay trong béo cdo.

+  James Byrne la Gidm d6c Phén tich va Tinh
bdo Nguon Mg (OSIA) tai RUSI.

+  Gary Somerville la Nghién ctu vién vé OSIA
tai RUSL.

+  Joseph Byrne la Nghién cttu vién vé OSIA tai
RUSI.

+  Jack Watling 1a Nghién cu vién cap cao vé
Chién tranh trén b tai RUSI.

+  Nick Reynolds la Nha phén tich nghién ctru vé
Chién tranh trén bo tai RUSI.

+  Jane Baker la nha tuvan ddc 14p.

An outline of an Iskander missile. Source: RUSI.



TO6M TAT DU AN

Cuoc xam lugc Ukraine ctia Nga vao ngay 24 thang
2 ndm 2022 d4 khéng dién ra theo ké hoach. Pugc
phat dong véi ky vong chiém déng cac thanh pho
cua Ukraine, cudc xadm lugc da tré thanh mot
cudc dau tranh tiéu hao nang né dang lam suy yéu
nhanh chéng quan d6i Nga. Bdo cdo nay, bao gom
viéc kiém tra cdc thanh phan va hoat dong ctia 27
hé thong quén sy hién dai nhat cia Nga - bao gom
tén ltra hanh trinh, hé théng thong tin lién lac va té
hgp tdc chién dién tir - két ludn ring sy xuéng cip
trong kha ning quén sy ctia Nga c6 thé trg thanh
vinh vién néu cdc chinh sich phu hop dugc thyc
hién.

Duya trén viéc kiém tra kj thuét céc thiét bi quan sy
Nga thu dugc hodc ban vao Ukraine, bdo cdo nay
vach ra mdc d6 ma chuong trinh hién dai héa quan
su'kéo dai hang thap ky tri gia hang ty d6 la cua Nga
phu thudc vao viéc st dung rong rai cdc thiét bi vi
dién tir dugc san xuat tai My, Nhat Ban, Dai Loan,
Han Qudc, Thuy Si, Ha Lan, Anh, Phip va Dtc. Dé
dugc phép st dung linh kién nudc ngoai trong thiét
bi quén sy, cac cong ty Nga phai chiing minh véi Bo
Quéc phong Nga rang khong cé su thay thé trong
nudc.

RUSI da phat hién ra it nhat 450 loai linh kién doc
ddo khac nhau do nudc ngoai san xuat trén 27 hé
thong nay, phan 16n trong s6 d6 dugc san xuit bdi
cédc cong ty Hoa Ky c6 danh tiéng 1au doi vé thiét ké
va ché tao vi dién t tinh vi cho quin d6i Hoa Ky.
Trong s6 nay, it nhat 80 loai linh kién bi My kiém
sodt xuat khiu, cho thay ring t6 hop cong nghiép-
quén sy cua Nga, trong nhitng thap ky gin day, da
c6 thé trén tranh thanh c6ng nhitng kiém so4t nay.
Bdo cdo nay néu chi tiét cic vi du vé hoat déng gidn
diép lién tuc nay tir Lién X6 dén cudc xdm luge méi
cuia Nga vao Ukraine vao nam 2022.

Nga dd mat mot so lugng 16n thiét bi quin su &
Ukraine va lam can kiét kho tén Itra hanh trinh va
tén lira dan dao. Sau khi ap dat cac bién phép tring
phat méi va kiém soat xuit khau chat ché hon,
chinh phu Nga d3 c6 gang giai quyét viéc cat dut
quyén tiép can cdc thanh phan quan trong thong
qua thay thé nhap khau. Céch tiép cin nay sau d6

da dugc phét hién la khong kha thi. Do d6, Nga
hién phai thiét ké vii khi mdi va c6 kha ning kém
hon hodc tham gia vao viéc tron tranh lénh trummg
phat, diéu nay da trd thanh mot uu tién quan trong
cho céc dich vy déc biét ctia nudc nay.

Phan tich ctia RUSI chi ra rang céc trung tAm trung
chuyén ctia nudc thit ba va mang ludi bi mét do céc
dich vy @3c biét cia Nga diéu hanh hién dang né luc
x4y dung céc tuyén duong mdi d€ dam bdo quyén
truy cap vao céc thiét bi vi dién ti ctia phuong Tay.
Trong nhiéu ndm, Nga di vAn hanh mot loat cac
mang Iu6i dé mua sam bat hgp phép hang héa &
chiu Au va Bac My bang cdch st dung mot loat céc
cbng ty binh phong, gian 14n gidy phép nguoi dung
cudi va céc ky thuét di dugc thw nghiém khéc do
nhitng nguoi tién nhiém cua Lién X6 tién phong.
Nhung Nga ciing d3 dua vao cdac nha phan phdéi
vi dién tt 16n tai cdc trung tAm trung chuyén nhw
Hong Kong, diy 1a noi da ti€p tuc vin chuyén hang
héa véi s6 lugng 16n dén nude nay trong nhiing
nam gan day.

Néu Nga bi cat dut day citu sinh silicon nay, dieu
quan trong la cac chinh pht phai:

+  DPénh gid va ting cuong kiém soat xuat khau
hién c6 trong cdc qudc gia va khu vyc phép ly
cua ho.

+  Hogp tdc da qudc gia dé xdc dinh va déng ctra
céc mang mua sam bi mét cuia Nga.

< Ngan chan céc thiét bi vi dién ti nhay cam
dugc san xuit theo gidy phép & cic qudc gia
ung ho Nga.

«  Khong khuyén khich cdc nudc thd ba va céc
khu vyc tai phdn tao diéu kién tai xuat hoac
trung chuyén hang héa bi kiém soét vao Nga.

Nga dang tranh gianh dé mua s6 lugng 16n nhiing
gi ¢6 thé trude khi mang ludi dong ctra. Thai gian
hanh dong la ngay bay gio.






GIGI THIEU

‘Vang, tit nhién, ching t6i d4 khong lam dugc moi
thir trong nhiing nam trudc trong linh vuc thay thé
nhép khau ... Nhung khéng c6 gi phai sg ¢ ddy: o
nhiing khu vuc then chét, dim bdo chu quyén cua
chiing t6i, chung t6i di lam dugc diéu can thiét’!

Trong anh la géc nhin rong cta mot thi trdn
Ukraine. Hinh chit thap dac biét ctia UAV Orlan-10
ndm ¢ gita man hinh. N6 14 mot UAV trinh sdt ctia
Nga dugc thiét ké dé diéu phdi cdc cudc tdn cong
béng phdo binh. Ngudi diéu khién phdéng to mot
loai xe tai; Nhan vién Ukraine cé thé dugc nhin
thay dang tu tAp xung quanh ho.

M4y quay phim do Sony san xuat va gin trén dong
cd gimbal do Hextronik, try s& tai My, san xuat.
N6 phéng to mugt ma d€ cung cap nhan dang tich
cyc ctia cac muc tiéu. Hé thong diéu khién chuyén

bay cua Orlan-10 giit cho nd & trén muc tiéu dua
trén bo vi diéu khién STM32F103VC cua mot cong
ty Thuy Si c6 tén la STMicroelectronics. UAV nay
dugc trang bi dong co cta cong ty Nhat Ban Saito
Seisakusho. Chiing cung nhau bién Orlan-10 thanh
cd mdy bay ddng tin ciy v4i pham vi hoat dong
1én t6i 120 km. Chip diéu hudng ctia n6 1a mo-dun
Neo-M8 GNSS u-blox, 14n dau tién dugc xac dinh
trong Orlan-10 vao nam 2018.% Cac toa d6 cua UAV
c6 kha nang duoc lién lac vdi ngudi diéu khién né
thong qua bo thu phét nhanh tan s6 v6 tuyén do
Analog Devices san xudt.

Sau khi thiét 14p xdc nhén tryc quan, ngudi diéu
khién Orlan-10 tinh todn toa d6 ctia muc tiéu dé
cung cap dit liéu vi tri chinh xdc cho tru s& diéu
khién hoa luc chiu trach nhiém. Khi toa d6 @4 duoc
thiét 14p, dit liéu nhdm muc tiéu sé dugc chuyén

1 Izvestiya, ‘Vystuplenie Vladimira Putina na Jevrazijskom ekonomicheskom forume’ [‘Dién van ctia Vladimir Putin tai
Dién dan Kinh t& A-Au’], ngay 26 thang 5 ndm 2022,<https://iz.ru/1340365/video/vystuplenie-vladimira-putina-na-
evraziiskomekonomicheskom-forume>, truy cap ngay 18 thang 7 nam 2022. [Tac gia dich tu tiéng Nga: ‘Da, konechno,
ne vse udalos’ sdelat’ za predyduschie gody v oblasti importzamescheniya...No eto nichego zdes’ strashnogo net: po
klyuchevym napravleniyam, kotorye obespechivayut nash suverenitet, my sdelali samoe neobhodimoe’]. Nhitng nhan
xét ndy dugc dua ra trong mot bai phat biéu tai Dién dan Kinh té A-Au dé cap dén nhiing né luc clia nganh cong nghiép
Nga nham thich ng v8i cac bién phap triing phat clia phudng Tay. Trong bdi canh nay, tif ‘chll quyén’ c6 thé dé cap dén

su ddc lap vé kinh té ctia Nga, hon [a chti quyén l&nh thé.

2 Inform Napalm, ‘May bay khdng ngudi lai Orlan-10 ctia Nga bao gom cac b phan dugc san xuat tai Hoa Ky va cac quoc
gia khac - Bang chiing anh’, ngdy 2 thang 6 ndm 2018, <https://informnapalm.org/en/russian-drone-orlan-10-consists-of-
parts-produced-in-the-usa-and-othercountries-photo-evidence/>, truy cap ngay 18 thang 7 nam 2022.
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tiép dén ngudi diéu hanh dai phét thanh, ngudi nay
sé truyén ditliéu d6 qua dai VHF R-168 Akveduk dé
thiét 1ap chudi tiéu diét téi cd sd ha tang chi huy va
kiém sodt cua 1it doan phdo binh.

Pugc xdy dung bai Nha may Radio Sarapul,® R-168
Akveduk ch@a hon chuc b phin do cic cong ty
phuong Ty san xuit. Dugc tich hgp vao bang diéu
khién cuia dai la mét bo vi dieu khién do Analog
Devices c6 tru s tai Hoa Ky san xudt va b xir 1y tin
hiéu s6 do Texas Instruments san xuat. Bing mach
phét, qua d6 giong néi ctia ngudi diéu hanh dugc
ma héa va phan phéi chudi tiéu diét, cling dugc lip
rdp biang cdc linh kién cua phuong T4y cling nhu
cong silicon vong khéa pha (PLL) do mét cong ty
Han Qudc san xudt.

Nhiém vu khai hdéa dugc chi dinh cho khau d6i

phéng da tén lira tdn cong Tornado-S, mot hé thong
tuong d6i méi dugc trang bi hé théng dinh vi vé tinh
GLONASS.*Db6i v4i nhiém vy khai hda nay, khdu doi
s& st dung tén Ira dan dudng 9IM549 GLONASS 300
mm. Tén Iira cé tAm bin dugc bdo cdo 14 120 km va
x4c suat 16i vong tron 1a 7-15 mét.> Tich hgp trén bd
mach chu, tén Itra 300 mm c6 mét don vi tinh todn
tinh vi cling vdi con quay hoi chuyén sgi quang ba
truc va don vi x ly tin hiéu diéu hudng vé tinh,
cho phép diéu chinh hudng di cua dan dugc trong
khi bay, ddm bao d6 chinh xac cao hon & pham vi
md rong ddi v6i cdc muc tiéu don 1, nho hon. Con
quay hoi chuyén cua tén Ita chtta mét méang céng
1ap trinh truong (FPGA) do Altera Corporation san
xudt, trong khi cac don vi tinh todn va xi 1y tin hiéu
diéu huéng vé tinh cuia né déu dya trén cdc mb-dun
bd nhd truy cdp ngiu nhién tinh (SRAM) t6c do cao
do Cypress Semiconductor san xuét.

Figure 1: Thiét ké va linh kién phuong Tay trong mét Chuai Tiéu Diét ciia Nga

CAC LINH KIEN CUA PHUGNG TAY TRONG CHUOI TIEU DIET
UAV (MAY BAY KHONG NGUGI LAI) ORLAN-10, R-168 AKVEDUK VA TEN LUA PIEU KHIEN TU XA

GLONASS 9M549

PHG DUNG
VI MACH MAY THU PHAT
(AD9361)

MO-BUN WIFI
CHE DO WILINK
(WL18 MODGB FCC ID-ZB1-WL155WOD)

TRUYEN DU'LIEU
MO-DUN KHUECH BAI
(7M9102)

UAV ORLAN-10

Source: RUSI.

Sau khi phéng tén lra, Orlan-10 sé duy tri lién lac
tryc quan véi muyc tiéu va cip nhit sy tdn cong moi
khi c6 bat ky thay d6i nao déi véi vi tri ctia myc
tiéu. Bat ky sy diéu chinh nao déu sé dugc cip nhit
thong qua chudi tiéu diét, cudi ciing la dén bo phan

MAYVITINH
(ADSP2185L)

TRAM PHAT THANH R168
AKVEDUK

BOXU'LYDSP
(C5420PGEA200)

VIMACH

A VIMACH
(S29AL032D70TA100)

(CY62157EV30L)

9M549 GLONASS
TEN LUA PIEU KHIEN TU XA

tinh todn cta tén Itra gitta chuyén bay d€ dam béo
hiéu qua sit thuong cao nhét. Trong truong hgp
ndy, ngudi diéu khién Orlan-10 quan sat téc dong
trén man hinh ctia ho: ¢é thé nhin thay it nhat hai
xe tai boc chdy va mét s6 nhan vién Ukraine da

3 Army Guide, ‘SARAPUL RADIOPLANT OJSC’,<http://www.army-guide.com/eng/firm1087.html>, truy cap ngay 18 thang 7

nam 2022.

4 Tracy Cozzens, ‘Russia Tests New GLONASS-Guided Missile’, GPS World, ngay 22 thang 9 nam 2020,<https://www.
gpsworld.com/ russia-tests-new-glonass-guided-missile/>, truy cdp ngay 18 thang 7 ndm 2022.

5 NRJenzen-Jones and Charlie Randall, ‘Russian 9M54-Series Cargo Missile Documented in Ukraine (2022)’, Armament
Research Services, ngay 6 thang 3 nam 2022,<https://armamentresearch.com/russian-9m54-series-cargo-missile-
documented-inukraine-2022/>, truy cap ngay 18 thang 7 nam 2022.
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thiét mang.

Cac bién thé trong thé gidi thuc cta chubi tiéu diét
gia dinh nay, do RUSI xay dung lai, da dugc lap di
lap lai hang trdm, néu khéng mudn ndi la hang
nghin 1an ké tif cudc xam lugc Ukraine ndm 2014 va
2022 ctia Nga, cling nhu trong cugc can thiép ndm
2015 ctia nudc nay vao Syria. Nhung qua trinh nay
s& khong thé thuc hién dugc néu khong c6 cac linh
kién va thiét bi dién tir quan trong ciia phuong Tay.

Cac hé thong dugc mo ta & trén khong phai 1a duy
nhat trong qud trinh nay, vi cdc hé thong vii khi va
nén tang quén sy cua Nga chia mét loat céc linh
kién va thiét bi dién tit6i quan trong trong viéc van
hanh, va chung chu yéu cé ngubn goc tit phuong
Tay. TU cac hé thong tén lra dén tén lra dan dao
va vo tuyén chién thut dén cc nén tang tic chién
dién tt, ¢6 mdy chién tranh cta Dién Kremlin
thuong phu thudc vao cdc b phén cé ngudn goc
t nude ngoai.

Bdo cdo nay bao gom mét phén tich vé bo dir liéu
toan dién nhat vé cdc thanh phan chua dugc phét
hanh trong cdc nguén md, phai bay chi tiét ro rang
sy phu thudc cta quan déi Nga vao cong nghé
phuong Tay.

Bo dit liéu bao gom gan 30 hé thong vii khi, nén
tang va thiét bi do lyc lugng vii trang Nga thu gilt
hodc stt dung & Ukraine ké tir khi bat dau cudc xam
lugce vao thang 2 nam 2022. Trong mét s6 truong
hop, nhiing vii khi nay dd dugc nhan vién RUSI
kiém tra trén mat dét tai nhiéu dia diém khdc nhau
trén khap Ukraine. Mot s6 trong s6 ndy 1a cdc hé
théng ké thira, c¢é thé dugc x4y dyng tif nhiéu thap
ky trudc vao cudi thdi ky X6 Viét. Mot s6 khéc 1a
nhiling nén tang t6i tin dugc xay dyng trong nhiing
nam gan diy nhu mét phan cua chuong trinh hién
dai héa quan doi tri gia hang ty d6 la cua Nga.

Bat ké do tudi va ngay ché tao, mot chu diém mang
tinh rdt nhat quan 1a: vii khi ctia Nga, tr hang tiéu
chudn dén nho 1&, c6 chia mot sé lugng 16n céc
thanh phan vi dién tir ban dau dugc san xudt ¢ Bac
M§, Chau Au va Pong A. Miic dit mét sé trong s6
ndy, ching han nhu c4c linh kién thuong mai cé

san, twong d6i dé dang dé céc lyc lugng vii trang
Nga mua théng qua cac nha ban buén trong nudc
hodc quéc té, nhung s con lai ¢é kha nang dugc
mua lai béi cdc mang bi mat do Cuc Tinh bdo Nudgc
Ngoai ctia Nga (SVR) hay GRU, co quan tinh bdo
quén sy cua Nga diéu hanh.

Mic du két ludn nay c6 thé gay tranh cai do cudc tan
cong cua Nga vao Ukraine, nhung cac hoat dong
gian diép khoa hoc va cong nghé (S&T) md rong
ctia Dién Kremlin va viéc mua sim bat hgp phdp
cac linh kién cta phuong Tay khong phai 1a mot
ciu chuyén mdi. Trong gan mot thé ky, céc co quan
tinh bdo cua dat nudc d4 vu tién thu thap théng tin
KH&CN va mua lai cong nghé quan trong cho céac
chuong trinh vii khi cia Ngaa.® Do luén muén duy
tri sy ngang bang véi phuong Tay, cdc hoat dong
gidn diép ky thut cua Lién X6 va co s6 ha tang can
thiét dé xw ly nhitng thong tin nay 1a rat 16n, bao
gom 100.000 nguoi va 11.000 bo phan thong tin lién
két véi cac vién nghién cttu cua Lién X6.”

Phan tich cua RUSI cho thdy nhitng uu tién nay c6
thé chua bao gid thay d6i, vi ca SVR va GRU tiép tyc
tich cyc theo duéi viéc mua sdm cdc bo phan, linh
kién va kién thuc kj thuét can thiét dé ché tao va
trién khai vii khi dugc thiét ké dé tiéu diét ké thu
cua ho.

Gio day, doi mat véi mot loat 1énh tritng phat méi
sau cudc xam lugc Ukraine vao thang 2 nam 2022,
bién Kremlin phai d6i mit véi nhiém vy khé khan
la thay thé cdc linh kién nay trong khi xiy dung
chudi cung Gng thay thé dé chuyén chung vao
nudc nay. Bi mat va tiéu ton mot khéi lugng 16n cac
hé théng va nén tdng vii khi cao cdp, t6 hop cong
nghiép-quén sy cua Nga cin mdt s6 lugng 16n cac
linh kién méi d€ duy tri cdc hoat dong chién dau
va trang bi cho céc lyc lugng vii trang ciia minh dé
chién dau trong tuong lai.

Van dé nay khong hé bi xem nhe bdi nhitng ngudi 6
cép cao nhit ctia chinh phu Nga. Trong nhiéu nam,
Dién Kremlin d3 thuc ddy viéc thay thé hang nhap
khiu dé chong lai cdc bién phép tritng phat cua
phuong Tay nhung khéng mdy thanh coéng.?

6 CIA, ‘Interagency Intelligence Memorandum: The Technology Acquisition Efforts of the Soviet Intelligence Services’, ngay
18 thang 6 nam 1982. Xem thém Kevin Riehle, Russian Intelligence (Bethesda, MD: Dai hoc Tinh bdo Quéc gia, 2021), tr.
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7  CIA, ‘Interagency Intelligence Memorandum’, p. 7; Riehle, Russian Intelligence, pp. 138-40.

8 DEDbiét thém vé nhiing nd luc clia Nga trong viéc thay thé hang nhap khau, xem Tatyana Mischenko, ‘Podderzhali



Byrne, Somerville, Byrne, Watling, Reynolds va Baker

Vao thdng 6 ndm 2014, Vladimir Putin di nhan
manh tAm quan trong cua viéc thay thé nhap khiu
ddi v6i quan ddi Nga va kéu goi chuyén déi trén
dién réng sang cic bo phin quin sy dugc san xuét
trong nudc.’ Tuy nhién, 8 ndm sau, Nga duong nhu
da dat dugc rat it tién bo hiéu qua trong viéc khoi
dong cudc cdch mang ban din noi dia, mot khat
vong gan nhu khong thé thyc hién dugc trudc cic
bién phdp tritng phat da phuong nhim lam té 1iét
t6 hgp cong nghiép-quén sy ctia nube nay.

Méc du mdt s6 linh kién c6 thé c¢é ngudn géc tir
Trung Qudc, nhung nhiéu linh kién quan trong d6i
v6i vid khi cua Nga thi khéng. Néu khong c6 nang
lyc san xuat noi dia, Nga va cac lyc lugng vil trang
cuia ho van rat dé bi tén thuong trudc nhitng né luc
da phuong nhdm chin diing cdc dong linh kién nay
valam tang chi phi cho hanh déng xam lugc cuia ho
0 Ukraine.

otechestvennogo proizvoditelya. Chto takoe importzamescheniye, kak ono prohodit v Rossi’ ['H6 trg cac nha san
xudt quéc gia. Thay thé nhap khau la gi, n dugc trién khai nhu thé nao & Nga?’], SovkomBlog, ngay 27 thang 1 ndm
2022, <https://sovcombank.ru/ blog/umnii-potrebitel/podderzhali-otechestvennogo-proizvoditelya-chto-takoe-
importozameschenie-kak-ono-prohoditv-rossii>, truy cap ngay 18 thang 7 nam 2022.

9 Interfax, ‘Putin zayavil o neobhodimosti uskorennogo perehoda promyshlennosti k importzamescheniyu’ [‘Putin Stated
the Need for Industry’s Hastened Transition to Import-Substitution’], ngay 28 thang 7 ndm 2014,<https://www.interfax.ru/

business/388216>, truy cap ngay 18 thang 7 ndm 2022.




KET LUAN

Trong boi canh Nga xAm lugc Ukraine va viéc cac
bién phap trung phat quoc t€ da dugc ap dat, Chinh
quyén Tong thong Nga di thanh 14p mot uy ban
dé xem xét xem c6 cdch thic nao d€ nganh cong
nghiép qudc phong Nga c6 thé duy tri san xuét cdc
hé thong quin sy quan trong. Mot s6 phong thi
nghiém cua Vién Han 14m Khoa hoc Nga va cédc
doanh nghiép quan su 16n ctia nha nude dugc giao
nhiém vy kiém tra xem liéu ho c6 thé san xuat cac
linh kién & Nga hay khong, liéu ho c6 thé thay thé
céc linh kién hién dang bi cAm do tritng phat bang
céc linh kién thay thé dugc san xuit & cic qudc gia
van c6 thé ti€p cin dugc ngudn cung hay khong,
hodc liéu cé can thiét phai tron tranh cdc bién phap
tring phat hay khong. Két qua ctua nhiing nghién
ctu nay khong ddng khich 1€. D€ vii khi ctia Nga st
dung céc linh kién ¢ nguon géc nuée ngoai, nha
san xuat can phai giai thich vdi B6 Qudc phong Nga
tai sao phdi st dung linh kién cu thé d6. Nha san
dugc san xuat ¢ Nga vé mat kinh té, tai sao khong
thé chuyén sang linh kién thay thé tir mot quéc gia
than thién va tai sao viéc gidi thiéu linh kién nay
khong anh hudng dén tinh bao mat cua thiét bi.
Dai vdi cac hé thong théng tin lién lac quén sy, cdu
tric cu thé cling phai dugc FSB phé duyét, co quan
chiu trach nhiém dam bao an ninh ma héa ctua
Nga. N6i tém lai, phan 16n céc linh kién do nudc
ngoai san xuat dugc xac dinh trong cic hé thong vii

/)

N

\

khi cua Nga dugc trinh bay chi tiét trong bdo cédo
nay phan 16n la quan trong d6i v6i kha nang ton tai
cua céc hé thong nay.

Trong lich st, cac dich vu ddc biét cua Nga da dat
dugc thanh cong dang ké trong viéc duy tri ngudn
cung cap vi dién tr phuong Tay. Ho da thu dugc
mot lugng 16n linh kién trong Chién tranh Lanh
va d3 md rong ddng ké viéc mua sim nhitng mat
hang nay sau khi cdc 1énh triing phat trong Chién
tranh Lanh dugc d& bo. Trong nhiéu truong hop,
quan doi Nga da mua trude cac linh kién cho cac
hé théng quan trong du dung cho hang chuc nam,
chinh x4c la € bao vé nguon cung trudc céc lénh
triing phat. Tuy nhién, 16 rang la ho da khong dat
dugc diéu nay do6i vdi tat ca cac linh kién dugc xdc
dinh trong bao cdo nay. Boi vi Nga dé tich lily mot
kho vii khi phic tap giy ra méi de doa 16n d6i véi
an ninh quéc t€ va @ minh ching & Ukraine rang
chinh phu Nga khong cé chit ngan ngai nao doi véi
viéc st dung nhiing vii khi nay cho muc dich chién
tranh xam lugc, bao gom ca viéc c6 tinh nham vao
dan thuong, cho nén trong tuong lai sy tang cuong
cdc bién phdp tritng phat va thyc thi ching la rat
quan trong dé Nga khong x4y dung lai dugc cac kho
du trit ciia minh.

Phan 16n hoat dong mua sim vi dién tif phuong Tay
cua Nga cho muc dich quin su lién quan dén viéc




stt dung gidly chiing nhén gia cho nguoi dung cudi,
céc cong ty binh phong va trung chuyén. Vach ra
chién lugc va dong ctra cic mang nay la budc dau
tién d€ han ché nganh céng nghiép quéc phong
Nga, nhung khi Nga tdi cau triic co cdu mua sam
cta minh, lam dung Céng udc Vién d€ di chuyén
céc bd phan dugc mua sdm dudi sy gia tao va tim
cach tham nhiing hozc x4m nhép vao cac cd quan
quan ly, thi trong tuong lai viéc ngén can sy’ chuyén
giao nhiing linh kién nay cho cho Nga sé doi hoi
mot sy canh gidc cao do va lién tuc. RO rang la -
véi viée st dung rong rai cac nudc thit ba dé trung
chuyén céc linh kién bén lai - thi viéc han ché céc
nganh cong nghiép quéc phong ctia Nga sé doi hoi
mot sy hgp tdc manh mé cua qudc té.

Mot dieu quan trong nita 1a phai déi phé véi nhitng
hiu qua khéng mong mudn cua viéc cat diit quyén
tiép cén cdc linh kién quan trong d6i véi vii khi
phtic hgp cua Nga. Nhiéu quéc gia di phu thudc
vao Nga nhu mot nha cung cap vi khi. Viéc dam
bao nhiing vii khi d6 van rat quan trong d6i véi an
ninh qudc gia ctia ho. P&i véi cac quéc gia nhu An
D9, noi nhap khau qudc phong 45% tir Nga,™° thi sy
mat quyén truy cdp vao thiét bi cua Nga sé tao ra
mot méi de doa an ninh. Diéu nay cé thé khuyén
khich cac qudc gia ¢ vao hoan canh nay tim cdch
lach cdc bién phap triing phat. Tuy nhién, vi cd
mot s6 quoc gia bi roi vao hoan canh nay thi lai ¢6

nganh cong nghiép vi dién tir 16n, nén day lai cé
thé 1a chat xuc tdc dé thay d6i nha cung cap cua ho.
Dbiéu nay manglai cd hoi cho lién minh phuong Tay
néu cé thé dua ra céc dé xuit mang tinh x4y dung
cho cdc qudc gia nay, ma c6 thé tranh dugc phuong
thic lam dung viéc ban vii khi cho quéan do6i nude
ngoai. Piéu nay cling c6 thé lam xau di méi quan
hé vdi mot s6 qudc gia quyén luc néu khong cé de
xudt mang tinh xay dung nao dugc dua ra trong khi
cac bién phap tring phat ctia phuong Tay lai lam
suy yéu an ninh quéc gia cua ho.

Stic manh quén su ctua Nga dd dugc duy tri nho
mot huyét mach silicon; mét tuyén chay tit My, qua
Anh, Ha Lan, Puc, Thuy Siva Phédp, dén Pai Loan,
Han Qudc va Nhit Ban. Néu khong cé huyét mach
d6, quan doi Nga sé phai stt dung cong nghé ngay
cang 16i thdi, khong cé phuong tién mang lai do
chinh x4c hodc hiéu qua trén chién truong. Diéu
ndy cé thé khién Nga ngdy cang tré nén phy thudc
vao Trung Quoc vé vi khi, hodc quay trd lai sy leo
thang nhanh hon d6i véi viéc sit dung hat nhan
chién thuét trong xung d6t, do nhitng dong luc bat
loi ma nuGc nay phai d6i mat trong cdc hoat dong
thong thuong. Cau hoi quan trong ma bao cdo nay
ddt ra trude cac nha hoach dinh chinh sach phuong
Tay la liéu huyét mach silicon nay c6 bi cat dut hay
khong va liéu cdc quéc gia cé san sang khai thic
céc co hdi ma viéc cat ditt né sé tao ra hay khong.

10 Economic Times, ‘Russia’s Share of Arms Import to India Fell from 69% in 2012-17 to 46% in 2017-21: Report’, ngay 15
thang 3 ndm 2022, <https://economictimes.indiatimes.com/news/defence/russias-share-of-arms-import-to-india-fell-
from-69-in2012-17-t0-46-in-2017-21-report/articleshow/90218483.cms>, truy cdp ngay 10 thang 7 ndm 2022.
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