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Silikon Hayat Baglari: Rus Savas Makinesinin Merkezindeki Bati Menseli Elektronik Uriinler

Bu belge, RUSI tarafindan yalnizca dahili
kullanim amaglariyla hazirlanmistir ('fzin
Verilen Amag'). Bu rapordaki materyallerin
(‘Bilgi') dogrulugunu garanti altina almak icin
RUSI tarafindan tiim makul ¢abalar gosterilmis
olsa da bunlarin biiyiik cogunlugu Ukrayna'da
saha caligmalarindan ve acik kaynaklardan elde
edilmis olup RUSI, bu Bilgiler ile ilgili herhangi
bir beyan veya taahhiitte bulunmaz.

Bu Bilgiyi izin Verilen Amac disinda herhangi
bir amac i¢in kullanmamali, kopyalarini
olusturmamali ya da dayanak olarak
kullanmamalisiniz. Bu Bilgileri herhangi

bir sekilde dayanak olarak kullanmanin

riski tamamen kendinize aittir. Bu Bilgileri
baska herhangi bir amag icin kullanmay:
diistintiyorsaniz (bunlarla sinirli olmamak
kaydiyla adli kovusturma yiiriitmek, adim
atmak ya da adim atmay1 reddetmek veya aksi
takdirde herhangi belirli bir kisi veya kurulusla
muhatap olmak dahildir), bu Bilgiler ile ilgili
olarak oncelikle kendi bagimsiz arastirmanizi
gerceklestirmeli ve kendi arastirmanizi dayanak
almalisiniz.

Yasalarin izin verdigi en genis kapsamziyla RUSI,
ongoriilebilir olsun ya da olmasin (bununla
sinirli olmamak kaydiyla karalama dahil), sizin
tarafinizdan veya herhangi bir tiglincii sahis

tarafindan herhangi bir bilginin ¢ogaltilmasi,
dayanak alinmasi veya kullanilmasindan veya
bunlarla baglantili olarak ortaya ¢ikabilecek
herhangi bir kayip veya zarardan sorumlu
olmayacaktir. RUSI'ye yapilan atiflar yoneticileri
ve ¢alisanlar1 da icermektedir.

Bu rapor i¢in yazarlar, sirket, kurulus ve gercek
kisi isimlerine Rusca ve Cincede yazildiklar:
sekillerde atifta bulunmustur. Bazi durumlarda
sirketlerin, kuruluslarin ve gercek kisi
isimlerinin terclime edilmesi veya harflerinin
cevrilmesi gerekmistir. Terclime/harf ¢cevirisi
yapilirken dogrulugu saglamak i¢in her tiirlii
caba gosterilmistir ve yazarlar, buna istinaden
kasti olmayan herhangi bir hatadan dolay:
herhangi bir ylikiimliiliik kabul etmez.

Yazarlar ayrica otantikliklerini belirlemek

ve hangi spesifik iireticiler tarafindan
iiretildiklerini tespit etmek amaciyla acik
kaynaklari kullanarak mikroelektronik
bilesenlerine dair biiyiik bir veri setini islemis
bulunmaktadir. Ancak bunlarin kiigiik bir kism1
muhtemelen artik iiretilmediklerinden iiretici
veya liclincii taraf satici sayfalari araciligryla
tanimlanabilecek durumda degildi. Buna ek
olarak, birkag bilesen ile ilgili olarak pozitif
bir tanimlama yapmak icin yeterli bilgi mevcut
degildi.
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BU RAPORDA TANIMLANAN KiSILER,
SIRKETLER VE HUKUMETLER

Bu raporun amact, Rus ordusunun Bati
teknolojisine nasil bagimli oldugunu aciklayip
ortaya koymaktir. Bu amag dogrultusunda,
raporda Rus ordusu tarafindan elde edilip
kendi ordu donaniminda kullanilan
bilesenlerin tasarlanmasi ve {iretimine dahil
olduguna inanilan bir dizi kisi/sirket/hiikiimet
tanmimlanmaktadir. Siipheye mahal vermemek
adina belirtmeliyiz ki RUSI, raporda agik¢a
ifade edilmedikge, bu kisilerin/sirketlerin/
hiikiimetlerin herhangi bir sekilde gérevlerini
suiistimal ettiklerini istinat etmemekte ve bu
kisilerin/sirketlerin/hiikiimetlerin yaptirimlari
ihlal eden herhangi bir aktiviteye karistiklarini
veya s0z konusu eylemleri yasaklayan herhangi
bir uluslararas: yasay: (veya kendi yerel
yasalarini) ya da diizenlemeyi ihlal ederek Rus
ordusuna ve/veya Rus ordusunun miisterilerine
dogrudan ya da dolayli yollardan iiriin
tedarikine dahil olduklarini beyan veya iddia
etmemektedir.

METODOLOJI

Bu rapor i¢in RUSI'nin Agik Kaynak Istihbarat

ve Analiz (Open Source Intelligence and
Analysis (OSIA)) ve Askeri Bilimler (Military
Sciences) departmanlari, Subat 2022'den itibaren
Ukrayna'da kullanilmis veya ele gecirilmis

olan, sokiilmiis Rus silahlarindan elde edilen
mikroelektronikler ve bilesenler ile ilgili

kapsamli veri setlerini kullanmistir. Derlenen
bu teknik degerlendirmeler, daha ileri seviyede
analizi miimkiin hale getirmek i¢in bir veri
tabani haline getirilmis, standartlastirilmis ve
kategorize edilmistir.

RUSI tarafindan gerceklestirilen saha
calismalari sirasinda 6nemli miktardaki silah
sistemi ve platformu 6rnegi lizerinde yapilan
fiziksel inceleme, bu verilerin gergekligini ve
dogrulugunu onaylamistir ve sonrasinda bu
veriler, bircok {iretici tarafindan yayinlanmis
olan {irlin tanitim ve agiklamalari ve seri
numaralari ile de karsilastirilmistir. Ayrica
belirtilmelidir ki, gri ve kara borsalarda sahte
bilesenler ve mikroelektronikler kiiresel bir
problemdir. Bir baska deyisle, bu alanda hatasiz
dogrulama yapmak oldukea zor bir meseledir.
Burada degerlendirilen kanitlar ve diinyanin
oncii teknoloji ve mikroelektronik sirketlerini
hedef alan Sovyet ve Rus askeri satin alma
cabalarinin uzun ge¢misi dayanaginda arastirma
ekibi, calismalarini bu parcalarin biiyiik
oranda orijinal parcalar olduklarini varsayarak
gerceklestirmistir. Rus hiikiimeti tarafindan
gerceklestirilen ve yazarlar tarafindan goriilen
dahili degerlendirmeler, bir dizi yabanci
iireticiye kritik baglilig1 vurgulamakta olup,

bu da Rus silah sistemlerinde tanimlanan

bu bilesenlerin orijinal oldugu konusundaki
diisiincemizi desteklemektedir. Bu
platformlarin icerisindeki bilesenlerin pek

cogunun orijinal olup olmadigini kanitlamak

iskender fiizesinin genel hatlari. Kaynak: RUSI.
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icin, 6zellikle X-1s1n1 analizi olmak {izere
gelecekte daha detayli incelemelerin
gerceklestirilmesi miimkiin olabilir.
Ancak Ukrayna'da devam eden ¢atismalar
detayli incelemelerin gerceklestirilmesini
zorlagtirmaktadir.

Bu veriler, iilkenin satin alma aglarini daha iyi
anlamaya dair bir ¢abanin {iriinii olarak sevkiyat
seviyesinde ticaret verisi, ithalat ve ihracat
beyannameleri ve Rusca sirket kayitlar gibi bir
dizi baska kaynakla birlikte ele alinirken s6z
konusu silahlar kendi taktiksel, operasyonel ve
stratejik baglamlarina yerlestirilmistir.

RUSI, bu raporun hazirlanmasina yardimc1 olan
Profesor Peter Roberts, Dr Markus Schiller,

Dr Daniel Sailsbury ve Sean Curbett CB MBE
dahil gesitli kisilere ve calisma ortagina
yardimlarindan 6tiirii tesekkiirii borg bilir. RUSI,
ayrica yari iletken ve mikroelektronik {iriinlerin
uluslararasi ticaret sistemindeki dolagimini ve
Rus ordusu nihai kullanicilarina nasil ulagtigini
anlamamiza yardimci olan ‘Altana Atlas’ veri
platformu icin Altana Technologies’e tesekkiir
eder.

IN PARTNERSHIP WITH

1) Altana

© Royal United Services Institute for Defence
and Security Studies (Royal United Services
Savunma ve Glivenlik Calismalar1 Enstitiisii),
2022
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Bu ¢alisma, Creative Commons Attribution -
Ticari Olmayan - Tiirev Olmayan Uluslararasi
Lisans 4.0 ile lisanslanmuistir. Daha fazla bilgi
icin bkz. <http://creativecommons.org/licenses/
by-nc-nd/4.0/>.

Bu raporun o6nceki bir siirlimiinde ABD merkezli
bir sirket olan Gumstix, yanlislikla Almanya
merkezli olarak belirtilmistir. Bu yanlislik
diizeltilmis olup ilgili tim rakamlar da buna
gore diizeltilmis bulunmaktadir. Yazarlar ve
RUSI, sebep olunan kafa karisikligindan dolay:
oziir diler. Bu degisiklik, bu raporda sunulan
analizi ve sonuclari etkilememektedir.
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Yonetici Ozeti

Rusya'nin Ukrayna'ya karsi 24 Subat 2022'de
baslattig1 isgal, planladig: gibi gitmedi.
Cerrahi hassasiyette gerceklesecek bir
operasyonla belirli Ukrayna sehirlerinin ele
gecirilmesi beklentisiyle baslayan bu isgal,
giin gectikce Rusya ordusunu hizla kiiciik
diisiliren ezici bir yipratma miicadelesine
dontistii. Seyir fiizeleri, iletisim sistemleri ve
elektronik savas kompleksleri dahil Rusya'nin
en modern askeri sistemlerinden 27'sinin
bilesenlerini ve islevlerini inceleyen bu rapor,
uygun politikalarin yiiriitiilmesi halinde

Rus ordusundaki bozulmanin kalic1 hale
getirilebilecegi sonucunu ortaya koymaktadir.

Ukrayna'da ele gecirilen veya Rusya tarafindan
Ukrayna'da kullanilan Rus askeri ekipmanlarinin
teknik incelemesi temelinde bu rapor; Rusya'nin
milyarlarca dolar degerindeki ve on yillara
yayilan askeri modernizasyon programinin
genis Olciide ABD, Japonya, Tayvan, Giiney Kore,
Isvicre, Hollanda, Birlesik Krallik, Fransa ve
Almanya'da tiretilen mikroelektronik tirtinlerin
kullanimina dayali olarak gerceklestigini ortaya
koymaktadir. Askeri ekipmanlarda yabanci
bilesenlerin kullanilmasi hususunda izin almak
icin Rus sirketlerin Rusya Savunma Bakanli§i'na
herhangi bir yerli alternatifin olmadigim
kanitlamalar: gerekmektedir.

RUSI bu 27 sistem icerisinde, ¢ogu uzun stiredir
ABD ordusuna sofistike mikroelektronik iiriinler
tasarlayip iiretmesiyle taninan ABD sirketleri
yapimi olan en az 450 farkl: tiirde essiz yabanci
yapimi bilesen tespit etmistir. Bunlar arasinda
en az 80 farkl

tiirde bilesenin, ABD tarafindan ihracat
kontrollerine tabi tutuldugu belirlenmis

olup, buradan Rusya ordusunun-endiistriyel
kompleksinin son on yillarda bu kontrolleri
basarili sekilde ihlal ettigini géstermektedir.

Bu rapor, Sovyetler Birligi'nden Rusya'nin
2022'de Ukrayna'y1 yeniden isgal etmesine
kadar devam eden bu casuslugun 6rneklerini
detaylariyla ortaya koymaktadir.

Rusya, Ukrayna'da biiyiik miktarda askeri
ekipman kaybetmis ve seyir fiizesi ve balistik
flize cephane stokunu 6nemli 6l¢iide tiiketmistir.
Rusya hiikiimeti, uygulamaya konulan yeni
yaptirimlari ve daha siki thracat kontrollerinin
akabinde kritik bilesenlere olan erisiminin
sekteye ugramasi problemini ithal ikamesi
yoluyla ele almaya calismustir. flerleyen
zamanlarda bu yaklasimin uygulanmasinin
miimkiin olmadig: goriilmiistiir. Bunun

bir sonucu olarak Rusya, simdi ya yeni ve
muhtemelen daha az yeterlik sahibi silahlar
tasarlamak veya gliniimiizde 6zel servislerinin
kritik bir 6nceligi haline gelen yaptirimlar:
atlatma faaliyetlerine yonelmek zorundadir.

RUSI analizi, Rusya 6zel hizmetleri tarafindan
igletilen tiglincii lilke aktarma merkezleri

ve gizli aglarin, gliniimiizde Bat1 menseli
mikroelektronik iirtinlere olan erisimi muhafaza
etmek amaciyla simdi yeni giizergahlar
olusturmak icin calistigini ortaya koymaktadir.
Rusya uzun yillardir, bir dizi paravan sirket,
hileli nihai kullanici lisanslari ve Sovyet selefleri
tarafindan onciiliik edilip denenmis ve test
edilmis baska teknikleri de kullanarak Avrupa
ve Kuzey Amerika'dan yasadisi mal edinmek
icin yasadis: bir dizi ag isletmistir. Ancak

Rusya, bu tilkeye yiiksek hacimlerde iiriinler
sevk etmeyi siirdliren Hong Kong gibi aktarma
merkezlerindeki biiylik mikroelektronik
distribiitorlerine de bagli ve bagimh

kalmayi stirdiirmustiir.

Rusya'nin silikon hayat baglarinin kesilmesi
gerekiyorsa hiikiimetlerin asagidakileri
gerceklestirmesi kritik 6neme sahiptir:

+ Kendi iilke ve yetki alanlarindaki mevcut
ihracat kontrollerini gozden gecirip
giiclendirmek.

+ Rusya'nin ortiilii tedarik aglarini belirleyip
kapatmak i¢in ¢ok uluslu sekilde is birligi
yapmak.

+ Rusya'y1 destekleyen iilkelerde hassas
mikroelektronik iiriinlerin lisans altinda
iiretilmesini 6nlemek .



« Uciincii iilkeleri ve otoritelerini kontrollii
iiriinleri Rusya'ya yeniden ihrac etmekten
veya aktarmaktan vazgecirmek.

Rusya, bu ag kapanmadan 6nce alabildigini
toplu olarak tedarik etmeye calistyor. Simdi
eyleme gecme zamani.

\\ \




Giris

'Tabii ki, onceki yillarda ithal ikamesi konusunda
yapabileceklerimizin hepsini yapmis durumda
degiliz... Ama burada korkulmasi gereken bir durum
50z konusu degil: bagimsizligumizt garanti altina
alan onemli alanlarda temel gereklilikleri yerine
getirmis durumdayiz.*

Resimde bir Ukrayna kasabasinin genis agilt
goriiniimii yer aliyor. Ekranin merkezinde
Orlan-10 IHA'sinin hedefi goriiliiyor. Bu, topgu
atiglarini koordine etmek icin tasarlanmais
olan bir Rus kesif IHA's1idir. Operator, bir

dizi kamyona odaklanir; Ukrayna'ya bagh
personellerin bunlarin etrafinda toplandig:
goriilebilmektedir.

Bu cihazda yer alan video kamera, Sony
tarafindan liretilmis olup ABD merkezli bir
sirket olan Hextronik tarafindan iiretilen
gimbal motor {izerine monte edilmistir.
Hedeflerin pozitif olarak belirlenmesi icin
piiriizsiiz bir sekilde odaklanma saglar.
Orlan-10'u hedefin iizerinde tutmaya yarayan

ucus kontrol sistemi, STMicroelectronics

adli Isvicre menseli bir sirket tarafindan
iiretilen STM32F103VC mikrodenetleyiciye
dayanmaktadir. IHA'ya gii¢ veren motor ise
Saito Seisakusho isimli Japon menseli bir firma
tarafindan tiretilmistir. Bunlarin hepsi, birlikte
Orlan-10'un 120 kilometreye kadar operasyonel
menzile sahip giivenilir bir u¢an arag¢ olmasini
saglar. Bunun navigasyon cipi ise bir u-blox
Neo-M8 GNSS modiilii olup Orlan-10 icerisinde
ilk olarak 2018'de tespit edilmistir.? THA
koordinatlarinin, operatoriine iletimi, biiyiik
olasilikla Analog Devices tarafindan iiretilen
bir radyo-frekansi cevik alici-verici tarafindan
gerceklestirilmektedir.

Orlan-10 operatorii, gorsel dogrulamay1
gerceklestirdikten sonra dogru pozisyon verisini
ilgili atesleme kontrol merkezine saglamak i¢cin
hedefin koordinatlarini hesaplar. Koordinatlar
belirlendikten sonra hedefleme verisi, telsiz
operatoriine iletilir. Telsiz operatorii de bu
verileri topcu birliginin kumanda ve kontrol

1 [zvestiya, ‘Vystuplenie Vladimira Putina na Jevrazijskom ekonomicheskom forume’ [‘Putin'in Avrasya Ekonomik
Forumu'ndaki Konusmasi’], 26 Mayis 2022, <https://iz.ru/1340365/video/vystuplenie-vladimira-putina-na-
evraziiskom-ekonomicheskom-forume>, 18 Temmuz 2022 tarihinde erisilmistir. [Yazarin Rusgadan terciime ettigi
metin: ‘Da, konechno, ne vse udalos’ sdelat’ za predyduschie gody v oblasti importzamescheniya...No eto nichego
zdes’ strashnogo net: po klyuchevym napravleniyam, kotorye obespechivayut nash suverenitet, my sdelali samoe
neobhodimoe’]. Bu ifadeler, Avrasya Ekonomik Forumunda Rus endiistrisi tarafindan Batili yaptinmlara adaptasyon
cabalari konusu ele alinirken kullanilmistir. Bu baglamda, 'bagimsizlik' kelimesi biiyiik olasilikla cografik bolge veya
saha bagimsizlig yerine Rusya'nin ekonomik bagimsizligini ifade etmek igin kullanilmistir.

2 Inform Napalm, ‘Rus Dronu Orlan-10, ABD ve Diger Ulkelerde Uretilmis Parcalar iceriyor - Resimli Kanit, 2 Haziran
2018, <https://informnapalm.org/en/russian-drone-orlan-10-consists-of-parts-produced-in-the-usa-and-other-
countries-photo-evidence/>, 18 Temmuz 2022 tarihinde erisilmistir.
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altyapisinda imha zincirini kurmak i¢in VHF
R-168 Akveduk telsizi araciligtyla iletir.

Sarapul Telsiz Santralinde® liretilen R-168
Akveduk, ondan fazla Bati merkezli sirket
tarafindan liretilen bilesen igerir. Telsizin
kontrol panelinde yer alan bir mikrodenetleyici
ABD-merkezli Analog Devices tarafindan ve
dijital sinyal isleyici ise Texas Instruments
tarafindan tiretilmistir. Operatdriin sesinin
sifrelenip imha zinciri boyunca iletilmesini
saglayan verici paneli de Bat1 menseli
bilesenlerle dolu olmanin yani sira icerisindeki
faz-kilitli dongii (PLL) silikon kapi, bir Giiney
Kore sirketi tarafindan iretilmistir.

Atesleme gorevi ise gorece yeni bir sistem olup
GLONASS uydu navigasyon sistemi ile donatilmis
bir Tornado-S ¢oklu roketatar bataryasina

verilmistir.* Atesleme gorevi icin batarya, 300-
mm 9M549 GLONASS giidiimlii roket kullanir.
Roketin raporlanan menzili 120 km olup dairesel
hata olasilig1 7-15 metre civarindadir.’ Bu 300
mm'lik roket, sofistike bir bilgi islem biriminin
yani sira li¢ eksenli fiber optik jiroskop ve

uydu navigasyon sinyalleri isleme iinitesine
sahiptir. Bunlar, mithimmatin ucus sirasinda
yoniiniin diizeltilmesini saglar, bu sayede uzun
menzillerde daha kiiciik ve tekli hedeflere kars1
daha da yiiksek hassasiyeti miimkiin kilar.
Roketin jiroskopu, Altera Corporation tarafindan
iiretilen bir saha programlanabilir kapi dizisi
(FPGA) icerirken, uydu navigasyon sinyalleri
isleme ve hesaplama iinitelerinin her ikisi de,
Cypress Semiconductor tarafindan iiretilen
yiiksek hizli statik rastgele erisimli bellek
(SRAM) modiillerine dayanir.

sekil 1: Rus imha Zincirindeki Bat1 Mengeli ve Tasarimli Bilegenler

OLUM ZiNCiRi ICERiISINDEKI BATILI BILESENLER
iHA ORLAN-10, R-168 AKVEDUK VE 9M549 GLONASS YONLENDIRMELi ROKET

EVRENSEL WIFI MODULU VERIILETIMI MIKROBILGISAYAR DSPISLEMCISi MIKROGIP MIKROGIP
ALICI-VERICi MiKROGiPi WILINK MODU AMFiMODULU (ADSP2185L) (C5420PGEA200) (S29AL032D70TA100) (CY62157EV30L)

(AD9361) (WL18 MODGB FCC ID-ZB1-WL155WOD) (7M9102)

iHA ORLAN-10 RADYO iSTASYONU R168

Kaynak: RUSI.

9M549 GLONASS
AKVEDUK YONLENDIiRMELi ROKET

3 Ordu Kilavuzu, ‘SARAPUL RADIOPLANT OJSC’, <http://www.army-guide.com/eng/firm1087.html>, 18 Temmuz 2022

tarihinde erisilmistir.

4 Tracy Cozzens, ‘Rusya, Yeni GLONASS-Glidiimli Fiizeleri Test Ediyor’, GPS World, 22 Eyliil 2020,
<https://www.gpsworld.com/russia-tests-new-glonass-guided-missile/>, 18 Temmuz 2022 tarihinde erisilmistir.

5 NRJenzen-Jones ve Charlie Randall, ‘Ukrayna'da Belgelenen Rus Yapimi 9M54-Serisi Kargo Flizesi (2022)’, Armament
Research Services, 6 Mart 2022, <https://armamentresearch.com/russian-9m54-series-cargo-missile-documented-in-

ukraine-2022/>, 18 Temmuz 2022 tarihinde erisilmistir.
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Roketin firlatilmasini takiben Orlan-10,

hedefle gorsel temasini koruyacak ve hedefin
pozisyonundaki herhangi bir degisiklik
hakkinda bataryaya giincelleme saglayacaktir.
Herhangi bir diizeltme, imha zinciri boyunca
ve sonunda en oliimciil etkiyi saglamak i¢in
ucus sirasinda roketin hesaplama iinitesine geri
beslenecektir. Bu 6rnekte, Orlan-10 operatorii
etkiyi ekranindan gézlemlemektedir: En az iki
kamyon alevler icindedir ve ¢ok sayida Ukrayna
personeli dldiirtilmiistiir.

RUSI tarafindan yeniden insa edilen bu
varsayimsal imha zincirinin gercek diinya
varyasyonlar1 Rusyanin 2014 ve 2022'de
Ukrayna'y1 isgalinden bu yana ve {ilkenin 2015'te
Suriye'ye miidahalesi sirasinda yiizlerce, hatta
binlerce kez tekrarlanmistir. Ama bu siirec,
kritik Bat1 bilesenleri ve elektronigi olmadan
imkansiz olurdu.

Yukarida aciklanan sistemler, bu siirece

0zgii olmaktan uzaktir clinkii Rusya'nin silah
sistemleri ve askeri platformlari, islevleri igin
kritik olan ve agirlikla Bati kaynakl: bir dizi
bilesen icermektedir. Roket sistemlerinden
balistik fiizelere, taktik telsizlerden elektronik
savas platformlarina kadar Kremlin'in savas
makinesi cogunlukla yurt disindan tedarik
edilen bilesenlere bagimlidir.

Bu rapor, Rus ordusunun Bati teknolojisine olan
bagimliligini en ince ayrintilariyla ortaya koyan,
simdiye kadar acik kaynaklarda yayinlanmis
olan en kapsamli bilegen veri setinin bir
analizini igeriyor.

Bu veri seti, Subat 2022'deki isgalin
baslangicindan bu yana Ukrayna'daki Rus
silahl1 kuvvetlerinden ele gecirilen veya
Ukrayna'daki Rus silahli kuvvetleri tarafindan
kullanilan 30'a yakin silah sistemi, platform
ve ekipmani iceriyor. Bazi durumlarda bu
silahlar Ukrayna'nin cesitli yerlerinde RUSI
personeli tarafindan, yerinde incelenmistir.
Bunlardan bazilari, Sovyet doneminin sonlarina
dogru, muhtemelen on yillar 6nce tiretilmis
eski sistemlerdir. Digerleri ise, bir kismi son
yillarda Rusya'nin milyarlarca dolarlik askeri

modernizasyon programinin bir pargasi olarak
iiretilen, son teknoloji platformlardir.

Ancak yaslarina ve iiretim tarihlerine
bakilmaksizin dikkat ¢ekici boyutta tutarli

bir tema s6z konusudur: Standarttan butik
iiretimlere kadar, Rus silahlari orijinal olarak
Kuzey Amerika, Avrupa ve Dogu Asya'da
iiretilen yiiksek sayida mikroelektronik bilesen
icermektedir. Rus silahli kuvvetlerinin ticari
kullanima hazir bilesenler gibi bunlardan
bazilarini yerel veya uluslararas: toptancilar
araciligiyla satin almasi nispeten kolay olsa da
digerleri muhtemelen Rus Dis Istihbarat Servisi
(SVR) veya Rusya askeri istihbarat servisi GRU
tarafindan isletilen gizli aglar tarafindan satin
alinmastir.

Rusya'nin Ukrayna'ya saldirisi goz 6ntlinde
bulunduruldugunda bu sonu¢ endise verici

olsa da Kremlin'in genis boyutlu bilimsel ve
teknolojik (S&T) casusluk operasyonlar: ve Batili
bilesenlerin yasadis1 tedariki yeni bir hikaye
degildir. Ulkenin istihbarat servisleri, bir yiizyila
yakin bir siiredir S&T bilgilerinin toplanmasina
ve Rusya'nin silah programlari icin kritik
teknolojilerin edinilmesine dncelik vermistir.®
Bati ile esitligi korumakla mesgul olan Sovyet
teknik casusluk operasyonlari ve bu bilgileri
islemek icin gereken altyapi, Sovyet arastirma
enstitiilerine bagli 100.000 kisiyi ve 11.000 bilgi
departmanini iceren muazzam genislikte bir

yapiydi.’

RUSI'nin analizi, bu 6nceliklerin muhtemelen
hi¢ degismedigini gosteriyor ¢iinkli hem SVR
hem de GRU, rakiplerini ezmek i¢in tasarlanmis
silahlari insa etmek ve sahaya siirmek i¢in
gerekli parcalarin, bilesenlerin ve teknik
bilginin tedarik edilmesi dogrultusundaki
cabalarini agresif bir sekilde slirdiirmeye devam
ediyor.

Simdi, Ukrayna'nin Subat 2022'de isgalinin
ardindan genis bir dizi yeni yaptirimla kars1
karsiya kalan Kremlin, bu bilesenleri yenileriyle
degistirmenin yani sira bunlari iilkeye tasimak
icin alternatif tedarik zincirleri insa etmek gibi
g6z korkutucu bir gorevle kars: karsiya. Biiyiik

6 CIA, ‘Kurumlar Arasi istihbarat Memorandumu: Sovyet istihbarat Servislerinin Teknoloji Elde Etme Cabalari’, 18
Haziran 1982. Ayrica bkz. Kevin Riehle, Rus Istihbarati (Bethesda, MD: National Intelligence University, 2021), s. 81.

7 CIA, ‘Kurumlar Arasi istihbarat Memorandumu’, s. 7; Riehle, Rus istihbarati, sayfa 138-40.
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miktarda iist diizey silah sistemi ve platformunu
kaybetmis ve kullanmis olan Rusya'nin askeri-
endiistriyel kompleksi, savas operasyonlarini
siirdiirmek ve silahli kuvvetlerini gelecekteki
savaslar icin donatmak acisindan cok sayida yeni
bilesene ihtiya¢ duymaktadir.

Bu, Rus hiikiimetinin iist diizey yoneticilerine
yabanci bir problem degildir. Kremlin, kendisini
Bati yaptirimlarina karst korumak icin yillardir
ithal ikamesini ciizi basariyla tesvik etmistir.®
Haziran 2014'te Vladimir Putin, Rus ordusu

i¢in ithal ikamesinin 6nemini vurgulamis ve
yerli olarak iiretilen askeri bilesenlere genis
kapsamli bir gecis ¢agrisinda bulunmustur.’
Ancak sekiz yil sonrasinda Rusya, yerli iiretim

bir yar1 iletken devrimi baglatma konusunda
cok az mesafe kaydetmis goriiniiyor. Bu fikir,
simdi {ilkenin askeri—endiistriyel kompleksini
sakat birakmak icin tasarlanmis ¢ok uluslu
yaptirimlarin 1s1g1inda neredeyse imkansiz bir
6zleme donilismiis durumda.

Bazi bilesenler Cin'den tedarik edilebilse de Rus
silahlari icin bir¢ok kritik bilesen Cin'den tedarik
edilemez. Gerekli yerel iiretim yeterlilikleri
olmadan Rusya ve silahli kuvvetleri, bu
bilesenlerin akisint durdurma konusundaki ¢ok
uluslu cabalara karsi son derece savunmasiz

bir durumdadir ve bu durum, Ukrayna'daki
saldirganliginin maliyetini yiikseltmektedir.

8 Rusya'ninithalikameleriile ilgili cabalar hakkinda daha fazla bilgi icin bkz. Tatyana Mischenko, ‘Podderzhali
otechestvennogo proizvoditelya. Chto takoe importzamescheniye, kak ono prohodit v Rossii’ [‘Destek Veren Ulusal
Ureticiler. ithal ikamesi nedir, Rusya'da Nasil Uygulanmaktadir?’], SovkomBlog, 27 Ocak 2022, <https://sovcombank.
ru/blog/umnii-potrebitel/podderzhali-otechestvennogo-proizvoditelya-chto-takoe-importozameschenie-kak-ono-

prohodit-v-rossii>, 18 Temmuz 2022 tarihinde erisilmistir.

9 Interfax, ‘Putin zayavil o neobhodimosti uskorennogo perehoda promyshlennosti k importzamescheniyu’
[‘Putin, Endiistrinin Hizli Sekilde ithal ikamesine Gegisine Olan ihtiyaci Dile Getirdi’], 28 Temmuz 2014,
<https://www.interfax.ru/business/388216>, 18 Temmuz 2022 tarihinde erisilmistir.
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Sistemler ve Bati
Menseli Bilesenler

RUSI tarafindan edinilen veri seti, Subat
2022'deki tam kapsamli iggalin basindan
Haziran'in sonuna kadar Ukrayna'da ele
gecirilmis veya kullanilmis olan 27 silah
sistemini, platformu, telsizi ve ekipmani
kapsamaktadir. Bu sistemler arasinda 9M720
Iskender-M balistik fiize, iskender Seyyar
Balistik Fiize Firlaticisindan (TEL) firlatilan
9M727 yerden firlatilan seyir fiizesi (GLCM) ve

Kh-101 stratejik havadan firlatilan seyir fiizesi
(ALCM) gibi birkac¢ uzun menzilli saldir1 varligi
bulunmaktadir. Ayrica 9K331M Tor-M2 hava
savunma sistemi gibi taktik savas platformlarini
ve cesitli IHAlar1, R-168 Akveduk taktik telsizi
gibi radyo ve uydu iletisim sistemlerini ve
ayrica TornMDM gibi elektronik savas (EW) ve
sinyal istihbarati (SIGINT) platformlarini da
icermektedir.

10 Yari-balistik fuzeler biiylik oranda balistiktir ama ugus sirasinda manevra yapabilme yeterlilikleri olup ¢ogunlukla

daha alcak bir ugus yoluna sahiptir.
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Sekil 2: Sistemlere ve Bilesenlere Genel Bakig
RUS SISTEMLERINDEKI KRITiK BILESEN

RUS SiLAH SiSTEMLERI VE PLATFORMLARI

LONG RANGE STRIKE

@© 9M549 'TORNADO-S' GUDUMLU 300 MM ROKET

E.i$L., ILETiSiM & SiNY.
@ R-168-5UN-2 AKVEDUK
@ R-187 AZART
@ R-168PP AKVEDUK

@© KH-59MK UGAKTAN YONLENDIRMELI FUZE

@© 9M727 "iISKENDER-K"

© 9M723 "ISKENDER-M"

© KH-101 STRATEJIK HAVADAN ATESLEMELI BALISTIK FUZE || © T-231-2A GUVENLI ILETi§iM

@© GLONASS/GPS “GROT-M”

@ GLONASS /GPS “ORION”

@© “BREEZE-KM-I”

@ R-448 “AURIGA 1.2B”

@ TELSIZ ISTASYONU R-392 AUM
@ TELSIZ ISTASYONU R-392AK2M
@© TELSIZ iSTASYONU AR-21}

@© UYDU iLETi$iM iSTASYONU R-438-N
@ TORN-MDM SIGINT SYSTEM

iHA
© E95M HAVA HEDEF iHASI
© ELERON-3SV
© ORLAN-10 IHA
© TAKHION iHA
© KARTOGRAF iHASI
© KUB-BLA SiHASI

TAKTIK SALDIRI PLATFORMLARI

@© T-72B3M SAVAS TANKI
@© 9K331M TOR-M2

RUS SILAH SISTEMLERI iCERISINDE BULUNAN
BATI BILESENLERINiIN KATEGORILERI

© ASAGI BASAMAK (BUCK) REGULATORLERI
© CAN ALICI-VERICILER

@© ETHERNET KONTROLORLERI

@© DiJITAL SINYAL ISLEMCILERi

@© OPERASYONEL AMPLIFiKATORLER

© MiKRO KONTROLORLER

@© MiKRO iSLEMCILER

© KOMPLEKS PROGRAMLANABILIR MANTIKSAI
@ FAZ KIiLiTLi DONGU (PLL) SENTEZLEYiCILER
@© GPS ALICILARI

.;“

@ HOLLAN
@ ALMANYA

@GiN

@© KORE CUMHURIYETI
@© BiRLESIK KRALLIK
[CYATHA7Y

Kaynak: RUSI

Bazi durumlarda bu sistemler tamamen biitiin
ve kusursuz halde ele gegirilebilmistir. Ozellikle
de kullanilmis balistik veya seyir fiizesi gibi
cephanelerde ise bunlar yalnizca kismen
kurtarilmistir, yani bunlarin bilesen profili

her zaman biitlin halde olmayabilmektedir.
Benzer sekilde, burada bircok sistem igin
sunulan bilesen listelerinin tam kapsaml
oldugu diislinlilmemelidir. Tiim bu kisitlamalara
ragmen bu sistemlerin bu kapsamda ele gecirilip
sokiilmesi, bu silahlarin nasil tasarlandigini,
iiretildigini ve savas sahasinda nasil

© BORISOGLEBSK-2 ELEKTRONIK SAVA$ PLATFORMU

LER

KH-101 GUDUMLU FUZE

L CIHAZLAR © OSILATORLER
@© RS-232 ALICI-VERICILER
@© ALAN PROGRAMLANABILIR KAPI DiZiLERi

kullanildigini anlamak acisindan neredeyse
essiz bir firsat saglamaktadir.

Hep birlikte bu sistemler mikroelektronik,
0zel kameralar ve sensorler, alici-vericiler

ve doniistiiriiciiler, hava sogutmali kanatlar,
motorlar ve diger parcalar dahil olmak iizere
Bati tasarimi bilesenlerin genis bir alanini
kapsiyor. Bunlar arasinda RUSI, esas olarak
Batili iireticilerden tedarik edilen ve en az 318'i
ABD merkezli sirketlerden gelen 450 benzersiz
bileseni tespit etmistir. Bazi durumlarda
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bu sistemler, ayni1 bilesenlerden birkacini
icermektedir. Bu arada, ayni bilesenlerden
bazilari gesitli sistemlerde ve alt sistemlerde
bulunmustur ve bu da toplam {iriin sayisinin
onemli ol¢iide daha yiiksek oldugu anlamina
gelmektedir.

Bu bilesenlerden pek cogu, cesitli iilkeler ve
yargi alanlarinda ¢evrim i¢i dagiticilar yoluyla
satin alinabilen siradan mikroelektroniklerdir.
Digerleri ise, uzun siiredir askeri amaglarla
kullanimlarini 6nlemek i¢gin tasarlanmig olan
ihracat kontrollerine tabi olan iiriinlerdir.
Giiniimiizde, Kremlin'in Ukrayna'y: isgalinin

$ekil 3: Kalibr Seyir Fiizesinin Modern Bilesenleri

KALIBR GUDUMLU FUZESI

AD9218BSTZ-105

MSPS 2 W GIFT A/D DONUSTURUCU  ULTRA GIGABIT ETHERNET ALICI-VERICiSi

Bununla birlikte,

belirli siniflandirmalarindan bagimsiz olarak

, Bati'da iiretilen mikroelektroniklerin ve diger
bilesenlerin bu seviyede varli§i, Rusya'nin
bunlarin yerli muadillerini tiretme veya

bagka yerlerden benzer iiriinler satin alma
konusundaki devam eden basarisizligini
vurgulamaktadir. Ayrica, iilkenin
askeri-endiistriyel kompleksinin, 6zellikle

¢ift kullanimli mallarin ve kritik bilesenlerin

15

ardindan 6zellikle askeri nihai kullanici igin
hedeflenerek iiretilmis olan iiriinlerin Rusya'ya
ihracati biiyiik oranda kisitlanmis haldedir.

Bilesenlerin ve mikroelektroniklerin iiretim
tarihleri degismektedir. Bazilar1 1980'lerin
basina kadar iiretilmis ve muhtemelen

tedarik edilmis olsa da digerleri son yillarda
iiretilmistir. Ornegin, Kalibr seyir fiizesinde
bulunan Bati tasarimi bilesenler, Kremlin'in
Ukrayna'y: isgalinin ardindan Rus askeri nihai
kullanicilarini hedef alan ¢ok gesitli yaptirimlar
ve ihracat kontrollerinden dort yil sonrasina,
2018 ve 2019'a tarihlenmektedir.

88E1111-BAB2 CY7C1381KV33-133AXI

18MBIT PARALEL STATiK RAM

ihracati tizerindeki kontrolleri giiclendirmeye
yonelik cok tarafli ¢abalari 1s181nda, isgalin
baslangicindan bu yana kaybedilen

ekipman ve malzemelerin degistirilmesinde
karsilastig: zorluklar: vurgulamaktadir.

Veri setindeki bilesenlerin biiyiik cogunlugu,
ABD merkezli 57 sirket kaynaklidir. Bunlar
arasinda en 6ne c¢ikanlar, Analog Devices
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Inc, Texas Instruments, Maxim Integrated,
Xilinx Inc,'> Microchip Technology Inc, ON
Semiconductor, Altera Corporation, Intel
Corporation, Atmel Corporation!* ve Cypress
Semiconductor gibi 6nde gelen mikroelektronik
iriin tireticileri tarafindan tretilmistir.'® Bu

10 sirket tarafindan iiretilen toplam 208 essiz
bilesen, Rus silahli kuvvetleri tarafindan
kullanilan ve yukarida bahsedilen sistemlerin
26'sinda tespit edilmistir.

ABD disinda, toplam 77 bilesen Japonya,
Tayvan, Giiney Kore, Cin ve Singapur merkezli
sirketler tarafindan tasarlanmais ve tiretilmistir.
Bunlardan on ii¢ tanesi Japonya'nin Murata
Manufacturing Co Ltd firmas: tarafindan
iiretilmisken yedi tanesi de Tayvan'in Yageo
Corporation firmasi tarafindan iiretilmistir.

En az 55 essiz bilesenin, Avrupal: sirketler
tarafindan iiretilmis oldugu tespit edilmistir.
Ozellikle en biiyiik iiriin hacmi, Hollanda
merkezli NXP Semiconductors NV ve Isvicre
merkezli STMicroelectronics isimli sirketlerden
gelmistir. Diger {ireticiler arasinda Isvigre'den
u-blox, Almanya'dan EPCOS, Fransa'dan

Thales Group'un yani sira Birlesik Krallik'tan
CML Microcircuits ve Golledge Electronics de
bulunmaktadir.

Bu bilesenlerin pek cogunun iizerindeki seri
numaralari sayesinde spesifik {ireticisinin
dogrulanmasi miimkiin olsa da kiiciik bir
kisminin iiretici sayfalarindan dogrulanmasi
miimkiin olmamistir ve biiylik olasilikla bunlar
artik iiretim dis1 iiriinlerdir. Buna ek olarak,
haklarinda pozitif bir tanimlama yapmak i¢in
bazi bilesenler hakkinda yeterli bilgi mevcut
degildi. Ayrica, bilesen sahteciliginin giderek
yayginlasan bir fenomen oldugu, yani belirli
parcalarin bazen baska bir yerde iiretilen sahte,
daha diisiik kaliteli kopyalar olabilecegi g6z
oniinde bulundurulmalidir.

Bu bilesenler, bu Rus sistemlerinde en yaygin
olarak kullanilanlar1 anlamak icin tiirlere

ve alt tlirlere ayrilmistir. En yaygin olani,
mikrodenetleyiciler ve mikroislemcilerin yani
sira, miisterilerin ve miihendislerin entegre
devreyi iiretildikten sonra yapilandirmalarina
olanak taniyan karmasik programlanabilir
mantik deverleri (CPLD) ve FPGA'lardi.'

Bati mengeli diger yaygin bilesenler arasinda
PLL sentezleyiciler, operasyonel amplifikatorler,
osilatorler, RS-232 alici-vericiler, CAN alici-
vericiler, kademeli regiilatorler, eternet
denetleyicileri, analogdan (A/D) dijitale
doniistiiriiciiler ve termal goriintiileme

11 Agustos 2021'den bu yana Analog Devices Inc'nin bir yan kurulusu olarak faaliyetlerini siirdirmektedir. Bkz. Analog
Devices, ‘Analog Devices, Maxim Integrated'i Satin Alma islemini Tamamladr’, basin bildirisi, 26 Agustos 2021, <https://
www.analog.com/en/about-adi/news-room/press-releases/2021/8-26-21-adi-completes-acquisition-of-maxim-
integrated.html>, 18 Temmuz 2022 tarihinde erisilmistir.

12 Subat 2022 tarihinde Advanced Micro Devices Inc tarafindan satin alinmistir. Bkz. Advanced Micro Devices, ‘AMD,
Xilinx'i tedarik islemlerini tamamladr’, basin bildirisi, 14 Subat 2022, <https://ir.amd.com/news-events/press-releases/
detail/1047/amd-completes-acquisition-of-xilinx>, 18 Temmuz 2022 tarihinde erisilmistir.

13 Intel Corporation tarafindan Aralik 2015'te satin alinmistir. Bkz Intel Haber Odasi (Intel Newsroom), ‘Intel, Altera'yi
tedarik islemlerini tamamladr’, basin bildirisi, 28 Aralik 2015, <https://newsroom.intel.com/news-releases/intel-
completes-acquisition-of-altera/#gs.5eb5ck>, 18 Temmuz 2022 tarihinde erisilmistir.

14 Microchip Technology tarafindan 2016'da satin alinip dahil edilmistir. Bkz. Claudia Assis, ‘Microchip Technology, Cip
imalatgisi Atmel'i 3,56 Milyar Dolar Anlagmayla satin aldr, MarketWatch, 19 Ocak 2016, <https://www.marketwatch.
com/story/microchip-technology-buys-chip-maker-atmel-in-356-billion-deal-2016-01-19>, 19 Temmuz 2022 tarihinde
erisilmistir.

15 Nisan 2020 tarihinde Infineon Technologies AG tarafindan satin alinmistir. Bkz. Infineon Technologies, ‘Infineon
Technologies AG, Cypress Semiconductor Corporation'in Satin Alimini Tamamladr’, basin bildirisi, 16 Nisan 2020,
<https://www.infineon.com/cms/en/about-infineon/press/press-releases/2020/INFXX202004-049.htm(>, 18 Temmuz
2022 tarihinde erisilmistir.

16 Bu cihazlar, kullanici tarafindan gelistirme asamasinda veya fabrika asamasinda yapilandirilmasi igin bir
programlama cihazina da ihtiya¢ duyar. Bu programlama cihazlari genellikle ¢ip treticisi tarafindan satilir ve
icerisinde ihracat kontroliine tabi olan bir dizi karmasik parca igerir. Bunun anlami, CPLD'ler ve FPGA'lar ithal etmek
isteyen kullanicilarin dogru sekilde programlamak icin bu destek araglarina da ihtiyag duyacagidir. Xilinx, ‘Alan
Programlanabilir Kapi Dizisi (FPGA)’, <https://www.xilinx.com/products/silicon-devices/fpga/what-is-an-fpga.html>,
21 Temmuz 2022 tarihinde erisilmistir; techopedia, ‘Kompleks Programlanabilir Mantik Devreleri (CPLD)’, <https://
www.techopedia.com/definition/6655/complex-programmable-logic-device-cpld>, 21 Temmuz 2022 tarihinde
erisilmistir.




Silikon Hayat Baglari: Rus Savas Makinesinin Merkezindeki Bati Menseli Elektronik Uriinler

kameralar1 bulunmaktadir.

Bu tiirde cihazlar ticari elektronik sistemlerde
cok sayida farkli roller oynarken, ayni
zamanda modern savaslarin da merkezinde
yer almaktadirlar. Karmasik sensorler, bilgi
islem sistemleri, hedefleme ve navigasyon
kompleksleri, sifreli iletisim ekipmanlari ve
diger bircok modern platformun islevleri bu
tliir mikroelektroniklere baglidir. Bu nedenle
iiretimleri veya tedarikleri, Rusya'nin teknolojiye
a¢ askeri-endiistriyel kompleksi i¢in her zaman
bir 6ncelik olmaya devam edecektir.

Ukrayna'nin Subat 2022'de isgalini takiben
ABD, Birlesik Krallik ve AB, Rusya'ya karsi

bir dizi kapsamli yaptirim uygulamistir.'”
Bunlara, iilkenin askeri teknolojiye ve kritik
bilesenlere erisimini kisitlamak i¢in tasarlanmis
genis kapsamli ihracat kontrollerinin
genisletilmesinin yani sira, hedefli mali ve
sektorel yaptirimlar da dahil edilmistir.’®
Japonya, Giiney Kore, Tayvan, Kanada,
Avustralya ve Isvicre dahil olmak iizere cesitli
iilkeler ve yargi alanlari da benzer ihracat
kontrollerini uygulamay: taahhtit etmistir.

isgal 6ncesinde Rusya silah sistemlerinde
bulunan ve ABD'de iiretilen bilesenlerin ¢ogu,
Thracat idaresi Yonetmeligi (EAR99) kapsaminda
Rusya'ya ihracat i¢in glimriikten gecmis olsa da
bu iirtinlerin ABD'li ihracatgilari, s6z konusu
iirtinlerin yasakl: bir nihai kullaniciya yonelik

olmadiklarindan veya yasakli bir nihai kullanim
amaciyla kullanilmadiklarindan emin olmak i¢in
hala bir gerekli 6zen yiikiimliiliigiine sahiptir.’

Bununla birlikte, bu rapor icin incelenen Rus
silahlari ise, ABD sirketleri tarafindan tiretilen
ve EAR99 siniflandirmasina tabi bilesenlerin
uzun bir listesini icermektedir. Texas
Instruments, Analog Devices, Maxim Integrated
ve Xilinx, bunlarin birincil iireticileri olup
toplamin yaklasik %30'una karsilik gelmektedir.
Ozellikle, belli bagh dért kategori altinda
toplanmais olan, cografi konum ve hesaplama
icin 6nemli olan ¢ok ¢esitli pargalari iceriyorlar:
Mikrodenetleyiciler, mikroislemciler, arayiizler,
amplifikatorler ve FPGAlar.

Acikgasi, Rus silah sistemlerinde ¢ok sayida ABD
yapimi EAR99 bileseninin varligi, bu pargalarin
Rusya'daki distribiitérlerden satin alindigina
veya askeri amaglar i¢in tedarik edildigine ve
yonlendirildigine dair giiclii bir kanit tegkil
etmektedir.

Cesitli bagka durumlarda ise Rus silah
sistemlerinde bulunan bilesenler, Subat
2022'deki isgalden dnce daha siki ihracat
kontrollerine tabiydi. * Bu durum, ABD menseli
parcalar icin gegerli olmanin yani sira* Birlesik
Krallik, AB, Japonya, Giliney Kore ve Tayvan

gibi baska tilkelerde iiretilen parcalar i¢in de
gecerlidir. Bu da bu iiriinlerin muhtemelen
yasadis1 yollarla satin alinip el altindan Rusya'ya
gonderildigi veya isgal 6ncesinde bir noktada
hileli bir yoldan askeri nihai kullanicilara

17 Birlesik Krallik 6nlemleri icin bkz. Disisleri, Milletler Toplulugu ve Kalkinma Ofisi, ‘Birlesik Krallik tarafindan Rusya
ile ilgili Uygulanan Yaptinmlar’, 19 Temmuz 2022, <https://www.gov.uk/government/collections/uk-sanctions-on-
russia>, 20 Temmuz 2022 tarihinde erisilmistir; ABD énlemleri icin bkz. ABD Hazine Bakanlig), ‘Ukrayna/Rusya ile
ilgili Yaptinmlar’, <https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-
information/ukraine-russia-related-sanctions>, 20 Temmuz 2022 tarihinde erisilmistir; AB dnlemleri icin bkz. Avrupa
Komisyonu, ‘Rusya'nin Ukrayna'ya Karsi Askeri Saldirilari Sonrasinda Uygulanan Yaptirimlar’, <https://ec.europa.eu/
info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions/sanctions-
adopted-following-russias-military-aggression-against-ukraine_en>, 20 Temmuz 2022 tarihinde erisilmistir.

18 Ayniyazida

19 ABD Ticaret Bakanligi Uluslararasi Ticaret idaresi, ‘ihracat Kontrol Siniflandirma Numarasi (ECCN) ve ihracat idaresi
Yonetmeligi (EAR99)’, <https://www.trade.gov/eccn-and-export-administration-regulation-ear99>, 18 Temmuz 2022

tarihinde erisilmistir.

20 Bu projeicin bilesenler, ECCN veya EAR99 diizenlemeleri siniflandirmalari kapsaminda olup olmadiklarini belirlemek
icin acik kaynaklarla capraz referanslamaya tabi tutulmustur. Bkz ‘Metodoloji’.

21 ABD mengseli teknolojileri belirli bir seviyenin tizerinde kullanan yabanci yapimi bilesenler de ABD ihracat
kontrollerine tabi olacak olup bir ihracat lisansi gerektirebilecektir. Bkz. ABD Ticaret Bakanligi Endstri ve Guivenlik
Biirosu, ‘ihracatta Dikkate Deger SSS - Hangi Teknolojiler Ticaret Bakanliginin Kontrollerine Tabi?’, <https://www.bis.
doc.gov/index.php/policy-guidance/deemed-exports/deemed-exports-fags/faq/48-what-technologies-are-subject-to-
the-commerce-department-controls>, 25 Temmuz 2022 tarihinde erisilmistir.
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yonlendirildigi anlamina gelmektedir.

2007'den sizan bazi belgeler, ABD hiikiimetinin
Rusya'ya kontrollii ihracat konusundaki i¢
miizakerelerini ortaya koymaktadir. Bunlardan
birisi Analog Devices tarafindan iiretilen

ve Ukrayna'da cesitli silah sistemlerinde
kesfedilene ¢cok benzer bir A/D doniistiiriici ile
ilgilidir.* Rus ithalatcisi o zamanlar nihayetinde
sivil bir varlik olarak kabul edilirken, kontrollii
ABD teknolojisinin dogrudan ihracati, tirlintin
askeri olmayan amaglar i¢in kullanilmasini
saglamak acgisindan bir lisansin yani sira
muhtemelen sevkiyat sonrasinda da bir
dogrulama gerektirirdi.?

Ancak, Rusya'nin Kirim bolgesini 2014'te

isgali ve ilhaki sonrasinda bir dizi iilke zaten
bilesenlerin Rus askeri—endiistriyel kompleksine
tedarikini kisitlamak i¢in ¢esitli girisimleri
baslatmis durumdaydi. 2014'iin baglarinda ABD
Sanayi ve Glivenlik Biirosu (BIS), Rusya'nin
askeri yeterligine veya savunma sanayi lissiine
katkida bulunan, EAR'ye tabi herhangi bir
yliksek teknoloji tirlinli Rusya'ya veya Kirim'a
ihrag veya yeniden ihrag etme lisansi i¢in
bekleyen basvurular: reddederek Rusya'ya

olan ihracat kisitlamalarini genisletmistir.?*
Ayni yilin temmuz ayinda AB de ayni1 yola
bagvurarak silah ve ilgili malzemelere
ambargoyu iceren yaptirimlar uygulamistir.

Silah ve ilgili malzemeler {izerinde ambargo ve
askeri kullanim veya askeri nihai kullanicilara
yonelik cift kullanimli mallar ve teknoloji iceren
yaptirimlari devreye sokmustur.s

ABD ihracat kisitlamalari o tarihten itibaren
asamali olarak genislemistir. Ornegin,

Aralik 2020'de BIS, ihracatcilarin, yeniden
ihracatcilarin ve bilesenleri iilke icinde
aktarmak isteyenlerin EAR iiriinlerinin bu
kuruluslara transferi igin ihracat lisansi
almalarini gerektiren 58 Cinli ve 45 Rus sirketini
tehlikeye atan bir '‘Askeri Son Kullanici' (MEU)
listesi yayinlamistir.?

Mart 2021'de BIS de EAR lisanst istisnalarini
onemli Ol¢iide daraltmistir ve Rusya'ya giden

ve ulusal giivenlik sebepleriyle kontrol altinda
olan tirlinlerle iligkili islemler i¢in RPL (Parca
ve Ekipmanlar i¢in Servis ve Degisim) Lisans
Istisnasini ve APR (Ek izin Verilen Yeniden
Thraclar) icin Lisans Istisnasin1 askiya almistir.?’

BIS KURULUS LiSTESi

2022'deki isgal sonrasinda BIS, ¢ift kullanimli
iirlinleri diizenleyen EAR'ye tabi yabanci kisi,
kurulus ve hiikiimetleri iceren bir ticaret
kisitlama listesi olan Kurulus Listesine bircok
Rus ve Belarus merkezli sirketi de eklemistir.?
Listeye eklenen taraflar ya ABD Disisleri
Bakanlig: tarafindan yaptirima tabi faaliyetlere

22 WikiLeaks, ‘EXTRANCHECK: LISANS ONCESi KONTROL: JSC VREMYA- CH, NIZHNY NOVGOROD, RUSYA, LISANS NO.
D368426’, 12 Ocak 2007, <https://wikileaks.org/plusd/cables/07MOSCOW86_a.html>, 19 Temmuz 2022 tarihinde

erisilmistir.

23 ABD Ticaret Bakanligi Uluslararasi Ticaret idaresi, ‘ihracat Kontrol Siniflandirma Numarasi (ECCN) ve ihracat idaresi
Yonetmeligi (EAR99)’, <https://www.trade.gov/eccn-and-export-administration-regulation-ear99>, 18 Temmuz 2022

tarihinde erisilmistir.

24 ABD Ticaret Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ticaret Bakanligl, Rusya'ya ihracat Kisitlamalarinda
Genisletmeye Gidildigini Bildirdi’, basin bildirisi, 28 Nisan 2014, <https://www.bis.doc.gov/index.php/all-articles/107-
about-bis/newsroom/press-releases/press-release-2014/665-commerce-dept-announces-expansion-of-export-
restrictions-on-russia>, 19 Temmuz 2022 tarihinde erisilmistir.

25 AB Konseyi, ‘Zaman Cizelgesi - Ukraynaiile ilgili Olarak Rusya'ya Karsi AB'nin Kisitlayici Onlemleri’, <https://www.
consilium.europa.eu/en/policies/sanctions/restrictive-measures-against-russia-over-ukraine/history-restrictive-
measures-against-russia-over-ukraine/>, 19 Temmuz 2022 tarihinde erisilmistir.

26 ABD Ticaret Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ek No. 4'ten 744'e - KURULUS LISTESI’, 28 Temmuz 2022,
<https://www.bis.doc.gov/index.php/documents/regulations-docs/2326-supplement-no-4-to-part-744-entity-list-4/

file>, 19 Temmuz 2022 tarihinde erisilmistir.

27 Alexandre (Alex) Lamy, Lise S Test ve Paul Amberg, ‘Navalny'nin Zehirlenmesi ve Hapsedilmesi Sonrasinda ABD
Tarafindan Rusya'ya Uygulanan ihracat Kontrollerine BIS ve DDTC Uygulamasi Sikilastinldy’, Yaptinmlar ve ihracat
Kontrolleri Glincellemesi, 29 Mart 2021, <https://sanctionsnews.bakermckenzie.com/bis-and-ddtc-implement-
strengthened-us-export-controls-on-russia-in-response-to-poisoning-and-imprisonment-of-navalny/>, 19 Temmuz

2022 tarihinde erisildi.

28 ABD Ticaret Bakanligi, Endustri ve Giivenlik Biirosu ‘Kurulus Listesi’, <https://www.bis.doc.gov/index.php/policy-
guidance/lists-of-parties-of-concern/entity-list>, 19 Temmuz 2022 tarihinde erisilmistir.
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ya da ABD'nin ulusal giivenlik veya dis politika
cikarlariyla catisan faaliyetlere dahildir.?”

Kurulus Listesi, EAR icerisinde bagka yerlerde
belirtilen diger lisans gerekliliklerinden
bagimsiz olarak listelenen taraflara bir lisans
gerekliligi uygular. Bu kuruluslardan bazilariyla
ilgili olarak EAR99 sinift {iriinler icin dahi
ihracatci tarafindan ihracat, yeniden ihracat
veya (iilke icerisinde) ilgili tarafa transfer islemi
bir lisansa tabi olacaktir.** Bu durum, BIS'in
Dogrulanmamaig Kuruluslar Listesine dahil
olma veya 'reddedilen kisi' olarak tanimlanma
kadar kisitlayici olmasa da Kurulus Listesindeki
taraflarin biiyiik boliimii i¢in BIS, giiclii bir aksi
durum olmadig siirece ret ile sonuglanacak

bir lisans inceleme politikas: uygulamaktadir.
Bu sayede, listelenen taraflarin ihrac Kontrol
Siniflandirma Numarasina (ECCN) ve ABD'li
ihracatcilardan EAR99 cift kullanimli lirlinlere
erisimini etkili bir sekilde engellemektedir.

Bu sebeple, yaptirimlarin biiyiik bir kismi ve
ihracat kontrollerinin sikilastirilmasi Rusya'nin
silahlari icin Batili bilesenleri tedarik yetenegini
onemli ol¢iide etkileyecek olsa da tilkenin silah
platformlarinda yer alan bu tiir {irlinlerin ¢cogu
2014 ve 2022 isgalleri 6ncesinde zaten kontrole
tabiydi.®

Oyle ki, Rus silah sistemlerinde bulunan
toplam 81 benzersiz bilesen, ABD hiikiimetinin
Ticaret Kontrol Listesi'nde iliskili Thracat
Kontrol Siniflandirma Numaralar:

(ECCN'ler) ile cift kullanimli mallar olarak
siniflandirilmistir.® ECCN sistemi, mallarin
ABD Ticaret Bakanligi'ndan ihracat lisans:
gerektirip gerektirmedigini belirlemek icin bes
karakterli alfasayisal tanimlamalar kullanir.
Bir malin ECCN'si varsa, liriin ¢ift kullaniml
bir mal olarak siniflandirilir ve bir ihracat¢inin
yurtdisina sevkiyat icin bu lisansa sahip olmas:
gerekir.

sekil 4: ihracat Kontrol Siniflandirma Numaralarini Anlamak

iHRACAT KONTROL SINIFLANDIRMA NUMARALARI (ECCN)

0=NOKLEER MATERYALLER,
TESISLERVE EKIPMANLAR
1=MALZEMELER, KIMYASALLAR,
MIKROORGANIZMALAR VE
TOKSINLER

0: ULUSAL GOVENLIK (GOK
ULUSLU ANLASMALAR DAHIL)
1: FOZE TEKNOLOJISI
2; NOKLEER SILAHLARIN YAYILMA-
SINI ONLEME
3: KIMYASAL VE BIYOLOJIK SI-
LAHLAR

2=MALZEME ISLEME
3= ELEKTRDNIKURUNLER

5: TICARI ULUSAL GOVENLIK VEYA.
YABANCI POLITIKA KONTROLLERI
6: 600" SERISI, WAML IGIN, ESKI
ADIYLA USML IgiN
9: ANTI-TERGRIZM, SUG KON-
TROLO, BOLGESEL STABILITE,
EKSIK TEDARIK, BM YAPTIRIMLAR]
VB,

52= A. SISTEMLER, EKIPMANLAR,
6= SENSORLER VE LAZERLER BILESENLER
7=NAVIGASYON VE HAVACILIK

B. TEST, INCELEME,
ELEKTRONIGT

URETIM, EKIPMAN
C. MALZEMELER
D.YAZILIM
E. TEKNOLOJI

8=DENIzZCILIK
9= HAVACILIKVE UZAY ITME
SISTEMLERI

ECCN = [KATEGORi NUMARASI|+ URUN GRUP HARFi

443\A00

ANALOG DEVICES

+ KONTROL SEBEBi + COK/TEKULUSLU +

0-8: GOKULUSLY
ENDISE
(ORN. WASSENAAR AN-
LASMASI, AVUSTURALYA

GRUBU VB.)
9: TEK ULUSLU ENDISE URUN OZELLIKLERI

SERI NUMARASI

IGINDE BULUNUR

Kaynaklar: ABD Endiistri ve Giivenlik Biirosu; MIT ihracat Kontrolii, 'fhracat Kontrolii Siniflandirma Numaralari (ECCN'ler)

icin Kilavuz'; RUSI.

Bu kontrollere tabi ABD-menseli bilesenlerin
cogu, IM549 300-mm GLONASS-giidiimlii
roket, Kh-59 gemi-savar fiizesi (AShM) ve

29
30

Ayni yazida
Ayni yazida

R-330BMV EW sistemi gibi Rusya'nin en kritik
silah sistemlerinde bulunmustur. 9M549 roketi
ve Kh-59, ECCN kontrollii flag bellek ve SRAM

31 ABD Ticaret Bakanlig, Endiistri ve Glvenlik Blirosu ‘Ticaret Kontrol Listesi(CCL)’, <https://www.bis.doc.gov/index.

php/regulations/commerce-control-list-ccl>, 19 Temmuz 2022 tarihinde erisilmistir.

32 Bu projeicin bilesenler, ECCN veya EAR99 diizenlemeleri siniflandirmalari kapsaminda olup olmadiklarini belirlemek

icin acik kaynaklarla capraz referanslamaya tabi tutulmustur. Bkz ‘Metodoloji’.
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modiilleri iceriyordu. Diger taraftan, R-330BMV
icerisinde FPGA'lar, CPLD'ler, mikroislemciler,
dijital sinyal isleyiciler ve A/D doniistiiriiciiler
dahil bir dizi ECCN kontrollii bilesen tespit
edilmistir.

Tespit edilen ECCN kontrollii diger bilesenler
arasinda Kh-101 ALCM'deki Hollanda menseli
yar1 iletkenler ve 9M727 GLCM'nin icinde yiiksek
performansli bir CMOS statik RAM c¢ipi vardi.
Torn-MDM SIGINT sistemi icerisinde de bes ayr1
ECCN bileseni tespit edilmis olup bunlara Bat:
menseli mikrodenetleyiciler ve RF amplifikator
de dahildir. Bununla birlikte, en fazla ECCN
kontrollii bilesenleri iceren sistemler genellikle
telsiz ekipmani bilesenleriydi. Ornegin, R-392
ACM telsizi en az alt1 essiz ECCN sinif1 bilesen
icermektedir.

Bu kontrollii iiriinlerin yiiksek bir bolimii
orijinal olarak ABD merkezli sirketler
tarafindan tiretilmistir ve veri setindeki ECCN
mallarinin %78'ini tegkil etmektedir. Birlikte
ele alindiginda, Analog Devices ve Texas
Instruments, Rus silah sistemlerinde bulunan
toplam ECCN sinifi mallarin yaklasik %25'inin
orijinal iireticileriydi.

ECCN siifi bilesenlerin ABD merkezli diger
iireticileri arasinda Intel Corporation, Atmel
Corporation, Cypress Semiconductors ve
Microchip Technology bulunmaktadir. Japon
ve Tayvanli iireticiler sirasiyla 10 ve 9 kalemle
ikinci ve ii¢lincii sirada yer almaktadir.

AMERIKA'NIN EN COK ARANANI
Rus istihbarat orgiitleri ve Sovyet selefleri
onlarca yil boyunca casusluk ve tedarik
cabalarinin bir parcasi olarak ABD'nin

onde gelen bilgisayar ve mikroelektronik
sirketlerini hedef almistir. 1985 yilinda ABD
hiikiimetinin Sovyetlerin tedarik hedeflerine
iliskin gerceklestirdigi bir degerlendirme,

IBM ve Texas Instruments't Sovyetler i¢in
oncelikli niifuz hedefleri olarak listelemistir.*
Saf degistiren Vasili Mitrokhin tarafindan
yayinlanan KGB arsivleri, servisin 1964'te

Texas Instruments'in Fransiz ofisine bir casus
yerlestirmeyi dahi basardigini gostermektedir.
Bu operasyonlarin sasirtici boyutu, KGB icin
calisan bir Sovyet miihendisi olan Vladimir
Vetrov Fransiz istihbaratina, KGB'nin Birinci
Basmiidiirliigli'niin T Miidiirliigii'ne bagh bir
teknik toplama departmani olan X Hatti'nin
faaliyetleri hakkinda 4.000 gizli belge
sagladiginda, ancak 1981'de ortaya ¢ikarilmaistir.
% Akabinde Veda (Farewell) Dosyas: olarak
adlandirilacak olan bu olaya gore, Sovyet
cabalar1 genis boyutluydu ve diinya ¢apinda
100'den fazla KGB ajanini istihdam ediyordu.*
Bu dosya ayrica bu ajanlarin gayet etkili
oldugunu, Batili ilkelerden oldukga biiylik
miktarda S&T bilgi ve materyalleri topladiklarini
da ortaya koymustur. Bildirildigine gore
casusluk malzemelerinin %61,5'1 ABD'den,
%10,5'1 Bat1 Almanya'dan, %8'i Fransa'dan, %7,5'1
Birlesik Krallik'tan ve %3'li Japonya'dan elde
edilmekteydi.*

X Hatt1 cabalar1 muazzam sekilde

basarili olmustur. CIA'in 1982'deki kendi
degerlendirmelerine gore, Sovyetler, tilkenin
ilk kiz1l6tesi giidiimlii fiizesi olan Vympel
K-13.38 Sidewinder'in gelistirilmesini saglayan
ABD AIM-9 Sidewinder havadan havaya
flizesini almis ve "biitiintiyle kopyalamist1".*
Sidewinder, yiizlerce 6rnekten sadece biridir.
Sovyetler, omuzdan ateslenen FIM-43 Redeye

33 Savunma Sekreterligi Ofisi, 'Askeri Acidan Onemli Bati Teknolojilerinin Sovyetler Tarafindan Ele Gegirilmesi: Bir
Giincelleme’, Eylil 1985, <https://apps.dtic.mil/sti/pdfs/ADA160564.pdf>, 19 Temmuz 2022 tarihinde erisilmistir.

34 Christopher Andrew ve Vasili Mitrokhin, Mitrokhin Arsivi (Londra: Penguin Press, 1999), s. 245.

35 David G Major, ‘Veda’, 1999, <https://cdn.ymaws.com/cicentre.com/resource/resmgr/articles/farewell_old_reason_

by_david.pdf>, 19 Temmuz 2022'de erisilmistir.
36 Ayniyazida

37 Christopher Andrew ve Vasili Mitrokhin, Mitrokhin Arsivi Il: KGB ve Diinya (Londra: Penguin Press, 2006), s. 306.

38 CIA, ‘Kurumlar Arasi istihbarat Memorandumu’, s. 9. Sovyetler Birligi'nin bir AIM-9 Sidewinder'i nasil elde ettigine dair
alternatif bir teori ise, Eyliil 1958'de Tayvan'a ait bir F86 Sabreler ile yasanan bir hava angajmani sirasinda patlamamis
bir AIM-9B'nin Cin'e ait bir MiG-17"ye saplanip kalmasidir. Hasar gérmemis halde ele gegirilen bu fiize, anlatildigina
gore Sovyetler Birligi'ne gonderilmis ve Vympel K-13'l gelistirecek sekilde tersine miihendislige alinmistir. Bkz.
Amerika Bilim Adamlari Federasyonu, ‘AA-2 ATOLL K-13 (R-3 veya Nesne 310) PL-2 / PL-3 / PL-5’, <https://web.archive.
org/web/20160304041942/http://fas.org/man/dod-101/sys/missile/row/aa-2.htm>, 20 Temmuz 2022 tarihinde

erisilmistir.
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MANPAD sistemi gibi baska fiizelerin yani sira, F-18'erde kullanilan sistemlerle ilgili radar
ABD LGM-30 Minuteman ICBM'nin giidiim alt verileri ve ¢ok cesitli diger sistemler hakkinda
sistemi hakkindaki veriler, kat1 yakitl: fiizeler bilgiler de ele gecirmistir.*

hakkindaki veriler, F-14'lerde, F-15'lerde,

Sekil 5: Bati Teknolojilerinin Yonlendirilmesi ve Satin Ainmasindan Sorumlu Sovyet Kuruluslari

POLITBURO
BAKANLAR KURULU
= ASKERI ENDUSTRIYEL DEVLET GUVENLIK BiLiM VE TEKNOLOJI : £

ANAHTAR SAVUNMA DOGU AVRUPA A - DIiGER SAVUNMA
CENELKURMAY IMALATLARI BAKANLIKLARI iSTIHBARAT SERVISLERI SEMLER AADEMS IMALAT BAKANLIKLARI
iSTIHBARAT MERKEZi HAVACILIK ENDUSTRISI
BASKANLIGI (GRU) MAKINE IMALATI

SAVUNMA ENDUSTRISi

GENEL MAKINE iMALATI
iLETigiM ENDUSTRISi
TELSiZ ENDUSTRISi
ORTA MENZILLI YAPIM
GEMi YAPIM ENDUSTRISi
ELEKTRONIK ENDUSTRISi
ELEKTRIKLi EKiPMAN ENDUSTRiSi
PETROL RAFINE ENDUSTRISi

YABANCI EKONOMIK iLiSKILER ULKE KOMITESi (GKES)

I:l ASKERIi POLITiKA, ARASTIRMA, iMALAT VE BATI TEKNOLOJiSiNiN ANA iSTEK SAHIiPLERI

|:| BATI TEKNOLOJiSi TOPLAYICILARI

Kaynaklar: Frank Dittmann, 'Sosyalizm Altinda Mikro Elektronikler; RUSI.

Sovyetler Birligi'nin ¢okiisii, bu aktiviteleri almak ve Rusya'ya geri tasimak icin kullanilan
yalnizca gecici olarak yavaslatmis bir paravan sirket olan Arc Electronics i¢in
goriinmektedir. Ornegin, 2012 yilinda, 11 calisan Rus ajanlar tarafindan kandirildiklarini
kisi hakkinda mikroelektronikler gibi kritik iddia eden Texas Instruments ve Analog Devices
teknolojileri '6ncelikle Rus ordusu ve istihbarat da dahil olmak {izere bircok ABD sirketini hedef
kurumlar: da dahil olmak iizere Rus devlet almistir.* ABD Adalet Bakanlig: tarafindan
kurumlari i¢in' ihrag¢ etmek isteyen bir sunulan belgelere gore Arc Electronics'in
kacakgilik sebekesi islettigi iddiasiyla dava 2002 ila 2012 yillar1 arasinda Rus Savunma
ac¢ilmistir.*0 zaman basinda ¢ikan haberlere Bakanligi'na askeri teghizat tedarik¢ilerine 50
gore*; kacakeilik sebekesi, bu iiriinleri satin milyon dolar degerinde mal gonderdigi iddia

39 CIA, ‘Kurumlar Arasi istihbarat Memorandumu’, s. 9.

40 ABD Bolge Mahkemesi New York Dogu Bolgesi ile 'Alexander Fishenko vd. Amerika Birlesik Devletleri' arasindaki Dava,
iddianame, 28 Eyliil 2012, <https://www.wired.com/images_blogs/dangerroom/2012/10/indictment.pdf>, 20 Temmuz
2022 tarihinde erisilmistir.

41 Christie Smythe, lain King ve Bloomberg News, ‘ABD'nin iddiasina Gére Texas Instruments'ten Xilinx, Rus ihracat
Sebekesi Tarafindan Kandirldr, Washington Post, 26 Eylil 2015.

42 Ayniyazida
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edilmistir.*

Son aylarda ABD hiikiimeti, Rusya'nin gizli
tedarik aglarinin takibine devam etmistir. ABD
Hazinesi, 2022 isgalinden sadece bir ay sonra
Rus istihbarat tegkilatlar1 adina Bat1 menseli
kritik teknolojileri satin aldiklar: iddia edilen
30'un iistiinde kisi ve sirket belirlemistir. Bu
belirlemeler, ABD Hazinesi'nin Birlesik Krallik,
Malta, Singapur, Ispanya ve Rusya'daki karmasik
bir sirketler agini1 yonettigini iddia ettigi Serniya
Engineering adl1 bir Rus kurulusuna odaklanan
bir ag1 da icermektedir.*

Serniya Engineering, 2017 yilinda kurulmus
goriinse de® 'Serniya Engineering' alan adin1
gecmiste kullanmis olan NPO Sernia, Serniya
Engineering ile ayn1 alan adina kayitliyd: ve ayni
is kapsamu listesini kullaniyordu. Ek raporlama
notlarina gore NPO Sernia, 2016* yilinda
feshedilmistir ve Serniya Engineering ise 2017
yilinda kurulmustur.

Ancak bu zamanlama takvimi, diger acik
kaynakli raporlamalarla eslesmemektedir.
Serniya Engineering’in web sitesinin
arsivlenmis kopyalari, bu sirketin 1998, yilinda
kuruldugunu belirtmektedir ve Nisan 2021
tarihinde yayinlanan makalelere gore Serniya
Engineering, Moskova Fizik Departmani
biinyesinde 1980’lerin sonlarinda kurulmustur -
NPO Sernia'nin yillardir gosterdigi adresle tam
da ayni adreste.*

NPO Sernia'nin web sitesinden arsivlenmis
sayfalar, bu sirketin bazi anahtar projelerinin
Disisleri Bakanligi ve diger hiikiimet kurumlar1
adina gerceklestirildigini belirtmektedir. Bu
kurumlarla ilgili yayinlanan teskilat armalari
arasina, web sitesinde 2007 ila 2013 yillar1
arasinda yayinlandiina gore Federal Giivenlik
Servisi (FSB) ve Federal Koruma Servisi (FSO)
armalari dahildir.®

43 ABD Adalet Bakanligi Bassavciligl, ‘Hakkindaki Tiim iddialardan Durusmada Hiikiim Giyen Mikro Elektronik Parcalarin
Rusya'ya Ihracatini Yapan Sanik 135 Ay Hapis Cezasina Garptirildr’, 28 Subat 2017, <https://www.justice.gov/usao-
edny/pr/exporter-microelectronics-russian-military-sentenced=>, 20 Temmuz 2022 tarihinde erisilmistir.

44 ABD Hazine Bakanligl, ‘Hazine, Yaptinmlari ihlal Aglarini ve Putin'in Savasini Miimkiin Kilan Teknoloji Sirketlerini
Hedef Aliyor’, basin bildirimi, 31 Mart 2022, <https://home.treasury.gov/news/press-releases/jy0692>, 20 Temmuz

2022 tarihinde erisilmistir.

45 rusprofile, ““Serniya Engineering” Limited Sirketi’, son glincelleme, 21 Temmuz 2022, su adreste bulunabilir: <https://
www.rusprofile.ru/id/10885594>, 23 Temmuz 2022 tarihinde erisilmistir.

46 Serniya Engineering ile iletisim kuran Financial Times tarafindan gerceklestirilen bildirime gére NPO Sernia, Mart 2016
tarihinde feshedilmistir. Bkz. Jamie Powell, ‘Djeco Group Da Neyin Nesi?’, Financial Times, 25 Mart 2022. Bu bilgiye,
su adresten erisilebilir: <https://www.ft.com/content/63c80363-644d-4981-a144-c618144845e6>, 22 Temmuz 2022

tarihinde erisilmistir.

47 Temmuz 2007 tarihinde arsivlenmis sayfayi goriintlilemek icin bkz. Sernia.ru, ‘O Kompanii’ [‘Sirket Hakkinda’],
Wayback Machine yoluyla erisilmistir, <https://web.archive.org/web/20070715005149/http:/www.sernia.ru/?aux_
page=about_company>, 19 Temmuz 2022 tarihinde erisilmistir.

48 TMC, ‘Sernia Engineering Calisaniyla Miilakat’, <https://go.techmfg.com/l/910112/2021-04-29/9r3|>, 20 Temmuz 2022

tarihinde erisilmistir.

49 Agustos 2013 tarihinde arsivlenmis sayfalar icin, bkz. Sernia.ru, ‘Realizovannnye proekti’ [ Tamamlanmis Projeler’],
Wayback Machine yoluyla erisilmistir, <https://web.archive.org/web/20130830145236/http://www.sernia.ru/relized _
projects>, 19 Temmuz 2022 tarihinde erisilmistir. Ayrica bkz. Powell, ‘Djeco Group Da Neyin Nesi?’
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Sekil 6: FSB ve FSO Armalarini Gosteren Sernia’nin Eski Web Sitesi
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Kaynak: Serniya.ru; RUSI.

Rusya merkezli Sertal Limited Sirketi, Nerniya
Engineering aginda merkezi bir konuma
sahipti.*® Moskova'nin kenar mahallerinden
birinde siradan bir apartman binasinda
gosterilen adresiyle, sirketin web sitesi
kendisini, Texas Instruments, Analog Devices,
Cypress Semiconductors, NXP Semiconductors,

auenrnﬂ@ ERK emn

KOMUH

SERNIA WEB SITESI

Mart 2008

Federal Giivenlik Servisi (FSB)

Rusya temel giivenlik ajansi

Federal Koruyucu servisler (FSO)

Gesitli iist diizey devlet gorevlilerinin
korunmasindan gérevli federal devlet
ajansi

icisleri Bakanligi (MVD)

usya igerisinde ajanslar

@ TG Ayona
= . ~ y iilkenin kanunlarini

uygulamadan sorumludur

Roskomnadzor

Rus feder Rus kitle
ilef , kontrol
etme rumludur.

STMicroelectronics ve bir dizi bagka {ireticinin
irettigi elektronik bilesenler iizerinde ¢alisan
bir ‘elektronik bilesenler tedarik¢isi’ olarak
tanitmaktadir.” Sirketlerin iirettigi bilesenlerin,
Ukrayna'daki Rus silah platformlarinda bulunan
en ¢ok sayida bilesenden bazilar: olmas: kayda
deger bir durumdur.

50 ABD Hazine Bakanligi, ‘Hazine, Yaptinmlari ihlal Aglarini ve Putin'in Savasini Miimkiin Kilan Teknoloji Sirketlerini
Hedef Aliyor’, basin bildirimi, 31 Mart 2022, <https://home.treasury.gov/news/press-releases/jy0692>, 19 Temmuz

2022 tarihinde erisilmistir.

51 Sertal.ru web sitesinin arsivlenmis suirimiine su adresten erisilebilir: <https://web.archive.org/
web/20220000000000*/sertal.ru>, 19 Temmuz 2022 tarihinde erisilmistir.
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Sekil 7: Subat 2022’deki Haliyle Sertal’in Web Sayfasi

SERTAL WEB SAYFASI
SUBAT 2022 eHTHan 6asa
3ne|('rpouuas| KOMMOHeHTHas 6a3a
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Cypress Semiconductors NXP Semiconductors STMicroelectronics Texas Instruments @8 Analog Devices
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Kaynaklar: Sertal.ru; RUSI.

Sevkiyat diizeyindeki ticaret kayitlari, Sertal'in i¢in liretilmis bilesenlerle dolu oldugunu

bu tiir ABD yapimi mallarin nakliyesini gostermektedir. Analog Devices ve Texas
gerceklestirdigini dogrulamaktadir. Ornegin Instruments 6ne ¢ikan iki sirkettir ve her iki
Mart 2021 gibi yakin bir tarihte Sertal, Hong mikroelektronik iireticisi de savunma sanayisi
Kong’'daki bir araci sirket yoluyla Texas uygulamalarinda uzmanlasmais iiriinler
Instruments tarafindan tiretilmis 600.000 sunmaktadir.

$ degerindeki elektronik entegre devreleri

ithal etmistir.® Yedi ay sonrasinda sirket, ayn1 Aslinda, RUSI veri setindeki 450 essiz bilesen
Hong Kong merkezli ihracat¢idan 1,1 milyon icerisinde Rus silahlarinda bulunanlarin

$ degerinde ve bu sefer Xilinx tarafindan neredeyse dortte biri, Analog Devices ve Texas
iiretilmis elektronik devrelerin ithalatini Instruments tarafindan tiretilmis tirtinlerdir.
gerceklestirmistir.® Bu bilesenler icerisinde siradan bilesenlerin

yaninda yliksek seviyede uzmanlik gerektiren
bilesenler de mevcuttur ve bunlar, balistik

Rusya, uzun siiredir yerel bir yari iletken ve seyir fiizeleri ve diger hassas giidiimlii
endiistrisi gelistirmeyi arzuluyor olsa da mithimmatlar ve EW platformlar1 gibi en kritik
bu rapor icin analiz edilen veriler, iilkenin sistemler icerisinde bulunmustur.

silahlarinin orijinal olarak ABD sirketleri

52 Ticaret verisi, U¢tinci taraf ticari saglayici tarafindan saglanmistir.

53 Ayniyazida
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Toplamda veri seti, Analog Devices tarafindan Bu bilesenler temel olarak mikroislemciler
iiretilen 50 essiz bilesen icermekte olup ve mikrodenetleyiciler olsa da* bunlar mobil
bunlardan 13 tanesi ABD yasalar1 uyarinca gift iletisim ekipmanlarinda,® telekomiinikasyon
kullanimli tirtinler olarak siniflandirilmistir, iletim ekipmanlarinda®

yani ihracatgilar bunlari ihrac etmek igin ve A/D doniistiiriiciilerde de bulunmaktadir.>”

biiytik ihtimalle bir lisansa ihtiya¢ duymustur.

54 ECCN 3A991.a.2 - saat frekans hizi 25 MHz seviyesini asan bir mikroislemci veya mikrodenetleyici. Bkz. ABD Ticaret
Bakanligi, Enddistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3 - ELEKTRONIK PARCALAR), <https://
www.bis.doc.gov/index.php/documents/regulations-docs/442-category-3-electronics-design-development-and-
production/file>, 19 Temmuz 2022 tarihinde erisilmistir.

55 ECCN 5A991.g - mobililetisim ekipmanlari. Bkz. ABD Ticaret Bakanligi, Endustri ve Giivenlik Biirosu, ‘Ticaret Kontrol
Listesi: KATEGORI 5 - TELEKOMUNIKASYON VE “BiLGi GUVENLIGI™, <https://www.bis.doc.gov/index.php/documents/
regulations-docs/2336-ccl5-pt1-3/file>, 19 Temmuz 2022 tarihinde erisilmistir.

56 ECCN 5A991.b - tek veya coklu kanalli iletisimde kullanim icin tasarlanmis telekomiinikasyon iletim ekipman
ve sistemleri. Bkz. ABD Ticaret Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 5 -
TELEKOMUNIKASYON VE “BILGI GUVENLIGI”’.

57 ECCN 3A001.a.5.a.5 - 16 bit veya daha yiiksek ¢oziinirliikli veya saniyede 65 milyon kelimeden daha yiiksek ¢ikti hizi
olan bir A/D déniistiiriicii. Bkz. ABD Ticaret Bakanlig, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI
3 - ELEKTRONIK PARCALAR..
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Sekil 8: Analog Devices Tarafindan Uretilen ve Rus Silahlarinda Tespit Edilen ECCN Bilesenleri

TELSiZ iSTASYONU R168 TELSIZ iSTASYONU R187-P1

OTOMATIK TELSIiZ SINYAL KARISTIRMA
ISTASYONU R-330BMV
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(a0s361)

ORLAN-10 iHASI

Kaynak: RUSI.

1965 yilinda kurulan Analog Devices, veri
doniistlirme, sinyal isleme ve gii¢ yonetimi

i¢in entegre devreler alaninda uzmanlasmis,
diinyanin 6nde gelen yari iletken iireticileri
arasinda yer almaktadir.”® Bu tirlinlerin ¢cogu
savunma ve havacilik uygulamalar1 i¢in 6zel
olarak tasarlanmis olup, ABD ordusunda hassas
glidiimli miihimmatlar, havacilik elektronik
sistemleri, fazli dizi radar sistemleri, askeri

AKVEDUK AZART

TELSIiZ iSTASYONU
R-392 ALM

fci

ANALOG DEVICES 0

ENTEGRE RADYO
FREKANSALICIVERICI
(hoss)

[
(OPERASYONELAMPLIFIKATOR
(wavaszesa)

DORTLOMODULATOR
(A0s345)

TELSIiZ iSTASYONU UYELIKLE GiYiLEBILIiR UYDU
AR-2L} iLETiSiM iSTASYONU R-438-N

iletisim sistemleri, elektronik gozetleme
sistemleri ve IHA'larda kullanilmaktadir.®

Ornegin, sirketin A/D déniistiiriiciileri
cogunlukla MIM-104 Patriot SAM ve AIM-120
AMRAAM gibi ABD yapimu silah sistemlerinde
kullanilmaktadir.®® Bu bilesenler, cihaz
iizerindeki sensorler tarafindan toplanan
analog, yani gercek diinyadan sinyalleri,

58 Analog Devices, ‘Sirket Bilgisi’, <https://www.analog.com/en/about-adi/corporate-information.html>, 19 Temmuz

2022 tarihinde erisilmistir.

59 Analog Devices, ‘Havacilik ve Savunma’, <https://www.analog.com/en/applications/markets/aerospace-and-defense-
pavilion-home.html>, 19 Temmuz 2022 tarihinde erisilmistir.

60 Military Aerospace Electronics, ‘Analog Devices, Patriot Fiizeleri icin Yeni A-D Déniistiiriicii Saglayacak’, 1 Subat
2000, <https://www.militaryaerospace.com/communications/article/16706596/analog-devices-to-supply-new-ad-
converter-for-patriot-missile>, 19 Temmuz 2022 tarihinde erisilmistir.
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bilgisayarlar tarafindan islenebilecek dijital
¢iktilara doniistiiriir.* Bir seyir fiizesindeki
sistem sensorlerinin, sistem lizerindeki
yiiki hedefine yonlendirmekten sorumlu
bilgisayarlara gercek zamanli veri iletmesini
miimkiin hale getirirler.®

Analog Devices’in iirettigi A/D
doniistiiriiclilerden birisi olan AD9461, Rus
Ordusuna ait bir R-330BMV Borisoglebsk-2

EW sistemindeki sinyal karistiric1 devresinde
tespit edilmistir. A/D doniistiiriiciiler, bu tlir
platformlarda tehdit sinyallerini tespit etmek
icin alicilarin genis bir frekans bandi araliginda
calismasini saglayarak performanslarinm
yiikseltir.®® Diger bircok Rus silah sistemi
platformunda bulundugu gibi bu spesifik
doniistiiriici, ¢ift kullanimli bir {iriin olarak
siniflandirilmis olup ihracat: kisitlanmis
durumdadir,* bu yiizden biiyiik olasilikla Rus
silahl1 kuvvetleri ya da istihbarat servisleri adina
gizlice satin alinmis ve kullanilmis bir tirtindiir.

Rus silah sistemlerinde, Analog Devices
tarafindan liretilmis cesitli bagka bilesenler de
bulunmustur. Bunlara R-330BMV Borisoglebsk-2
EW sisteminin {izerindeki ayn1 sinyal karistiric
devre igerisinde bulunan AD6636CBCZ genis
bantl (dijital) alic1 sinyal isleyici, Orlan-10
[HAs1 iizerindeki yiik bilgisi iletim modiiliinde
bulunan AD9361 radyo frekans hizli alici-

verici ve Takhion IHA’sindaki navigasyon ve
konumlandirma modiiliindeki Blackfin islemcisi
de dahildir.

RUSI, Rus silah platformlari iizerinde bu
kontrollii bilesenlerin bir diizineden daha
fazla farkl: tiirlinii bulmus olsa da sirketin
parcalarindan 37 tanesi de farkl: diger
sistemlerde kesfedilmistir. Bunlara Kh-59MK
AShM ve Torn-MDM SIGINT platformlarinda
bulunanlar dahildir. Kontrole tabi olmayan bu
iirlinlere, digerlerinin yani sira operasyonel
amplifikatorler, RS-232 alici-vericiler, gii¢
yonetim mikro ¢ipleri, radyo frekans anahtarlari
ve sicaklik sensorleri dahildir.

Ukrayna'da ele gecirilip sokiilen ¢esitli Rus silah
sistemlerinde Texas Instruments tarafindan
iiretilen iiriinler de yogun olarak bulunmaktadir.
1930°da kurulmus olan Texas Instruments,

satis hacmi bakimindan Diinya'nin en biiyiik
yari iletken sirketlerinden biri haline gelmis
olup,® soylenene gore 41.000’'in lizerinde
patente sahiptir.®® Analog Devices gibi, Dallas
merkezli Texas Instruments de havacilik, uzay
ve savunma endiistrilerinde yiiksek kalitede
bilesenler tasarlar ve askeri elektronikler
alaninda ileri teknoloji saglama konusunda uzun
bir ge¢mise sahiptir.’

Sirketin askeri seviyedeki ve yiiksek
performansli bilesenleri, ABD’de ucaklar icin
ugus kontrol birimleri, GPS alicilari, radar
sistemleri, sonar sistemleri, EW sistemleri,
akilli miihimmatlar ve sayisiz diger sistemler
olmak iizere cesitli askeri sistemlerde
kullanilmaktadir.® Ornegin, karanlikta ve

61 Arrow, ‘Analog-Dijital (ADC) Déniistiiriicii Tirleri ve Temel islevleri’, 5 Subat 2019, <https://www.arrow.com/en/
research-and-events/articles/analog-to-digital-adc-converter-types-and-basic-functions>, 19 Temmuz 2022 tarihinde

erisilmistir.

62 Uluslararasi Ticaret Departmani, ‘OGEL ve Uriin Kontrol Araglarr’, <https://www.ecochecker.trade.gov.uk/
spirefox5live/fox/spire/OGEL_GOODS_CHECKER_LANDING_PAGE/new>, 20 Temmuz 2022 tarihinde erisilmistir.

63 Rajesh Uppal, ‘DARPA’nin Ultra Yiiksek Hizli Analog’dan Dijitale Donlstiirtictisti (ADC), Radar Performansini, Elektronik
Savasi ve iletisimleri lyilestirecek’, IDST, 25 Ocak 2017, <https://idstch.com/technology/electronics/darpa-s-analog-
to-digital-converter-adc-programs-to-improve-performance-of-radar-electronic-warfare-and-communications/>, 20

Temmuz 2022 tarihinde erisilmistir.

64 ECCN 3A001.a.5.a.5 - 16 bit veya daha yiiksek ¢oziinirliiklii veya saniyede 65 milyon kelimeden daha yiiksek ¢ikti hizi
olan bir A/D déniistiiriicii. Bkz. ABD Ticaret Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI

3 - ELEKTRONIK PARCALAR..

65 Texas Instruments, ‘TI’ye Hizli Bir Genel Bakig’, <https://www.ti.com/about-ti/company/ti-at-a-glance.html>, 19

Temmuz 2022 tarihinde erisilmistir.

66 Texas Instruments, ‘Tl Gercekleri Belgesi’, <https://web.archive.org/web/20160719151815/http://www.ti.com/corp/
docs/company/factsheet.shtml>, 19 Temmuz 2022°de erisilmistir.

67 Texas Instruments, ‘Havacilik, Uzay ve Savunma’, <https://www.ti.com/applications/industrial/aerospace-defense/

overview.html>, 19 Temmuz 2022 tarihinde erisilmistir.

68 Ayniyazida
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bulutlarin i¢inden goriintii toplamak i¢in
tasarlanan askeri amagli sentetik agiklikli
radarlar dahil® sirketin ¢ok ¢ekirdekli dijital
sinyal isleyicileri de bir dizi yiiksek performanslh
radar sistemindeki gorevleri isleme konusunda
popiilerdir.”

9M727 kara taarruz seyir flizelerindeki gesitli
hesaplama ve isleme modiillerinde bulunan

dijital sinyal isleyicileri, KUB-BLA ‘kamikaze’
THA’sindaki elektronik patlatict icerisinde
bulunan CAN alici-vericisi, E95M hedef dronu
ve Orlan-10 IHA’sindaki giic yonetim modiilleri
ve Rus Ordusu tarafindan kullanilan gesitli
telsiz setlerinde yer alan ses kod ¢oziictileri

ve doniistiirliciiler dahil Texas Instruments
tarafindan iiretilen 50'den fazla benzersiz

bilesen gesitli Rus sistemlerinde kesfedilmistir.

Sekil 9: Texas Instruments Tarafindan Uretilen ve Rus Silahlarinda Tespit Edilen ECCN Bilesenleri
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Kaynak: RUSI.

69 John McHale, ‘Yeni Tl Cok Cekirdekli DSP’ler ile Miimkiin Hale Gelen Yiiksek Performansli Radar Sistemleri’, Military
Embedded Systems, 28 Mart 2012, <https://militaryembedded.com/radar-ew/signal-processing/high-performance-
radar-systems-enabled-by-new-ti-multicore-dsps>, 20 Temmuz 2022 tarihinde erisilmistir.

70 Dan Wang ve Murtaza Ali, ‘Cok Gekirdekli DSP, Sentetik Aciklikli Radar Veri islemeyi lyilestiriyor’, Military Embedded
Systems, 10 Eyliil 2013, <https://militaryembedded.com/radar-ew/signal-processing/multicore-aperture-radar-

processing>, 20 Temmuz 2022 tarihinde erisilmistir.
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Texas Instruments tarafindan iiretilmis bagka
bilesenler kritik altyapi ve sehir i¢i yasam
merkezleri dahil Ukrayna’nin derinlerindeki
hedefleri vurmak i¢in kullanilan sofistike

bir silah olan Kh-101 ALCM icerisinde de
bulunmustur.” Bunlardan bazilari, askeri
standartlara uyumlu olacak sekilde iiretilen
DS26C32ATM CMOS dortlii diferansiyel hat
alicilari gibi flizeyi hedefe yonlendirmeye
yardimeci olan bir sistem olan Kh-101’in islemci
modiiliinde yer aliyordu.”™

Bu silah platformlarinda kesfedilen en az 10
Texas Instruments bileseni, ABD’nin ihracat
kontrollerine tabidir. Buna, her ikisi de 9M727
GLCM igerisinde bulunan TMS320 C25GBA

ve TMS320 C30GEL dijital sinyal isleyiciler
dahildir.”

Rusya’nin yasadisi tedarik aglarinin bir numarali
hedefi ABD olsa da sofistike iiretim ve yar1
iletken endiistrilerine sahip diger iilkeler de
Kremlin'in aligveris listesinin {ist siralarinda yer
almigtir.

Savas sonrasi yillardaki Japon ekonomik
mucizesi, 1950’lerin sonlar1 ve 1960’larin
baslarinda tilkeyi kiiresel ekonomiler arasinda
en list seviyelere ¢ikarmistir ki bu doniistim,
kismen tilkenin filizlenen yar1 iletken
endiistrisinin destegiyle gerceklesmistir. Sony
ve Toshiba gibi dev Japon holdingleri herkes
tarafindan tanindik¢a KGB'nin teknik casusluk
ekiplerinin de dikkatini cekmeye baslamiglardir.

Haziran 1971'de, TONDA Sovyet kod adiyla
Japonya'da faaliyet gosteren bir yiiksek teknoloji
sirketinin basindaki kisi, ABD havacilik ve
silahli kuvvetleri tarafindan kullanilmaya

baglanacak yeni bir mikroelektronik bilgisayar
sistemi hakkinda iki klasor gizli belgeyi kendi
KGB baglantilarina teslim etmistir.” Japonya'da
baska teknik istihbarat girisimleri de olmustur
ve 1970’lerin sonlarinda Tokyo'da yasayan Oleg
Guryanov, personeline, ‘bu [X Hatt1] ajanlarinin
gerceklestirdigi operasyonlardan her yil

elde edilen gelir Tokyo'daki tiim ¢alisanlarin
masraflarini karsiliyor ve iistline para da
artiyor. Hatta tek basina teknik casusluk, KGB
yabanci istihbarat servisinin tamaminin tim
masraflarini karsiliyor’ demistir.”

Bu rapor i¢in analiz edilen silah platformlari,
Japon teknolojisinin Rusya’nin silahli kuvvetleri
icin 6nemini siirdiirdiigiine isaret etmektedir.
Veri setine dahil olan toplam 34 essiz bilesen,
Japon sirketler tarafindan tasarlanip iiretilmis
olup bu durum bu tilkeyi ABD’den sonraki
ikinci en yaygin mense iilkesi yapmaktadir. Bu
bilesenler bir diizineden fazla farkli sirketten
gelmis olup bunlara Panasonic ve Canon gibi iyi
bilinen sirketler tarafindan iiretilen kameralar,
Fujitsu tarafindan iiretilen dijital kademeli
zayiflaticilar, TDK Corporation tarafindan
iiretilen bir atalet 6l¢lim linitesi ve Saito
Seisakusho tarafindan iiretilen bir model ucak
dahildir.

Ancak, en yaygin Japon menseli bilesenler
Japonya’'nin en eski elektronik sirketlerinden biri
olan Murata Manufacturing tarafindan iiretilen
cok katmanli seramik kapasitorler ve ylizey
monteli endiiktorlerdir. 1944 yilinda kurulan
Murata, 6ncelikli olarak seramik bazl: pasif
bilesenler ve ¢oziimler tasarlayip tiretmektedir.”
Pek ¢ok bagka elektronik firmanin aksine
Murata’nin web sitesinde, iirlinlerinin kitle
imha silahlarinda veya konvansiyonel esdeger
cihazlarda kullanilmamasini kibarca rica

71 Lorenzo Tondo, ‘Rus Silahlari U¢ Haftadan Bu Yana ilk Defa Kiev’i Vurdu’, The Guardian, 26 Temmuz 2022.

72 Texas Instruments, ‘DS26C32ATM/NOPB - CMOS Dortlii Diferansiyel Hat Alicilart’, <https://www.ti.com/product/
DS26C32AT/part-details/DS26C32ATM/NOPB>, 20 Temmuz 2022.

73 ECCN 3A991.a.2 - saat frekans hizi 25 MHz seviyesini asan bir mikroislemci veya mikrodenetleyici. Bkz. ABD Ticaret
Bakanligi, Endiistri ve Glvenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3 - ELEKTRONIK PARCALAR’.

74 Andrew ve Mitrokhin, Mitrokhin Arsivi I, s. 306.

75 Ayniyazida, s. 308. Esasinda orijinalde bahsedildigi yer: Stanilav Levchenko, Yanlis Tarafta: KGB’deki Yasamim (On the
Wrong Side: My Life in the KGB) (Michigan Universitesi: Pergamon-Brassey’nin Uluslararasi Savunma Yayinlari: 1988), s.

104.

76 Murata Manufacturing, ‘Gergekler ve Rakamlar (Facts and Figures)’, <https://corporate.murata.com/en-global/
company/factsandfigures>, 20 Temmuz 2022 tarihinde erisilmistir.

29



Byrne, Somerville, Byrne, Watling, Reynolds ve Baker

edilmektedir.”

Ancak Ruslar, bu istegi yok saymis goriiniiyor
¢linkii Murata’nin cesitli bilesenleri Torn-MDM
SIGINT sisteminde ve askeri AR-2C telsiz setinde

Sekil 10: Torn-MDM SIGINT Sistemi icerisindeki Japon Bilesenleri

TORN-MDM SIGINT SiSTEMi

ICERISINDEKi JAPON BILESENLERI

KAPASITOR SERAMIK GiP KAPASITOR
(GRM21BR71H105K) KAPASITOR (GRM1885C1H103JA01D)
(GRM2165C1H680J)

L1

ENDUKTANS GiPi GiP KAPASITOR GIPKAPASITGR
(0805-LQM21D_0047) (GRMS5DR72E105KWO1L) (0805-X7R-50-0.1)

CiP KAPASITOR
(IC-F3205-6)

[ —

SERAMIK GiP
REZISTOR KAPASITOR
(ERJ-6GEYJ150V) (GRM2165C1H680J)

Kaynak: RUSI.

Dogu Asya’nin yari1 iletken endiistrileri Rus
ordusunun tedarik zincirinin 6nemli bir parcasi
haline gelmis olsa da Bat1 Avrupali iilkelerin
bilimsel ve teknolojik zenginlikleri, Rusya’nin
0zel servislerinin giptayla baktig1 alanlar olmus
ve lilkenin teknik casusluk ekipleri i¢in 6ncelikli
bir hedef olmaya devam etmistir.

tespit edilmistir. Torn-MDM SIGINT sistemi,

bir yandan iletinin y6nii ve konumunu 70 km
yaricapta belirlerken radyo sinyallerini aramak,
analiz etmek ve kaydetmek icin tasarlanmis olan
goreceli olarak yeni bir platformdur.”

L1

GiP KAPASITOR
(1206X7R-50-1)

11

GiP KAPASITOR
(0805-NP0-50-0.01)

ENDUKTANS GiPi
(0805-LQM21N_10)

ENDUKTANS CiPi
(2220-LQHS5D 47uH)

Bu operasyonlar, Sovyetler Birligi'nin 28 Aralik
1922’de kurulusundan da 6nceki tarihlerde
baglamistir. 1921 veya 1922'de Kizil Ordu Genel
Kurmayinin 4’iincii (istihbarat) Departmani

- daha sonra ismi GRU olarak degistirilmistir

- tarafindan Berlin'de gérevlendirilen Aaron

ve Abraham Ehrenlieb, burada diger ad:
Wostwag olan Far Eastern Trading Company’i
kurmuslardir.”Eskiden kalma bir yontem
olarak bilinen ticari paravan sirketler kullanma

gelenegine uygun olarak Wostwag, GRU'yu

77 Murata Manufacturing, ‘Kitle imha Silahlari ve Konvansiyonel Silahlarin Kisitlanmasr’, <https://www.murata.com/en-
global/support/militaryrestriction>, 20 Temmuz 2022°de erisilmistir.

78 Ukrayna Askeri Merkezi (Ukrainian Military Center), ‘Ukrayna Ordusu Rus Torn-MDM SIGINT Sistemi Ele Gegirdi’, 17
Mart 2022, <https://mil.in.ua/en/news/ukrainian-army-captured-russian-torn-mdm-sigint-system/>, 20 Temmuz 2022

tarihinde erisilmistir.

79 David R Stone, ‘1920’lerde Sovyet Silah ihracatlarr’, Journal of Contemporary History (Hac. 48, No. 1, Ocak 2013),

sayfa 57-77.
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dikkatleri bagka yone ¢evirmek amaciyla
kullanmis ve zamanla sirkete Sovyet silahli
kuvvetlerinin ihracat ihtiyaglarinin kontrol
yetkisini vermistir.®

Sonraki on yilda Rusya'nin S&T casusluk ve
tedarik operasyonlari, genellikle birbiriyle ihtilaf
icerisindeki politik ve ekonomik sistemleri
stirekli olarak birbirine baglayan bir halat

islevi gormiistiir. Soguk Savasin baslamasiyla
Sovyetler Birligi'ne teknoloji ihracat: konusunda
genis kapsamli bir ambargo uygulansa
da®'sistemin 1990’larin baslarinda ¢okiist,
Ukrayna ve Suriye’de sivilleri ve sivil alt yapiy:
hedef almak i¢in kullanilan silah sistemlerine
devasa hacimlerde sofistike teknolojinin yasal
olarak satin alinip entegre edilmesi konusunda
Kremlin'e firsat vermistir.

Aslina bakilirsa, bu rapor i¢in analiz edilen
veriler Avrupali sirketler tarafindan {iretilen
bilesenlerin Rus askeri sistemlerinde yaygin
olarak bulundugunu gostermektedir. Thales
isimli Fransiz sirket tarafindan tiretilen
Catherine FC termal goriis kameralarinin Rus
savas platformlarindaki yeri iyi bir sekilde
belgelenmis bir durumdur.®? Ancak, Rus
tedarik aglarinin genelde baska yerlerden
kolayca tedarik edilemeyecek yiiksek kalitede
ekipmanlari edinmek i¢in daha kiiclik Avrupali
uzman firmalari nasil kullandig: gergegi daha az
farkinda olunan bir konudur.

STMicroelectronics ve u-blox dahil gibi bir
dizi Isvicreli sirketle isvicre, veri setindeki Rus
silah sistemleri igerisinde bulunan benzersiz
bilesenlerin dordiincii en biiyiik iireticisidir.

80 Ayniyazida

Veri setinde yer alan bilesenlerden toplam 18'i
Isvicreli sirketler tarafindan iiretilmistir.

STMicroelectronics, Cenevre merkezli bir
Fransiz-italyan elektronik ve yar1 iletken
iireticisidir.® Bu sirket, agirlikli olarak bellek
modiilleri, mikroislemciler, transistorler ve
popiiler STM32 serisi de dahil olmak {izere
mikrodenetleyiciler iiretmektedir.®* Bu STM32
mikrodenetleyicilerden sekizi, Orlan-10, E95M,
Eleron-3SV ve KUB-BLA dabhil bir dizi IHAdan
cikarilmistir. Bu gipler, 6rnegin, ucus kontrol,
navigasyon ve konumlandirma sistemi ve

glic besleme kontrol devresi gibi bu THATarin
cesitli alt sistemlerinde yaygin olarak goze
carpmaktadir.

Rusya’nin IHA filosunun boyutu, kapsamive
bu platformlarin ihtilafli bir hava sahasinda
kullanimuyla iligkili olabilecek yiiksek
yipranma oranlar1 dikkate alindiginda, Rusya
silahli kuvvetleri bu bilesenleri Subat 2022’de
Ukrayna’y1 isgalinin 6ncesinde yliksek sayilarda
satin almis olmalidir. Ancak bu sistemlerde
bulunan STM32 mikrodenetleyicilerin
bazilari, ABD ihracat kontrollerine tabidir.%
STMicroelectronics tarafindan iiretilen diger
iiriinlere R-168 telsiz setinde bulunan PD55003
radyo frekansi gii¢ transistorii ve bir Kh-101
ALCM'’nin SN-99 uydu navigasyon sisteminden
ele gecirilen iki adet 44-uclu dortlii diiz paket
dahildir.

U-blox ise, GPS, GLONASS, Galileo, BeiDou
ve QZSS icin alicilar dahil olmak lizere
kiiresel navigasyon uydu sistemlerini (GNSS)
destekleyen modiiller ve yar1 iletkenler
tasarlayan ve tedarik eden bir sirkettir.® Bu

81 Cok Uluslu ihracat Kontrolleri Koordinasyon Komitesi (CoCom).

82 Andrew Rettman, ‘Rus Kaplaninda Fransiz Gozleri’, euobserver, 25 Agustos 2015, <https://euobserver.com/
investigations/129953>, 20 Temmuz 2022 tarihinde erisilmistir; Oleksandr Dubilet, ‘Fransiz Silah Sirketi, Rusya’nin
Silah Uretmesine Yardimci Olmak icin Yaptirimlari Deliyor’, New Voice of Ukraine, 21 Haziran 2022, <https://english.
nv.ua/business/total-isolation-of-russia/military-thermal-imagers-for-the-russian-army-the-french-company-thales-
cooperated-with-russia-aft-50247461.html>, 20 Temmuz 2022 tarihinde erisilmistir.

83 LinkedIn, ‘STMicroelectronics’, <https://www.linkedin.com/company/stmicroelectronics/>, 20 Temmuz 2022 tarihinde

erisilmistir.

84 STMicroelectronics, ‘Ana Sayfa’, <https://www.st.com/content/st_com/en.html>, 20 Temmuz 2022 tarihinde

erisilmistir.

85 ECCN 3A991.a.2 - saat frekans hizi 25 MHz seviyesini asan bir mikroislemci veya mikrodenetleyici. Bkz. ABD Ticaret
Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3 - ELEKTRONIK PARCALAR’.

86 u-blox, ‘Uzun Omiirlii Uriinler Uretiyoruz), <https://www.u-blox.com/en/we-build-last>, 20 Temmuz 2022 tarihinde

erisilmistir.
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sirketin iirettigi GNSS modiillerinin M8 serisi,
Orlan-10’un GPS takip cihazinda ve navigasyon
ve konumlandirma sistemlerinin yani sira AR-2C
telsiz setinde de bulunmustur. Bu modiiller de
ABD'nin ihracat kontrollerine tabidir.®”

HOLLANDA USULU

Toplamda 14 bilesen, Hollanda merkezli
iireticilerden gelmis olup bunlardan 10 tanesi
NXP Semiconductors tarafindan ve ikisi de
bunun eski istiraki olan Nexperia tarafindan
iiretilmistir. Toplam veri setindeki diistik sayida
bilesene ragmen NXP bilesenleri, analiz edilen
27 sistemin 10’'unda tespit edilmistir.

Bunlar arasinda 6ne ¢ikanlar, KUB-BLA,
Orlan-10 ve E95M iHAlarinin icerisindeki
ugus kontrol birimlerinin icerisinde bulunan
MPXV5004DP, MPXV5010DP ve MPXV5010GP
gibi basing sensorleridir. KUB-BLA i¢in ugus
kontrol birimi ayni1 zamanda, NXP yapimi1
bir mikrodenetleyici ve ABD kontrollerine
tabi bir iiriin olan LPC2368FBD100'i de
icermistir.® Diger NXP bilesenlerine cesitli
telsiz setlerinde ve GLONASS/GPS GROT-M
navigasyon ekipmaninda tespit edilen radyo
frekans transistorleri dahildir. Ozellikle de
Kh-101 ALCM’nin BT33 islemci modiiliindeki
veri arayiizii alici-vericileri, hem NXP hem de
Nexperia yapimi olarak tespit edilmistir.

LONDRA ARIYOR

Gelismis ekonomisi ve genis savunma endiistrisi
altyapisiyla Birlesik Krallik, daima Rusya'nin
teknik casusluk operasyonlarinin 6n saflarinda
yer almigtir. Bildirimlere gore 1980’lerde

KGB'nin X Hatt1 ajanlarinin 6nemli bir kismi
bu amacla Londra'da gorev almisti ve ana
hedeflerinden

birisi havacilik, uzay ve savunma devi olan
Rolls-Royce'tu.®

Ele gecirilen silah sistemleri icerisinde yalnizca
bes bilesen Birlesik Krallik yapimi olarak

tespit edilmis olsa da bu pargalardan bazilari,
osilatorler ve standart kristaller gibi oldukga
yiiksek seviyeli uzmanlik iiriinleridir. Bu spesifik
bilesenler, elektronik endiistrisine frekans
kontrol iiriinleri saglayan Golledge Electronics
tarafindan tasarlanip iiretilmistir.”® Giiney Bat1
Ingiltere merkezli bu sirket, iiriinlerini 50'nin
iizerinde iilkeye ihrac etmektedir.”! Yukarida
acgiklanan diger sirketlere benzer sekilde bu
sirket de cesitli askeri standartlari karsilayan,
satisa hazir bir dizi lirlin liretmektedir.”

Mart 2022'nin baslarinda sirket, Ukrayna'nin
isgalini takiben Rusya'daki islerini 24 Subat’ta
sonlandirdigini bildirmistir.”®

Golledge tarafindan iiretilen bilesenler,
Torn-MDM ve Tor-M2 SAM sistemi gibi

daha sofistike Rus sistemlerinde tespit
edilmistir. Torn-MDM icerisinde sirketin HC49
standardinda kristallerinden biri, Tor-M2 SAM
sistemi icerisindeki uzmanlik {irtinii dijital
hesaplama {initesi icerisinde ise bir GXO-U100F
osilatorii tespit edilmistir. Her iki bilesen de
piezoelektrik malzemeden yapilan, titresen
kristalin mekanik direncini kullanarak hassas
bir frekans olusturmak i¢in kullanilmaktadir.**
Bu, hedefleri algilamak ve takip etmek i¢in
radar kullanan Tor-M2 gibi sistemlerde

87 ECCN 7A994 — navigasyon yon bulma ekipmanlari, ucan cihaz iletisim ekipmanlari, ugak atalet navigasyon sistemleri
ve diger havacilik elektronik ekipmanlari. Bkz. ABD Ticaret Bakanligi, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol
Listesi: KATEGORI 7 - NAVIGASYON VE HAVACILIK ELEKTRONIGi SISTEMLERV’, <https://www.bis.doc.gov/index.php/
documents/regulations-docs/2339-category-7-navigation-and-avionics-2/file>, 20 Temmuz 2022 tarihinde erisilmistir.

88 ECCN 3A991.a.2 - saat frekans hizi 25 MHz seviyesini asan bir mikroislemci veya mikrodenetleyici. Bkz. ABD Ticaret
Bakanlig, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3 - ELEKTRONIK PARGALAR..

89 Savunma Sekreterligi Ofisi, 'Askeri Agidan Onemli Bati Teknolojilerinin Sovyetler Tarafindan Ele Gegirilmesi: Bir
Giincelleme’, Eyliil 1985, <https://apps.dtic.mil/sti/pdfs/ADA160564.pdf>, 21 Temmuz 2022 tarihinde erisilmistir.

90 Golledge Electronics, ‘Hakkimizda’, <https://www.golledge.com/about-us/>, 20 Temmuz 2022 tarihinde erisilmistir.

91 Ayniyazida

92 Golledge Electronics, ‘Savunma, Havacilik ve Uzay Konularinda Mil-COTS Frekans Bilesenleri’, 28 Haziran 2016,
<https://www.golledge.com/news/using-mil-cots-for-defence-and-aerospace/>, 20 Temmuz 2022 tarihinde

erisilmistir.

93

94

Golledge Electronics, ‘Golledge, Rusya Pazarindaki Islerini Sonlandirdr, 11 Mart 2022, <https://www.golledge.com/
news/russian-business-withdrawal-aid-for-ukraine/>, 20 Temmuz 2022 tarihinde erisilmistir.

Sluiceairfair.com, ‘Piezoelektrik Osilatorlerin Calisma Prensipleri Nedir?’, 31 Agustos 2020, <https://www.sluiceartfair.
com/2020/popular-lifehacks/what-is-the-principle-of-piezoelectric-oscillator/>, 21 Temmuz 2022 tarihinde erisilmistir.
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kullanim ve SIGINT ve EW sistemlerinin
verimliligini iyilestirmek i¢in kritik
Ooneme sahiptir.

Rus casusluk aglar1 bir dizi Avrupa iilkesinde
faaliyet gostermis olsa da Almanya ¢ogu
zaman Rusya’nin tedarik planlarinin kalbinde
yer almistir. Soguk Savasta 6nemli bir hedef
olan Dogu Almanya, Batili teknolojileri satin
almanin yollarini arayan Sovyet ajanlari icin
bir merkez gorevi goriiyordu. Dogu Almanya'da
Rus istihbarat servisleri tarafindan hizmete
alinan X Hatt1 ajanlari, Federal Cumhuriyet’e
bilgi toplamak ve 6nemli Alman sirketlere niifuz
etmek i¢in kolayca gonderilebiliyordu.® 1985’te
yapilan bir degerlendirmede Bati1 Almanya,
Sovyetler Birligi'ne yasadis: ihracatlar: kontrol
etmekte etkisiz bulunmus ve bu konuda

sadece ABD'nin baskisiyla harekete gegtigi
belirtilmistir.*

Ayni yil icerisinde ABD otoriteleri, kritik
teknolojilerin Rusya’ya akisini engellemek icin
glimriik yetkilileri dnciilliglinde baslatilan bir
girisim olan Exodus (Toplu G6¢) Operasyonuyla
biiyiik ve karmasik bir Sovyet mikroelektronik
tedarik aginin pesine diismiistiir. Alman asilli
Richard Mueller tarafindan yonetilen bu ag,
Sovyetler Birligi'nin askeri sinif yari iletkenleri
iiretme kapasitesini iyilestirmek i¢in ‘sofistike
bilgisayar ekipmanlarini yonlendirme’ amaciyla
hareket ediyordu.®” 1980’lerin ortalarinda ABD
giimriigili, Mueller’i diinyanin en ¢ok aranan

silah kagakgisi olarak tanimlamistir.*

Ama Alman topraklarinda faaliyet yiiriiten
yiiksek profilli diger yayilma ajanlari da vardi.
Ko6ln ve Moskova'da ofisleri bulunan Iranli
Babeck Seroush, * 143 yariiletkeni fiize seyir
sistemleri ve gece goriis ekipmanlarinda
kullanilmak tizere Kuzey Kore’ye ihrac ettigi
iddiasiyla 1984 yilinda bir ABD mahkemesi
tarafindan adli kovusturmaya tabi tutulmustur.*®®
Bundan sadece iki y1l 6nce bir KGB ajani olmakla
itham edilen Seroush'un adi *”elektronik
bilesenlerin Sovyetler Birligi'ne yonlendirilmesi
ile ilgili bir davada geciyordu.'®

O dénemde Vladimir Putin’in kendisi ve bugiin
Rusya’nin en biiylik savunma holdinginin
basindaki Sergey Chemezov, Dresden'de KGB
ajani olarak gorev yapiyordu.'® 1980’'lerde
¢ekilmis bir puslu fotograf bu ikilinin genclik
hallerini gostermektedir.'** Putin’in giicii arttikca
Chemezov da onu takip etmistir ve 2007'de Putin,
eski calisma arkadasini Rostec’in (fleri Teknoloji
Endiistriyel Uriinlerin Gelistirilmesi, Uretimi ve
fhracatinin Desteklenmesi icin Devlet Savunma
Sanayi Sirketi, ‘Rostec’) basina gegirmistir ve
giinlimiizde halen bu pozisyonu korumaktadir.1%

95 Savunma Sekreterligi Ofisi, 'Askeri Acidan Onemli Bati Teknolojilerinin Sovyetler Tarafindan Ele Gegirilmesi: Bir

Glincelleme’.

96 Daniel Salisbury, ‘Berlin’de bir Teknoloji Tlineline Karsi Koyma: Soguk Savasin Yasadisi Silah Ticaretinde Kuzey Koreli
Ajanlar, Helikopterler ve istihbarat, 1981-1986’, Intelligence and National Security (2022).

97 Ruth Marcus, ‘Savasin “Girisimcileri” (“Entrepreneurs” of War)’, Washington Post, 10 Agustos 1985.

98 Ayniyazida

99 Ellan Cates, ‘Bati Almanyali Bir Alman ihracatgi Gizli Tertip Kurma Sucundan Cezalandirild... (A West German Exporter
Has Been Charged with Conspiracy...)’, UPI, 5 Kasim 1984, <https://www.upi.com/Archives/1984/11/05/A-West-
German-exporter-has-been-charged-with-conspiracy/3117468478800/>,20 Temmuz 2022 tarihinde erisilmistir.

100 Ayni yazida

101 Salisbury, ‘Berlin’de Bir Teknoloji Tiineline Karsi Koyma:

102 AP News, ‘Yonetici, Bilgisayar Devrelerinin Sovyetler Birligi’ne Sevkiyatina Dair Gizli Tertip Kurma Sugundan Ceza Aldr’,

25 Nisan 1985.

103 The Economist, ‘Neo-KGB Usulli Devletin Yapist’, 23 Agustos 2007.

104 Rob Lee (@RALee85), ‘1980’lerde Dresden’de ve glinlimiizde Sergei Chemezov ve Vladimir Putin’, Twitter, 20 Temmuz
2021, <https://twitter.com/ralee85/status/1417560713862828035?lang=en>, 20 Temmuz 2022 tarihinde erisilmistir.

105 Rostec, ‘Sergey Chemezov, Rostec’in 2021 Performansini Rusya Devlet Baskanina Rapor Ediyor’, 18 Mayis 2022,
<https://rostec.ru/en/news/sergey-chemezov-reports-to-president-of-russia-on-rostec-2021-performance-/>, 20

Temmuz 2022 tarihinde erisilmistir.
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$ekil 11: Putin ve Chemezov, 2021°de Gekildigi Soyleniyor
I

Kaynak: Kremlin.ru.

Son yillarda Almanya, hem S&T casuslugu hem de girisimi olan Siemens Matsushita Components adli
sofistike teknolojileri ele gecirmek isteyen tedarik sirketten 1999'da kurulmustur.'* Sirket, daha sonra
aglarinin hedefi olmaya devam etmistir. Mayis 2021°de Japonya merkezli TDK Corporation sirketi tarafindan
bir Alman asilli sahis, Rusya’nin istihbarat servisleri 2009’da satin alinmis ve TDK Electronics AG adin1
tarafindan igletilen bir sirkete ¢ift kullanimli {irlinleri almigtir.® Sirketin iirlin katalogu kapasitorleri,

sevk etme suclamasiyla tutuklanmistir.’* Bundan seramik bilesenleri, EMC filtrelerini, indiikt6rleri,

sadece bir ay sonra ise Alman yetkililer, Augsberg'deki telsiz frekans modiillerini ve benzeri diger cihazlar:

arastirma merkezlerinden havacilik sirlarini ve silah icermektedir.!?

teknolojilerini ¢aldig1 suglamasiyla bir Rus bilim

adamini tutuklamigtir.%’ Bu sirada, Eleron-3SV ve KUB-BLA iHAlarinin,
sirasiyla Graupner GmbH ve Aero Naut tarafindan

RUSI, sistemlerin yedisinde Alman sirketler tarafindan  {iretilmis hava sogutmali kanatlar kullandiklar:

iiretilen 10 bilesen bulmustur. Bunlar arasinda, da kesfedilmistir. Ancak, bir Rus silah sistemi
Torn-MDM SIGINT sisteminin ¢esitli alt sistemlerinde icerisinde, ABD ihracat kontrollerine tabi bir tirlin
bulunan ve EPCOS AG tarafindan {iretilen filtreler ve tespit edilmistir. Bu tiriin, Wiirth Elektronik GmbH
yiizeye monte edilen indiiktorler en yaygin olanlaridir. tarafindan iiretilen bir LAN doniistlirliciisi'*! olup,
EPCOS AG, baslangicta Almanya'dan Siemens ve R-330BMV EW sistemindeki bir 6zel hesaplama
Japonya'dan Matsushita sirketlerinin bir ortak modiilii icerisinde bulunmustur.

106 AP News, ‘Almanya, Rusya’ya Gift Kullanimli Uriinlerin ihracati Gerekgesiyle isadamini Tutukladr, 18 Mayis 2021.

107 Matthias von Hein, ‘Rus Bilim Adami, Almanya’da Casusluk Gerekgesiyle Yargilaniyor’, DW, 17 Subat 2022.

108 Gerhard Fasol, ‘TDK, Bir Pasif Elektronik Bilesen Ureticisi Olan EPCOS’u Satin Aldr’, Avrupa-Japonya, 31 Temmuz 2008,
<https://eu-japan.com/2008/07/tdk-epcos/>, 20 Temmuz 2022°de erisilmistir.

109 Interference Technology, ‘EPCOS AG Adini TDK Electronics AG Olarak Degistirdi’, 5 Ekim 2018, <https://
interferencetechnology.com/epcos-ag-changes-its-name-to-tdk-electronics-ag%E2%80%AF/>, 20 Temmuz 2022°de
erisilmistir.

110 TDK Corporation, ‘EPCOS AG’nin Satin Alinmasi - Elektronik Bilesen Endistrisinde Kiiresel Lider Olmak’, 2009,
<https://www.tdk.com/ir/ir_library/annual/web/lib20405.pdf>, 20 Temmuz 2022’de erisilmistir.

111 ECCN 3A991.b.2.a - 2,7 GHz lizerinde ve 6,8 GHz seviyesine kadar ve fraksiyonel bant genisligi %15’in lizerinde olan
frekanslarda calisma seviyesine sahip bir mikrodalga tek parca entegre devre glic amplifikatorii. Bkz. ABD Ticaret
Bakanligi, Endlistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3 - ELEKTRONIK PARCALAR’.
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Rus Silahlarina iceriden Bir Bakis

Rus devleti savunma sanayi yiiklenicisi Almaz-
Antey’in genel direktorii 6 Aralik 2021'de "Yakin
gelecekteki askeri operasyonlar, en kritikleri hava
saldir1 silahlarinin yani sira hava ve fiize savunma
sistemleri olmak iizere ileri teknolojiler arasinda
iistiinliik miicadelelerine sahne olacaktir."
demistir.'*?

Rus silahli kuvvetleri, daha isgalin ilk saatlerinde
Ukrayna hava savunma ve C4ISR™ sistemlerini
kesintiye ugratip etkisiz hale getirmek amaciyla
bir dizi tesise seyir fiizeleri ve balistik fiizelerle
saldir1 gerceklestirmistir.'* Daha sonra hedef
listesi, yabanci savascilarin bulundugu barakalar
dahil askeri altyapiy1, Bat1 tedarik hatlarin
kesintiye ugratacak demiryolu altyapisi, yakit
depolary, silah fabrikalari, hastaneler ve aligveris
merkezleri gibi sivil hedefleri de icerecek sekilde

genisletilmistir.

Mayis ay1 bast itibariyle, Rus silahli kuvvetlerinin
elinde 2.000'i askin sayida oldugu sdylenen fiizeyle
birlikte bu silahlardan olusan genis bir cephanelik
mevcuttur.’”® Bunlara, Rus Hava Kuvvetleri
tarafindan hedefleri giivenli Rus hava sahasindan
vurmak icin kullanilan Kh-101 ALCM dahil

olup,™® Rus kara kuvvetleri ise cogunlukla Rus
topraklarindan firlatilan 9M720 ve 9M727 Iskender
balistik ve seyir fiizelerini kullanmaktadir.*”

Bu sistemlerin cogu hedeflerini vurmadan 6nce
imha edilmis olsa da bazilari saglam sekilde

ele gecirilip daha sonra sokiilmiis ve yapilari
hakkinda benzersiz seviyede 6nemli bilgiler elde
etmemizi saglamistir.

112 Yan Novikov, ‘Almaz-Antey Direktori: Gelecegin Catismalarinin Sonuglarini Hava ve Uzay Yeterlilikleri Belirleyecek’,

DefenseNews, 6 Aralik 2021.

113 Kumanda, Kontrol, iletisim, Bilgisayarlar (C4), istihbarat, Gzlem ve Kesif (ISR)

114 Justin Bronk, ‘Kayip Rus Hava Kuvvetleri Gizemli Vakasr’, RUSI Commentary, 28 Subat 2022.

115 ABD Savunma Bakanligy, ‘Ust Diizey Savunma Yetkilisi Arka Plan Brifingi Verdi’, transkript, 2 Mayis 2022,
<https://www.defense.gov/News/Transcripts/Transcript/Article/3017053/senior-defense-official-holds-a-background-

briefing/>, 20 Temmuz 2022°de erisilmistir.

116 NBC News, ‘Haftalar Sonrasinda Rus Fiizeleri Kiev’i Vurdu ve 2 Kisi Hayatini Kaybetti’, 26 Haziran 2022.

117 Kyiv Independent, ‘Genelkurmay: Rusya, Belgorod Oblastina iskender Fiize Bataryalar Yerlestirdi’, 22 Mayis 2022.
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Bu silah sistemleri bir dizi genis alt sistemin

bir araya getirilmesiyle olusturulmus olup, bu
bilesenlerin iiretimiyle ilgili karmasik iiretici agini
ortaya koymaktadir. Dallar1 genislemeye meyilli
olan bu aglar genelde ayni kokte bulusmaktadir:
Her ikisi de Rus silahli kuvvetlerine tedarik
saglamadaki merkezi rolleri nedeniyle Batili
iilkeler tarafindan hedef alinan, Rusya devletine
ait savunma sanayi holdingleri olan Rostec ve
Almaz-Antey (daha 6nceki adiyla OAO Concern
VKO ‘Almaz-Antey’).

2007'de kuruldugundan bu yana Rostec,

Putin’in sirdasi olan Chemezov tarafindan
yonetilmektedir."”®* Almaz-Antey ise 2002 yilinda
bir bagkanlik kararnamesi ile kurulmus olup

Yan Novikov tarafindan yonetilmektedir. Ancak
sirketin yonetim kurulu bagkanligini 2014 ila 2016
yillar1 arasinda Chemezov iistlenmisgtir.'*

Birlikte biiyliyen bu iki organizasyon, Rus
fiizeleri ve diger askeri sistemlerinin tasarima,
gelistirilmesi ve iiretilmesini destekleyen
muazzam sayidaki arastirma enstitiisii, tasarim
biirosu, liretim tesisi ve sirketi isletmektedir.

ISKENDER 9M727

9M727, radarlardan gizlenmek ve yakalanma
riskini azaltmak icin diisiik irtifalarda ugan orta
menzilli bir Rus GLCM sistemidir.’*® Hedefine
ilerlemesini saglamak ve hedefe giderken ucus
sirasinda rotasinda diizeltmeler yapmak icin
silahin {izerinde bir dizi sensor ve harici sinyalleri
dijital girdilere doniistiirecek sekilde tasarlanmis
entegre bilgisayar sistemleri mevcuttur.

118 Reuters, ‘Putin’in Yandasi Chemezov, Rusya’nin Galip Gelecegini Soyliyor’, 10 Mart 2022.

119 Almaz-Antey, ‘Tarihce’, <http://www.almaz-antey.ru/en/istoriya/>, 21 Temmuz 2022 itibariyle erisilmistir.

120 CSIS Flize Savunma Projesi, ‘9M729 (SSC-8)’, en son 31 Mart 2022 tarihinde glincellenmistir, <https://missilethreat.csis.
org/missile/ssc-8-novator-9m729/>, 21 Temmuz 2022 tarihinde erisilmistir.




Silikon Hayat Baglari Rus Savas Makinesinin Merkezindeki Bati Menseli Elektronik Uriinler

Sekil 12: 9M727 Balistik Fiizesinin Resimleri

Kaynak: RUSI.

Bu fiizenin en 6nemli iki sinyal isleme sistemi
Zarya ve Baget-62-04 bilgisayarlaridir ve bunlar
strasiyla radar ve televizyon seyir (TGM) verilerini
islemektedir. Fiizenin en 6nemli sensorlerinden
birisi, GPS ve GLONASS sinyallerini isleyen,
govdeye sabitli SN-99 (CH-99) sensoriidiir.

Bu sistemleri olusturan parcalar iizerinde
gerceklestirilen bir arastirma, yiiksek diizeyde
Bat1 yapimu bilesenlerin kullanimini ortaya
koymakta olup Rusya merkezli liretim zincirleri
ise cogunlukla Rostec ve Almaz-Antey'e
dayanmaktadir.

Zarya bilgisayar1, 9M727 fiizesinin ug¢ kisminda
olup tamami1 metalden olusan bir gévdeye
sabitlenmis ve kilitlemeli bir metal sabitleyici
ile sabitlenmistir. Saglam yapust, fiizenin

37

ateslenmesi ve hedefe dogru yolculugu

sirasinda calismasini kesintiye ugratmayacak ve
bilgisayarin titresim ve soklardan korunmasini
saglayacak sekilde tasarlanmistir. 9M727'nin
govdesine yerlestirildiginde sizdirmazliginm
saglayan metal Orgiilii contanin varlig ve metal
govde, ayn1 zamanda bilgisayari elektromanyetik
miidahalelerden de korur.

Zarya, pasif sekilde sogutulur, yani sicakliklar:
yonetmek icin herhangi bir fana veya hava
tahliyesine ihtiyag yoktur. Bu, sistemin alternatif
bir aktif sogutma sistemine dayali olarak
kurulmus olmasi durumunda ¢alismasini
etkileyebilecek su hasari ve titresimlere kars:
elektronik aksama belirli bir dayaniklilik

saglar.
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Sekil 13: Zarya Bilgisayarinin Demontaji

iSKENDER-K 9M727
ZARYA (3APS1) YONLENDIRME BiLGiSAYARI

1.

SENSORLERLE ON
UG BAGLANTILARI

2.

BILGISAYAR
ANAKARTLARI iGiN
ARKA UG RAFLARI

3.

BILGiSAYAR
ANAKARTLARI

3.

iSKENDER-K 9M727 iCERISINDEKiI ORNEK
YABANCI iMALATI MiKROELEKTRONIKLER

% DSP
TMS320C25GBA
FE—94AB0AT
©1990 T
TAIWAN

Bt

Kaynak: RUSI.
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Zarya bilgisayarlarinin en azindan baz 9M727'den cikarilan Zarya bilgisayar1 icerisinde
modellerinin tarihsel olarak Rus askeri dijital sinyal isleyiciler, flas bellek modiilleri,
sistemlerinin {iretimiyle, yani sonug olarak statik RAM modiilleri ve eternet kablolar1 gibi
Almaz-Antey ile baglantili kuruluslar tarafindan ABD’li ve Alman sirketler tarafindan iiretilen
iiretildigi goriilmektedir.’* Ancak buna ragmen cesitli Bat1 kaynakli bilesenler mevcuttu.

sekil 14: Zarya Bilgisayari icinde Bulunan Batili Bilesenler

9M727 ZARYA BILGiSAYARI

o} {oF £}

iSLEMCI iSLEMCI ONYUKLEME (BOOT) GiFT YUVALI STATIK RAM CMOSSTATIKRAM ~ ETHERNET KABLOLAMA
(DSP TMS 320C30GEL) (DSP TMS 320C30GBA) KESIMi FLAS BELLEGI (7005 S55J1) (CY7€10490 - 10VX1) (492AUS 1218)
(M29F800BB 35EF)

TEXAS INTEGRATED ADVANCED CYPRESS HARTING
INSTRUMENTS DEVICETECHNOLOGY  MICRODEVICES  SEMICONDUCTOR

Q

ALMANYA

Kaynak: RUSI.

121 Moskova Havacilik Enstitlisti’nden A.N. Shishkov ile iliskilendirilen bir belgede, 1990’larin baslarinda bir dizi Zarya
modelinin Moskova’da bulunan bir ‘NIl Priborostroeniya’ tarafindan uretildigi belirtilmektedir. A H Shishkov,
‘Lekcija Mikroprocessory’ [‘Mikroislemci Dersi’], Moskova Havacilik Enstitlsd, s. 38, <http://frela-mk.narod.ru/
olderfiles/1/Lekcciya_3_4_Mikroproccessory.pdf>, 28 Temmuz 2022 tarihinde erisilmistir. Bu ya V.V. Tikhomirov
Aygit Tasarimi Bilimsel Arastirma Enstitlisti (NIIP) (Nauchno-izsledovatel’skij institut priborostroenniya imeni V..
Tikhomirova) ya da Aygit Tasarimi Devlet Arastirma Enstitlisii (GosNIIP) (Gosudarstvennyj nauchno-izsledovatel’skij
institut priborostroeniya) icin kullanilmis olabilir. Her iki kurulus da askeri teknoloji tiretimine dahil olmus
kuruluslardir. Bkz. V.V. Tikhomirov Aygit Tasarimi Bilimsel Aragtirma Enstitiisii, ‘Eksportnaya produkciya’ [‘ihracat
imalatr’], <https://www.niip.ru/catalog/eksportnaya-produktsiya>, 26 Temmuz 2022 tarihinde erisilmistir; Ordu
Farkindaligi, ‘Rusya’nin Elinde Beklenenden Fazla Sayida SSC-8 Tartismali Menzillere Sahip Seyir Fiizesi Mevcut’, 11
Subat 2019, <https://www.armyrecognition.com/february_2019_global_defense_security_army_news_industry/
russia_has_more_ssc-8_cruise_missiles_than_expected_with_conflictual_range.html>, 28 Temmuz 2022 tarihinde
erisilmistir; Rusya’nin Stratejik Niikleer Kuvvetleri, ‘Gldimli Flizeler ve INF - Peki Ya 9M7297’, 23 Haziran 2015,
<https://webcache.googleusercontent.com/search?q=cache:kGNi1MZkOSIJ:https://russianforces.org/blog/2015/06/
cruise_missiles_and_inf_-_what.shtml+&cd=2&hl=en&ct=clnk&gl=de>, 28 Temmuz 2022 tarihinde erisilmistir. Bu
makalenin yazildigi zaman NIIP Almaz-Antey ve Rostec tarafindan kontrol ediliyordu. See Oruzhiye Rossii [Rus Silah
Sistemleri], ‘Nauchno-izsledovatel’skij institut priborostroenniya imeni V.V. Tikhomirova, AO’ [‘V.V. Tikhomirov Aygit
Tasarimi Bilimsel Arastirma Enstituisti, JSC'], <https://www.arms-expo.ru/armament/ members/625/83161/>, 21
Temmuz 2022 tarihinde erisilmistir. GosNIIP, 2018’e kadar Almaz-Antey’in bir parcasiydi ve Almaz-Antey logosuna web
sitesinde halen belirgin sekilde yer vermektedir. Bkz. GosNIIP, ‘Akcionernoye obschestvo “Gosudarstvennyj nauchno-
izsledovatel’skij institut priborostroeniya” [‘Anonim Sirket “Aygit Tasarimi Devlet Arastirma Enstitlisi”’], <http://www.
gosniip.ru/>, 28 Temmuz 2022 tarihinde erisilmistir; Vladimir Medvedev, ‘Frontovyje aviacionnye pribory i ih sozdateli’
[‘On Cephedeki Havacilik Aygitlari ve Bunlarin Yaraticilar’’], Nacional’naya oborona [National Defencel, 27 Subat 2018,
<https://2009-2020.0borona.ru/includes/periodics/defense/2018/0227/122323529/print.shtml>, 28 Temmuz 2022
tarihinde erisilmistir.
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Zarya sisteminin ¢ekirdek islemlerinin, Texas
Instruments tarafindan iiretilen bir dijital

sinyal islemcisince gerceklestirildigi géze
carpmaktadir. Bu islemciler, veri akislarinin
tekrarli sekilde manipiilasyonu i¢in kullanilir ve
fiizenin lizerindeki sensorlerce toplanan verilerin
filtrelenmesi, manipiilasyonu ve doniistiiriilmesi
islemlerini gerceklestirebilir.

Zarya'da kullanilan dijital sinyal isleme ¢ipleri,
ilk olarak 1983 yilinda piyasaya siiriilmiis olup
ama zamanla cesitli revizyonlar geciren Texas
Instruments TMS320 serisi ciplerdir. IM727'de
bulunan ve RUSI tarafindan incelenen devre

kartlarinda hem C25 hem de C30 varyantlar:
tespit edilmistir. C30, saniyede 50 milyon iglem
yapabilme kabiliyetine sahip olup tiretildigi
zaman piyasada mevcut, sinifinin en iistiin
iirlintidiir. Mikroislemciler 1988 ila 1990 yillarina
tarihlendiginden ilgili sistemin biiylik olasilikla
1980’lerin sonlar1 ila 1990’larin baslar arasinda
tasarlanip liretilmis olma olasiligini 6ne
cikarmaktadur. Dijital sinyalleme islemcilerinin
de ya Integrated Device Technology veya
Cypress Semiconductor tarafindan iiretilen
diger Bat1 kaynakli bellek ¢ipleriyle birlestirildigi
gortilmektedir.

Sekil 15: Zarya Devre Kartlarindaki Angstrem ve Integral Mikro Cipleri

INTEGRAL i

Kaynak: RUSI.

Sistemde goriilen metal paketli entegre devreler
genellikle Sovyet menselidir ve bunlar, Angstrem
ve Integral tarafindan yerli olarak iiretilmis ¢ipler
iizerindeki logolardan ayirt edilebilirler. Sovyetler
Birligi'nin ¢okiisiine kadar olan siirecte Angstrem

ve Integral, Moskova merkezli PAO Mikron ile
birlikte'? iilkenin entegre devreler iiretiminde
gorev alan temel kuruluslardi.

122 Mikron’un tarihi 1950’lerin sonlarina kadar uzanir ve sonradan adi VZPP-Mikron olarak degistirilen Voronezh
Yariiletken Cihazlar Tesisine (Voronezhskij zavod poluprovodnikovyh priborov) dayanir. Mikron, tarihsel olarak askeri
sistemlerde kullanim i¢in bilesenler tiretmistir. Bkz. Mikron, ‘Mikron’un Tarihi’, <https://en.mikron.ru/company/

history/>, 30 Haziran 2022 tarihinde erisilmistir.
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Angstem 1963'de Leningrad merkezli Hassas
Mekanik Bilimsel Arastirma Enstitiisiiniin
himayesi altinda kurulmus olup ilk yerli tiretim
olan ‘Tropa’ serisi mikro ¢ipleri gelistirmistir.}*
Sirket o0 zamandan bu yana fiize seyir
sistemlerinde, uzay ve havacilik teknolojisinde,
kisisel bilgisayarlarda ve mikro hesaplayicilar ve
bagka diger uygulamalarda kullanilan 2000’'den
fazla tiirde mikrogip ve yariiletken cihaz
iretmistir.'*

2018'de Angstrem’in genel satiglarinin %91’ini
askeri uygulama {irtinleri olustururken yerel
piyasaya satis orani ise %96 olmustur.'® Angstrem,
AO Angstrem-T’nin ¢cogunluk hissesinin sahibi
olup varliklar1 Yabanc1 Varliklar Kontrol Ofisi
(OFAC) tarafindan 22 Subat 2022 tarihinde bloke
edilmisgtir.1?

Integral ise, sirketin web sitesine gore

astir1 kosullar altinda kullanilan uzmanlik
ekipmanlarina entegrasyon dahil Belarus
merkezli bir entegre sistemler, ayrik yariiletken
cihazlar ve bilgi gosterge sistemleri iireticisidir.'”
Integral, iiretime 1960’larda baslamistir ancak

24 Subat 2022'de Rusya'nin Ukrayna'y: isgali ile
iligkili olarak OFAC tarafindan yaptirima tabi
tutulmustur.'?

iskender-K 9M727 icerisinde bulunan
bilgisayarlardan bir digeri de esas olarak hassas
dogrulugun saglanmasi i¢in terminal fazda
kullanilan bir televizyon seyir isleme sistemi

olan Baget-62-04'tlir. Baget bilgisayar ailesi,

Rus Bilimler Akademisi Sistem Analizi Bilimsel
Arastirma Enstitlisti'nden (SRISA RAS) bir
arastirmaci tarafindan yakin zaman 6nce kaleme
alinan bir makalede sinyal isleme alaninda yiiksek
performansli cihazlar olarak tarif edilmistir.’*

Zarya bilgisayarinda oldugu gibi Baget-62-

04'tin elektronik aksami, bunu yiiksek ytkim
giicline sahip yiik faktorleri ve elektromanyetik
miidahalelerden korumak iizere tasarlanmis olan
0zel bir uzmanlik sistemi icerisinde muhafaza
edilmektedir. Baget-62-04, ayrica bir dizi Bat1
yapinu bilesen icerir ve bunlara mikroislemciler,
FPGAlar, SRAM cipleri, kristal osilatorler, baglant:
soketleri ve bir dizi bagka bilesen de dahildir.

123 Angstrem, ‘Katalog produkcii’ [‘Uriin Katalogu’], 2022, <https://tinyurl.com/6mcp38rp>, 21 Temmuz 2022 tarihinde

erisilmistir.

124 Ayni yazida

125 Angstrem, ‘Godovoj otchet Akcionernogo obschestva ‘Angstrem’ za 2018 god’ [2018 Yili i¢in “Angstrem” Anonim
Sirketinin Yillik Raporu’], rapor, sirketin genel direktorii ve bas muhasebecisi tarafindan
28 Haziran 2019 tarihinde dogrulanmistir, s. 7. Interfax, ‘AO ‘Angstrem’ ['JSC ‘Angstrem’], Centr Raskrytiya
Korporativnoj Informacii [Sirket Bilgi Kesif Merkezi’nden Erisilmistir], <https://www.e-disclosure.ru/portal/files.
aspx?id=3782&type=2&attempt=1>, 1 Temmuz 2022 tarihinde erisilmistir.

126 ABD Hazine Bakanligl, ‘ABD Hazinesi Donetsk ve Luhansk Bolgelerindeki Eylemlere Karsi Yiiriirliige Acil Ekonomik
Yaptirimlar Koyuyor’, basin biilteni, 22 Subat 2022, <https://home.treasury.gov/news/press-releases/jy0602>, 21

Temmuz 2022 tarihinde erisilmistir.

127 Integral, ‘Produkciya’ [‘Products’], <https://integral.by/ru/products>, 20 Temmuz 2022 tarihinde erisilmistir.

128 ABD Hazine Bakanligl, ‘ABD Hazinesi Donetsk ve Luhansk Bolgelerindeki Eylemlere Karsi Yiriirlige Acil Ekonomik

Yaptirimlar Koyuyor’.

129 Antonov A A ve A A Krasnyuk, ‘Endiistriyel Kontrol ve Veri isleme Sistemleri icin Mikroislemcilerin Dahili Yapist’, IOP
Konferans Serisi: Malzeme Bilimi ve Miihendislik (No. 1061, 2021).
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Sekil 16: Baget-62-04 bilgisayar icinde bulunan Bati Menseli Bilesenler

9M727 BAGET-062-04 BiLGiSAYAR

|' | I VOLTAJ REGULATORD
NORFLAS BELLEG]

(MIC 49300WR 1004PH)
(S29GL236P117F102)
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Kaynak: RUSI.

Baget serisinin ge¢misi, Sovyetler Birligi'nin
¢okiistinii takiben, Rus hiikiimetinin yabanci
tedarikgcilere bagimlilig1 azaltmak amaciyla askeri
uygulamalar i¢in bilgisayar ve bilesenlerin yerel
olarak iiretilmesi ¢cabasina dayanmaktadir.’*®

Rus tireticiler tarafindan 2017'de yayinlanmis

bir brosiir, Baget 64-02'den zamanla gelistirilmis
olmast muhtemel bir bilgisayarin, havacilik
komplekslerinde bir arac tistii kontrol sistemi
olarak ve yer ve hava bazl yiiksek hassasiyetli
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silah komplekslerinde kullanilmasinin
amaclandigini ortaya koymaktadir.’*

AO Tasarim Biirosu ‘Korund-M’ (KB Korund-M)
ve Rusya'nin SRISA RAS kurumu tarafindan ortak
olarak hazirlanan bu brosiir, askeri uygulamalar

i¢in tasarlanan bir dizi Baget bilgisayarin ve yerli
imkanlarla iiretilen mikro ¢iplerin tanitimini ve
reklamini yapmaktadir.

130 AO Konstruktorskoe b’uro (KB) Korund-M (JSC Tasarim Biirosu (DB) Korund-M) ve Federal’noe gosudarstvennoe
uchrezhdeniye Federal’nyj nauchnyj centr nauchno-izsledovatel’skij institute sistemnyh izsledovanij rossijskoj
akademii nauk [Federal Devlet Enstitiist ‘Rus Bilimler Akademisi Sistem Analizi Bilimsel Arastirma Enstitlisi (FSI FSC
SRISA RAS)], ‘Perspektivnye EVM semejstva Baget’ [‘Baget Ailesinin Gelecekteki Bilgisayarlari’], 2017, sayfa. 2-3.

131 Ayni yazida
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Sekil 17: KB Korund-M ve SRISA RAS tarafindan Reklami Yapilan Modern Baget Bilgisayar Sistemleri
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Kaynak: Korund-M ve SRISA RAS Brostirii.

SRISA RAS'1n bir tasarim biirosu oldugu tarafindan yaptirima tabi tutulmamaktadir.’®
goriinen KB Korund-M,'* kendi web sitesinde

iiriinlerinin iskender fiize kompleksi dahil Baget-62-04lin ad1 ayrica AO Serpukhov Metallist
Rus askeri sistemlerinde kullanildigini, askeri Tesisinin yillik raporlarinda da gegmektedir
uygulamalar i¢in bilgisayarlar liretmeyi ve burada sirketin iskender-M fiizeleri i¢cin
stirdiirdiigiinii, Rus Savunma Bakanliginin bilgi 2013’te 222 adet Baget-62-04 bilgisayari tirettigi
iglem ihtiyaclari ile iligkili ARGE ¢aligmalarina iddia edilmekte ve bir sonraki yilda da 269 adet

devam ettigini belirtmektedir.’*® SRISA RAS, OFAC  Baget-62-03 bilgisayar iiretme plani oldugundan
tarafindan 2 Agustos 2022 tarihinde yaptirrma tabi ~ soz edilmektedir.!* Tesisin yillik raporlars,
tutulmustur.’ KB Korund-M, Batili hiikiimetler 2021’de yayinlanan 2020 raporuna kadar Baget

132 Sirketin kurucularindan birisi, ayni zamanda SRISA RAS’ta bilimsel direktér de olan Vladimir Betelin'dir. Bkz. Federal
Devlet Enstitiisti, Rus Bilimler Akademisi Sistem Analizi Bilimsel Arastirma Enstitiisii, ‘Betelin Vladimir Borisovich’,
<https://www.niisi.ru/betelin.htm=>, 25 Temmuz 2022 itibariyle erisilmistir. 24 Temmuz 2020 tarihli Rusya federal vergi
belgelerinde Betelin, AO KB Korund-M’nin genel direktorii ve ana hissedari olarak listelenmistir. 4 Aralik 2021 tarihli
Rusya federal vergi belgelerinde de Betelin, Ticari Olmayan Otonom bir Organizasyon ve Tasarim Biirosu Olan Korund-
M’nin direktori olarak listelenmisken SRISA RAS, sirketin bir hissedari olarak listelenmistir. 16 Haziran 2022 tarihli Rus
federal vergi belgeleri halen Betelin’i sirketin direktori olarak belirtmekte iken SRISA RAS'den bahsetmemektedir.
Rus Federal Vergi Kaydi belgelerine Sayari Labs yoluyla ulasilabilir, <https://sayari.com/>, 22 Temmuz 2022 itibariyle
erisilmistir.

133 Konstruktorskoye B’uro Korund-M [Tasarim Biirosu Korund-M], ‘O “Korund-M”’ [““Korund-M” Hakkinda’], <https://
kbkorund.ru/about>, 26 Temmuz 2022 tarihinde erisilmistir.

134 ABD Disisleri Bakanlig, ‘Ukrayna’da Devam Eden Savas Sebebiyle Rusya’ya Ek Yaptinnm Uygulamalarr’, veri sayfasi, 2
Agustos 2022, <https://www.state.gov/imposing-additional-costs-on-russia-for-its-continued-war-against-ukraine/>,
2 Agustos 2022 tarihinde erisilmistir.

135 Gorliniise gore Baget’in bazi modelleri - 6zellikle Baget-53 bilgisayarlari - Ramenskoye Aygit Yapim Tasarim
Biirosu [Ramenskoye ‘Priborostroitel’noye konstruktorskoye b’uro’] tarafindan da uretilmistir. Bkz. Acik Anonim
Sirket ‘Ramenskoye Aygit Yapim Tasarim Biirosu’ (OJSC ‘RIDB’), ‘Katalog produkcii elektronnogo napravleniya
“OAO Ramenskoye Priborostroitel’noye Konstruktorskoye B’uro” [‘OJSC Elektronik Uriin Katalogu “Ramenskoye
Aygit Yapim Tasarim Blirosu™], 2013, s. 14, <https://mniirip.ru/sites/default/files/articles/katalog_elektronnogo_
napravleniya_rpkb.pdf>, 20 Temmuz 2022 tarihinde erisilmistir.

136 ‘Godovoj otchet Otkrytogo akcionnernogo obschestva “Serpukhovskij zavod ‘Metallist™ za 2013 god’ [““Serpukhov
Tesisi ‘Metallist’ i¢in 2013 Yilina Dair Acik Anonim Sirket Yillik Raporu’], 2014, s. 16. Interfax iizerinden erisilmistir,
‘AO Serpukhovskij Zavod “Metallist™ [‘JSC “Serpukhov Tesisi ‘Metallist’”’], Centr Raskrytiya Korporativnoj Informacii
[Sirket Bilgi Kesif Merkezi], <https://www.e-disclosure.ru/portal/files.aspx?id=23097&type=2>, 1 Temmuz 2022
tarihinde erisilmistir.
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bilgisayarlarin liretime dahil olmasina dair
ifadeler icermeye devam etmistir."” Haziran
2022 tarihinde yaymlanan 2021 yillik raporunda
Baget bilgisayarlara herhangi bir vurguda
bulunulmamigtir.’®

Sovyetler Birligi’nin federal savunma komitesi
tarafindan Kasim 1943'te kurulan Serpukhov
Metallist Tesisi, tarihsel olarak Sovyet ve Rus
askeri teknolojilerinin liretiminde yer almis*® ve
yakin donemlere kadar kritik askeri bilesenler
iiretmeye devam ettigi bildirilmistir.’** Aralik
2021 itibariyle tesis, Rostec’in JSC NPO Yiiksek
Hassasiyetli Sistemlere (AO ‘NPO Vysokotochnye
Kompleksy’) aitti.'*!

NPO Yiiksek Hassasiyetli Sistemler, Mart 2022'de
ABD Hazinesi tarafindan yaptirima tabi tutulan,
Rus devletine ait bir holding sirketidir. ABD
Hazinesine gore, iskender fiizeleri de dahil

olmak tizere NPO Yiiksek Hassasiyetli Sistemler
tarafindan iiretilen baz fiize sistemleri Subat
2022'deki isgal 6ncesinde Rus-Ukrayna sinirina
getirilmistir.'*?

SEYiR SISTEMLERI

Rus askeri doktrini, yaklasik yirmi yil boyunca
uzun ila orta menzilli seyir fiizeleriyle rakip
bolgenin derinlerindeki anahtar kritik

askeri altyapiy1 vurmaya dayanmistir. Rus

silahli kuvvetleri, bu fiizelerin hedeflerini
vurduklarindan emin olmak amaciyla hava
savunma sistemlerinden kaginmak icin diisiik
irtifada manevra kabiliyetine sahip olan bu fiizeyi
yonlendiren ileri atalet ve navigasyon sistemleri
gelistirmistir. Hem 9M727 hem de Kh-101
havadan firlatilan seyir fiizesinde bulunan kritik
sensorlerden birisi GLONASS ve GPS seyir birimi
olan SN-99’dur (CH-99).

137 Bkz., 6rnegin ‘Godovoj otchet Otkrytogo akcionnernogo obschestva “Serpukhovskij zavod ‘Metallist’” za 2020
god’ [““Serpukhov Tesisi ‘Metallist” icin 2020 Yilina Dair Acik Anonim Sirket Yillik Raporu™’], 2021, sayfa 16-31.
Interfax lizerinden erisilmistir, ‘AO Serpukhovskij Zavod “Metallist” ['JSC “Serpukhov Tesisi ‘Metallist’”’], Centr
Raskrytiya Korporativnoj Informacii [Sirket Bilgi Kesif Merkezi], <https://www.e-disclosure.ru/portal/files.
aspx?id=23097&type=2>, 1 Temmuz 2022 tarihinde erisilmistir.

138 ‘Godovoj otchet Otkrytogo akcionnernogo obschestva “Serpukhovskij zavod ‘Metallist’ za 2021 god’ [““Serpukhov
Tesisi ‘Metallist’ icin 2021 Yilina Dair Acik Anonim Sirket Yillik Raporu’], 2022. Interfax (izerinden erisilmistir, ‘AQ
Serpukhovskij Zavod “Metallist™ [‘JSC “Serpukhov Tesisi ‘Metallist’”’], Centr Raskrytiya Korporativnoj Informacii
[Sirket Bilgi Kesif Merkezi], <https://www.e-disclosure.ru/portal/files.aspx?id=23097&type=2>, 28 Temmuz 2022

tarihinde erisilmistir.

139 Oleg Falichev, “Metallist”: pricel’noe razvitie’ [““Metallist”: Hedefli Gelistirme’], Voyenno-promyshlennyj kur’jer [Askeri-
Endiistriyel Kurye], 6 Kasim 2018, <https://vpk-news.ru/articles/46107>, 21 Temmuz 2022 itibariyle erisilmistir.

140 Serpukhovskie Vesti, ‘Serpuhovskomu zavodu Metallist ispolnyaetsya 75 let’ [‘Serpukhov “Metallist” Tesisi 75 Yasinda’],
13 Agustos 2018, <http://inserpuhov.ru/novosti/proizvodstvo/serpuhovskomu-zavodu-metallist-ispolnyaetsya-75-

let>, 20 Temmuz 2022 tarihinde erisilmistir.

141 Serpukhov Tesisi Metallist, ‘Glavnaya’ [‘Ana’], web sayfasinin arsivli stirlimii 26 Aralik 2021 itibariyle erisilmistir,
<https://web.archive.org/web/20211226064918/http://www.szmetallist.ru/>, 21 Temmuz 2022 tarihinde erisilmistir.

142 ABD Hazine Bakanlig, ‘ABD Hazinesi Rusya’nin Savunma-Enduistri Altyapisina, Rus Duma’si ve Uyelerine ve Siberbank
CEQ’suna Yaptirim Uyguladi’, basin biilteni, 24 Mart 2022, <https://home.treasury.gov/news/press-releases/jy0677>,

21 Temmuz 2022 tarihinde erisilmistir.
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Sekil 18: SN-99 (CH-99) GLONASS ve GPS Yonlendirme Sistemi

. %
- CH-99 BB - 1
¢ Ne 39202 N°6001202137

Kaynak: RUSI.

Bu birim, Navigasyonel Sistemler Tasarim Biirosu navigasyon sistemlerinin de iireticisidir.'** Rus

(AO KB NAVIS),* tarafindan iiretilmis olup dilindeki sirket kayitlar1'* ve siireli yayinlar, ayni
bu biiro ayn1 zamanda Rus ordusu tarafindan zamanda yukarida bahsedilen SRISA RAS olan KB
kullanilan GLONASS, GPS ve GALILEO Korund-M’in KB NAVIS’i kurdugunu da

143 Konstruktorskoye B’uro Navigacionnyh Sistem Navis [Navigasyonel Sistemler Tasarim Biirosu Navis], ‘SN-99
Navigacionnaya apparatura dlya vysokodinamichnyh ob’ektov GLONASS/GPS/SBAS’ [‘'SN-99 - GLONASS/GPS/SBAS
Yiiksek Dinamik Nesneler icin Navigasyonel Ekipmanlar’], <https://navis.ru/assets/files/SN-99---korrekt_NEW.pdf>, 21
Temmuz 2022 tarihinde erisilmistir.

144 ‘Nekommercheskaya organizaciya Associaciya razrabotchikov, proizvoditelei i potrebitelei oborudovaniya i
prilozhenij na osnove global’nyh navigacionnyh sputnikovyh sistem GLONASS/GNSS-Forum’ [‘Kiiresel Uydu
Navigasyon Sistemleri Bazinda Ekipman ve Uygulama Gelistiricileri, Ureticileri ve Tiketicileri Ticari Olmayan Birligi
“GLONASS/GNSS-Forumu™’], ‘Analiticheskij otchet po itogam izsledovaniya sostoianiya i perspektiv razvitiya rynka
navigacionnyh, svyazanyh i navigacionno-sviazannyh modulej, a takzhe ocenki vliyanniya na razvitie rossijskogo
i mezhdunarodnogo rynka “Avtonet™ [‘Navigasyon, Ag ve Navigasyonel Ag Modiilleri Piyasasinin Durumu ve
Gelisim Perspektifleri Calismasinin Bulgulari Uzerine Analitik Rapor ve Rus ve Uluslararasi “Otonet” Piyasasinin
Gelistirilmesinin Etki Degerlendirmesi’], 2019, <https://tinyurl.com/yckfrxwx>, p. 189, 15 Temmuz 2022 tarihinde
erisilmistir.

145 Bkz. 2 Temmuz 2020 tarihinde Sayari Labs lizerinden elde edilen Rusya Federal Vergi Kayitlari belgesi,
<https://sayari.com/>, 10 Temmuz 2022 tarihinde erisilmistir.
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iddia etmektedir.'* KB Korund-M'de oldugu

gibi KB NAVIS, iilkenin fiize programina

kritik teknolojiler saglamasina ragmen Batili
hiikiimetlerin yaptirimlarina maruz kalmamaistir.

SN-99 (CH-99) sistemleri icerisinde, 6rnegin
Spansion tarafindan iiretilen 32-megabit flas
bellek ¢ipi ve Linear Technology Corporation
tarafindan iiretilen 12-bitlik A/D doniistiiriicii gibi
cesitli Bat1 menseli bilesenler yer almasi kayda
degerdir. 12-bit araligindaki A/D doniistiirticii
artik gliniimiiz modern standartlar1 igin sira
dis1 kabul edilmese de taktiksel seyir filizeleri
ve balistik fiizelerde halen kritik bir bilesen
sayilir ve SN-99 sisteminin kurulumu sirasinda
muhtemelen alaninin en iyilerinden biri olarak
kabul edilmekteydi.

Sekil 19: Breeze-KM-1'nin icindeki bilesenler

Ancak KB NAVIS'in, Rus ordusu i¢in gesitli
ekipmanlar {irettigi goriilmektedir. Bunlardan
bir digeri, lilkenin 6zel operasyon kuvvetleri
(SOF) tarafindan kullanilmakta olan Breeze-KM-I
adindaki elle tasinir navigasyonel ve konumsal
sistemdir.’*” Bu tiir cihazlar SOF ve ileri kesif
personeli tarafindan kendi konumlarini dogru
sekilde ve hassas topgu ve hava saldirilari i¢in
diisman konumlarini belirlemek amaciyla yaygin
sekilde kullanilir.

Sokiildiigiinde Breeze-KM-T'in icerisinde yiiksek
performansli 64 bit mikroislemci, SRAM ¢ipleri,
alici-vericiler ve amplifikatorler dahil bir dizi Batt
yapimu mikroelektronikler tespit edilmistir.
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Kaynak: RUSI.
Bilesenlerden biri, yiiksek performansli CMOS

statik RAM ¢ipi olup ABD merkezli Cypress
Semiconductor tarafindan iiretilmistir. Bu bilesen

Q

yiiksek hizly, ultra-diisiik gii¢ bir bellek ¢ipi olup'*
ihracat amaclari i¢in ¢ift kullanimli iiriin olarak
siniflandirilmigtir.**

146 A A Shanin et al., ‘Apparatura Sputnikovyh Navigacionnyh Sistem GLONASS i GPS Konstruktorskogo B’uro
Navigacionnyh Sistem’ [‘Navigasyon Sistemleri Tasarim Biirosunun Uydu Navigasyon Sistemleri GLONASS ve GPS igin
Ekipmanlari’], Navigasyon ve Hidrografi, Devlet Navigasyon-Hidrografi Arastirma Enstitiisii, Rusya Savunma Bakanlig,

Aralik 2001, s. 173.

147 NAVIS, ‘Breeze-KM-I Individual’naya navigacionnaya apparatura GLONASS/GPS/SBAS’ [‘Breeze-KM-| Bireysel
Navigasyonel GLONASS/GPS/SBAS Ekipmani’], <https://navis.ru>, 23 Haziran 2022 tarihinde erisilmistir.

148 Infineon Technologies, ‘CY62157EV30 MoBL 8-Mbit (512K x 16) Statik RAM’, veri sayfasi, 28 Subat 2020, <https://
www.infineon.com/dgdl/Infineon-CY62157EV30_MoBL_8-Mbit_(512_K_16)_Static_RAM-DataSheet-v20_00-EN.
pdf?fileld=8ac78c8c7d0d8da4017d0ebe669131ef>, 21 Temmuz 2022 tarihinde erisilmistir.

149 ECCN 3A991.b.2.a - paket basina 1 Mbit’ten fazla depolama kapasitesine sahip statik rastgele erisim bellegi (SRAM).
Bkz. ABD Ticaret Bakanlig, Endiistri ve Giivenlik Biirosu, ‘Ticaret Kontrol Listesi: KATEGORI 3- ELEKTRONIK PARCALAR’.
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Rus ticaret kayitlar: ve ithalat beyannameleri,
Analog Devices, Texas Instruments ve Linear
Technology gibi ABD menseli sirketler tarafindan
iiretilmis elektronik, entegre devre ve diger
elektronik bilesenlerin 2017 ila 2021 yillar1
arasinda KB NAVIS tarafindan biiylik miktarlarda
ithal edildigini gostermektedir.’ Ancak,
sevkiyatlarin ¢cogu ABD yapimu iiriinlerden olussa
da bunlarn biiyiik bir kism1 Isvicre, Tsrail, Gin ve
Malezya yoluyla yapilmistir.'

Bunlarin %90’ indan fazlasinin KB NAVIS’e, her
ikisi de NAVIS sirketler grubuna bagli olan isvicre
merkezli NVS Technologies AG tarafindan sevk
edildigi kayda degerdir.'

miisteri navigasyonel ekipmanlari bas tasarimcist
olarak gorev yapmis olmasi da dikkat ¢ekicidir.’
2008'de GLONASS'1n ticarilestirilmesi hakkinda
Engelsberg ile birlikte kaleme aldig1 bir yazida
Babakov, NAVIS Group’un Rusyadaki GLONASS
alicilarinin ana tedarikgisi oldugunu belirtmistir.
Kendisi, ayrica NVS Technologies’in kurulusunu
‘teknolojilerimizi diinya genelinde GNSS
piyasasina entegre etme siirecinin bir pargast’
sozleriyle agiklamistir.’®

KB Navis, cesitli sivil uygulamalar icin tiriinler
iiretiyor gibi goriinse de 2019°'dan bir Rusc¢a
endiistri raporunda enstitiiniin sozlesmelerinin
%70’'inden fazlasinin Rusya Savunma Bakanlig1

ile oldugu iddia edilmektedir.’® O zaman i¢in bu
tutar 3,5 milyarin rublenin iizerinde bir meblaga,
yani 55 milyon ABD dolarina tekabiil ediyordu.

Bu yiizden, KB NAVIS tarafindan ithal edilen pek
¢ok Bati kaynakli bilesenin de bu rapor i¢in analiz

Bir Rus Vatandas: olan NVS Technologies
Sirketinin CEO’su Vasiliy Engelsberg '* - ayn
zamanda KB NAVIS** ve daha genis NAVIS
sirketler grubunun es kurucularindandir.’*
KB NAVIS'in es kurucularindan olan Valery
Babakov'un'*® ayni zamanda Almaz-Antey’in

edilenler gibi Rus silah sistemlerindeki yerini
almis olmasi muhtemel goriinmektedir.

150 Ticaret verisi, Uglinci taraf ticari saglayici tarafindan saglanmistir.
151 Ayni yazida

152 ‘Nekommercheskaya organizaciya Associaciya razrabotchikov, proizvoditelei i potrebitelei oborudovaniya i
prilozhenij na osnove global’nyh navigacionnyh sputnikovyh sistem GLONASS/GNSS-Forum’ [‘Kiiresel Uydu
Navigasyon Sistemleri Bazinda Ekipman ve Uygulama Gelistiricileri, Ureticileri ve Tiiketicileri Ticari Olmayan Birligi
“GLONASS/GNSS-Forumu™’], ‘Analiticheskij otchet po itogam izsledovaniya sostoianiya i perspektiv razvitiya rynka
navigacionnyh, svyazanyh i navigacionno-sviazannyh modulej, a takzhe ocenki vliyanniya na razvitie rossijskogo
i mezhdunarodnogo rynka “Avtonet™ [‘Navigasyon, Ag ve Navigasyonel Ag Modiilleri Piyasasinin Durumu ve
Gelisim Perspektifleri Calismasinin Bulgular Uzerine Analitik Rapor ve Rus ve Uluslararasi “Otonet” Piyasasinin
Gelistirilmesinin Etki Degerlendirmesi’], sayfa 187, 160.

153 LinkedlIn, ‘Vasily Engelsberg’, <https://ch.linkedin.com/in/vasily-engelsberg-3b637b16>, 21 Temmuz 2022 tarihinde
erisilmistir.

154 Polina Jeremenko, ‘Soshel s orbity’ [‘Sol Yorlinge’], Moskovskiye Novosti [Moscow News], 7 Nisan 2011, <https://www.
mn.ru/politics/68113>, 3 Temmuz 2022 tarihinde erisilmistir.

155 PravoRU, ‘Sobstvenniku postavschika Minoborony otkazali v iske na sovladel’ca’ [‘Bir Savunma Bakanligi Tedarikgisi
Sirketin Sahibinin, Sirketin Es Sahibi Olan Kisiye Karsi istemi Reddedildi’], 10 Kasim 2017,
<https://pravo.ru/news/view/145748/>, 3 Temmuz 2022 tarihinde erisilmistir.

156 Ayni yazida

157 Novosti navigacii, ‘5’inci Uluslararasi Uydu Navigasyon Forumu’, (No. 2,2011), s. 51, <https://internavigation.ru/wp-
content/uploads/2019/07/nn2011_02.pdft#page=51>, 12 Temmuz 2022 tarihinde erisilmistir.

158 Vasiliy Engelsberg, Ivan Petrovski ve Valery Babakov, ‘Uzman Tavsiyesi: GLONASS is Olanaklarr’, GPS World, 1 Mart
2008, <https://www.gpsworld.com/gnss-systemglonassexpert-advice-glonass-business-prospects-4215/>, 21
Temmuz 2022 tarihinde erisilmistir.

159 Bu belgeye gore KB NAVIS, Rus federal hiiklimetiyle toplam degeri 5,1 milyon ruble olan 106 sézlesme imzalamistir.
Bu sozlesmelerden yirmisi - toplamda 3,6 milyar ruble veya sirketin is hacminin %72,6’s1 - Rusya Savunma Bakanligi
ile yapilmistir. Bkz. ‘Nekommercheskaya organizaciya Associaciya razrabotchikov, proizvoditelei i potrebitelei
oborudovaniya i prilozhenij na osnove global’nyh navigacionnyh sputnikovyh sistem GLONASS/GNSS-Forum’
[‘Kiiresel Uydu Navigasyon Sistemleri Bazinda Ekipman ve Uygulama Gelistiricileri, Ureticileri ve Tiiketicileri Ticari
Olmayan Birligi “GLONASS/GNSS-Forumu™’], ‘Analiticheskij otchet po itogam izsledovaniya sostoianiya i perspektiv
razvitiya rynka navigacionnyh, svyazanyh i navigacionno-sviazannyh modulej, a takzhe ocenki vliyanniya na razvitie
rossijskogo i mezhdunarodnogo rynka “Avtonet™ [‘Navigasyon, Ag ve Navigasyonel Ag Modiilleri Piyasasinin Durumu
ve Gelisim Perspektifleri Calismasinin Bulgular Uzerine Analitik Rapor ve Rus ve Uluslararasi “Otonet” Piyasasinin
Gelistirilmesinin Etki Degerlendirmesi’], sayfa 189.
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KH-101 SEYiR FUZESIi

Ukrayna'da 6nemli sayida Kh-101 ALCM
kullanilmustir. Bu fiizeler, demiryolu altyapist'®
ve sehir merkezleri gibi ¢cok sayidaki gesitli
hedefe saldir1 amaciyla kullanilmistir.’s! Bu
flizenin tasariminin 1980’lerden beridir tartigmali
oldugu ve hizmete alinmasinin devlet fonu
eksikliginden dolay: yavasladig1 ve bu sebepten
dolay: gelistirilmesinin 2000’lere sarkmas: dikkate
degerdir.1?

2012'de hizmete alinan bu fiize, tek basina islev
gorebilen uzun menzilli bir seyir fiizesi olarak
gelistirilmis olup 2800 km’ye kadar menzilde
yiiksek patlayicilar, parca tesirli patlayicilar,

tali mithimmatlar gibi geleneksel savas
bagliklar1 ve hatta 250 kt niikleer savas bashg1
tastyabilmektedir. Ugaktan firlatilan bu fiize, ilk

siirati kazanmak icin yardimei roket kullanimini
gerektirmez ve bildirildigi kadariyla 6000 metre
irtifada Mach 0,58 hizinda ugabilmektedir.’s®
Buna ek olarak, bu fiize 30-60 metre irtifada
bulunan bir hedefe Mach 0,78 maksimum hizinda
ugabilmektedir.1%

Bu fiize lizerinde, ugus sirasinda navigasyonu
gerceklestirmek icin bir dizi sistem ve
sensorler kullanilmakta olup bunlara atalet,
GLONASS ve GPS uydu verisi dahildir.'** Bu
bahsedilen sinyaller, 9M727 balistik fiizesinde
de kullanilmakta olan SN-99 (CH-99) birimi ile
alinip islenmektedir. Elektro-optik diizeltme
sistemi, arazi karsilagtirma giincellemelerini
gerceklestirmek i¢in depolanmus bir arazi
haritasini kullanir.*¢ Terminal fazinda Kh-101, bir
TV goriintiileme kizil 6tesi arayic kullanir.’®”

160 Savunma Bakanligi (@DefenceHQ), (2/6) 5 Haziran’in sabah erken saatlerinde biiyiik olasilikla Batili askeri
ekipmanlarin 6n cephedeki Ukrayna birimlerine tedarikini kesintiye ugratma girisimi olarak Rus Kh-101 havadan
firlatmali seyir flizeleri Kiev’deki demiryolu altyapisini vurdu’, Twitter, 6 Haziran 2022, <https://twitter.com/
DefenceHQ/status/1533682058463268864>, 21 Temmuz 2022 tarihinde erisilmistir.

161 NBC News, ‘Haftalar Sonrasinda Rus Fiizeleri Kiev’i Vurdu ve 2 Kisi Hayatini Kaybetti’.

162 Robin Hewson, ‘Rusya’nin En Yeni Balistik Flizeleri Hakkinda Detaylar Netlesiyor’, Jane’s Defence Weekly, Ekim 2007,
<https://web.archive.org/web/20080225163154/http://www.janes.com/news/defence/systems/jdw/jdw071022_1_n.

shtml>, 21 Temmuz 2022 tarihinde erisilmistir.

163 CSIS Flize Savunma Projesi, ‘Kh-101 / Kh-102’, 31 Temmuz 2021, <https://missilethreat.csis.org/missile/kh-101-

kh-102/>,
21 Temmuz 2022 tarihinde erisilmistir.

164 Ayni yazida
165 Ayni yazida
166 Ayni yazida
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Sekil 20: Kh-101 icindeki Bati Menseli Bilesenler

KH-101 STRATEJiK HAVADAN ATESLEMELI BALISTIK FUZE
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Kaynak: RUSI.

Biitlin halde ele gec¢irilmis bir Kh-101 sayesinde
bu fiizenin, uydu navigasyon sistemleri ve bir

alic1 sistemi, bir isleme modiilii ve bir bilgi islem
birimi gibi en az alt1 alt sisteme sahip oldugu
belirlenmistir. Tiim bu sistemler, yiliksek sayida
Bat1 yapimi mikroelektronik bilesen icermektedir.
Ornegin, BT33-202 islemci modiiliinde ABD

ve Hollanda merkezli bir dizi sirket tarafindan
iiretilmis en az bir diizine mikroelektronik bilesen
mevcuttur; bunlara CMOS SRAM modiilleri,
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FPGAlar, RS-232’ler ve bus alici-vericiler dahildir.
Texas Instruments tarafindan {iretilmis olup
dengeli ve dengesiz dijital veri iletimi yeterliliginin
yani sira diisiik glic 6zelliklerine de sahip olan
CMOS dortlii diferansiyel hat alicilar: bunlar
arasinda goze ¢arpmaktadir. Bu bilesenin Texas
Instruments tarafindan ABD Mil-Std-883C
spesifikasyonlarinda tiretildigi belirtilmektedir
ancak bu iiriin EAR99 siniflandirmasina
dahildir.'®

168 Texas Instruments, ‘DS26C32ATM/NOPB - CMOS Dértlii Diferansiyel Hat Alicilarr’, <https://www.ti.com/product/
DS26C32AT/part-details/DS26C32ATM/NOPB>, 21 Temmuz 2022 tarihinde erisilmistir.
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Acik Devre: Rusya’ya

Bilesen Akisi

Yillar boyunca artarak devam eden ve

Rusya ordusunun kritik bilesenlere erisimini
kesmek icin tasarlanmis olan yaptirimlar

ve ihracat kontrollerine ragmen bu bilesenlerin
iilkeye nasil girdigine dair bir bilgi saglamasi
bakimindan Rusya'nin 2017 ila 2021 yillar:
arasindaki sevkiyat seviyesinde ticaret

kayitlar1 ve ithalat beyannameleri 6nemli
gostergeler icermektedir.'®

Arastirma ekibi, bu kayitlar1 ve Altana Atlas adli
bir arac kullanarak muhtemelen Ukraynada
kullanilan Rus silah platformlarinda bulunan,
Rusya tarafindan ithal edilen yariiletkenler ve
yariiletkenlerle ilgili girdilere dair milyarlarca
harmonize ticaret kaydini taramadan
gecirmistir.'”’

Bu veri setindeki girdiler, akabinde Rusya'nin
askeri—endiistriyel kompleksine bilesenlerin girisi
icin bir iletim hatti olarak hareket etmis olabilecek
aract kuruluslar bakimindan kontrol edilmistir.

Bu siirec sayesinde iilkenin savunma endiistrisine
yakin baglantilara sahip onlarca askeri ithalatci ve
baska sirketler de tespit edilmistir.

KURESEL BiR TEDARIK ZiNCIRi: RUS
YARI ILETKEN iTHALATLARI

Rusya, ticari, endiistriyel ve askeri sistemlerde
kullanilan yariiletkenler ve mikroelektronikler
alaninda biiyiik bir ithalatcidir. Bu akislar

daha iyi anlamak icin arastirma ekibi, 2017-22
arasinda Rus sirketlerinin mikroelektronikler
ve mikroelektroniklerle iligkili tiriinlere karsilik
gelen bir dizi HS kodunu kullanarak yaptig: tiim
ithalat islemlerini arastirmistir.'”*

169 Altana Trade Atlas (Altana Ticaret Atlasi) (https://altana.ai/atlas/) ve bir liglinci taraf ticari veri saglayici tarafindan

saglanan ticaret verisi.

170 Altana Trade Atlas, <https://altana.ai/atlas/>.

171 HS Kodlari veya Harmonize Sistem Kodlari, uluslararasi ticarette trlin kategorilerini belirtmek igin kullanilan
standartlastirilmis kodlardir. HS Kodlari, spesifik tiriinleri degil, Grtin kategorilerini belirtir. Altinci haneye kadar
bunlar uluslararasi sekilde standartlastirilmistir - sonrasindaki haneler ise kendi kayit tutma amaglarina gore {lkeler
tarafindan ayri ayri modifiye edilmektedir. Ornegimize ‘854239’ (elektronik entegre devreler ve parcalari), ‘854129
(monte edilmemis cipler, zar ve yonga plakalari), ‘854110’ (foto-duyarli veya 1sik yayan diyotlar harig diyotlar),
854231’ (bellekle, donustiriciyle, mantik devreleriyle, saat veya zamanlama devreleriyle veya baska devrelerle
donatilmis olsun veya olmasin islemciler ve kontrolciiler) ve ‘381800’ (ister disk, ister plaka isterse de benzer baska
sekillerde bulunan, elektronik alaninda kullanim igin katkilanmis kimyasal elemanlar) HS kodlarini dahil ettik.
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Bu sorgu, bu zaman periyodu icerisinde Rusya’ya
yaklasik bir milyon yariiletkenle ilgili ithalat
islemini ortaya koymaktadir.!” Toplamda 5597
farkli sirket ithalatci olarak goriinmektedir.

Bu sirketler arasinda 6nemli 6l¢iide cesitlilik
gozlemlenmistir. Biiytik, cok girdili toptan {iriin
isleyicilerinden uzman elektronik {ireticilerine ve
Rusya askeri—endiistriyel kompleksine dogrudan
iirlin saglamakta uzmanlasmus, firmalar arasi
ticaret gerceklestiren Batili cok uluslu sirketlerin
yerel is ortaklarina kadar biiyiik bir ¢esitlilik

sekil 21: ilk Siradaki Rus ithalatcilan

iTHAL EDEN

000 BELIV

100,313

KOMPONENT

BALTELEKTRON

WEST-OST

SPETSVOLTAZH

Kaynaklar: Altana Atlas; RUSI.

172 Altana Trade Atlas.
173 Ayni yazida

s6z konusudur. Altana Atlas, basit masa tistl
bilgisayarlar i¢in yariiletkenlerden Ukrayna'daki
savas sahalarinda bulunan belirli tipteki, yliksek
seviyede uzmanlik {iriinii bilesenlere kadar, her
tiirlii islemleri gostermistir.'”

Beklendigi gibi, toplam islem sayist bakimindan
ilk siradaki ithalatcilar, genellikle diinya
genelinden genis gesitlilikte elektronik bilesen
ithal eden toptan ithalatcilar olmustur.

YARIILETKENLE iLiSKiLi iSLEM SAYISI

ALMANYA - 8,544
MALEZYA - 7,403
CiN - 7,213
FiLiPINLER - 4,037
ABD - 3,880

ABD - 12,884
MALEZYA - 3,088

CiN -2,732

HONG KONG SAR - 1,943
TAYLAND - 1,850

ABD - 9,025

BiRLESIK KRALLIK - 5,357
HONG KONG SAR - 3,931
CiN -2,635

MALEZYA - 2,449

ALMANYA - 6,018
HONG KONG SAR - 4,830
CiN - 4,763

MALEZYA - 2,085
TAYVAN - 1,389

CiN-6,576
FiNLANDIYA - 5,637
ABD - 3,449
MALEZYA - 2,654
TAYVAN - 2,241
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Elektronik iiriinler, cok cesitli tilkeler ve yargt
alanlarindan tedarik edilmistir. Cin, ABD, Almanya,
Tayvan, Hong Kong ve Birlesik Krallik gibi 6nde gelen
yari iletken ihracat yarg: alanlari ilk on tedarikgi bolge

arasinda yer aliyor olsa da 6nemli hacimde islem,

kurulu entegre devrelerin miisterilere ve distribiitorlere
gonderilmeden 6nce test edildigi, bir dizi ¢ok uluslu yar1
iletken iireticisinin {iretim tesisleri ve diger tesislerinin
bulundugu Malezya ve Tayland gibi iilkelerden

gelmistir.'™

sekil 22: Rusya’ya Yariiletken ve Mikroelektronik ihracati Yapan ilk 10 Ulke

MALEZYA 92,916

|ALMANYA
TAYVAN

HONG KONG SAR
TAYLAND
BIRLESIK KRALLIK
FILIPINLER
FINLANDIYA

Kaynaklar: Altana Atlas; RUSI.

Ancak, daha yakindan incelendiginde, 6zellikle de
giiclii bir yar1 iletken ve elektronik endiistrisine sahip
olmayan iilkelerden yapilan bu islemlerden bazilarinin
muhtemelen lireticiler tarafindan yapilan gonderileri
temsil etmedigine isaret etmektedir. Genellikle bu tiirde
islemler icin iki aciklama mevcuttur: iade gonderileri ve
aktarmalar.

Tade gonderileri genellikle islemin taraflarinin niteligini
incelemek suretiyle belirlenebilmektedir. Ornegin,
Altana Atlas, bu incelenen zaman dilimi icerisinde
Cezayir'den Rusya’ya yari iletkenlerle ilgili lirlinlere

dair cesitli islemler yapildigini gostermektedir. Ancak
detayli islem verileri tiim bu génderilerin, Cezayir

Savunma Bakanligr'ndan ‘PAO Kompaniya Sukhoi’ ve

174 Ayni yazida

‘PAO Kompaniya Irkut’ isimli iyi bilinen iki Rus savunma
yiiklenicisine giden, 151k yaymayan diyot ve entegre

devreleri icin oldugunu gostermektedir.'”

Cezayir ordusu, bu iki sirketin iirettigi savunma
sistemlerini kullandigindan,'” bu islemlerin Cezayir
Savunma Bakanlig tarafindan iiretilen bitirilmis
mikroelektroniklerle ile ilgili degil; arizali, fazla veya
baska bir sekilde ihtiya¢ duyulmayan bilesenler olma
ihtimali ¢cok daha biiyliktiir. Benzer dinamikler, giicli
elektronik iiretim endiistrilerine sahip olmamakla
birlikte Rusya'ya gonderi yapan iilkelerdeki sirketler i¢in

de gozlemlenmistir.

Ugiincii iilkeler yoluyla aktarma yapilmasi daha

175 Sukhoi, iyi bilinen bir askeri marka olup yakin zamanlarda United Aircraft Corporation ile birlesmistir ve 24 Subat
2022’de Birlesik Krallik tarafindan yaptirima tabi tutulmustur. Bkz. Disisleri, Milletler Toplulugu ve Kalkinma Ofisi,
‘Disisleri Bakanligl, Azami Olciide ve En Uzun Siireyle Hissedilecek Aci Cektirmek icin Rusya'ya Birlesik Krallik'in En
Agir Yaptinmlarini Uyguladr’, basin biilteni, 24 Subat 2022, <https://www.gov.uk/government/news/foreign-secretary-
imposes-uks-most-punishing-sanctions-to-inflict-maximum-and-lasting-pain-on-russia>, 21 Temmuz 2022 tarihinde
erisilmistir. Kompaniya Irkut sirketinin pek cok bagli sirketi ve istiraki, ABD Hazinesinin yaptirim uygulanan sirketler
listesinde yer aldi. Bkz. ABD Hazine Bakanligl, ‘Rusya ile iliskili Yaptirim Belirlemeler ve Giincellemeler; Rusya ile ilgili
Genel Lisanslarin Diizenlenmesi ve ilgili Sikca Sorulan Sorular’, basin biilteni, 28 Haziran 2022, <https://home.treasury.
gov/policy-issues/financial-sanctions/recent-actions/20220628>, 21 Temmuz 2022 tarihinde erisilmistir.

176 Times Aerospace, ‘Cezayir, Rusya’dan 14 SU-57 Savas Ucagi Alacak’, <https://www.timesaerospace.aero/news/defence/
algeria-to-get-14-su-57-fighters-from-russia>, 10 Temmuz 2022 tarihinde erisilmistir.
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6nemli ama daha zor bir durumdur. Uclincii taraf
mikroelektronik distribtitorleri ve toptancilari genellikle
Hong Kong gibi arac1 yarg: alanlarinda faaliyet gosterir,
yani Rusya’ya giden bilesenler zaman zaman Rusya'nin
disinda mukim ticari kuruluslar vasitasiyla, yasal
yollardan saglanmaktadir. Ancak liglincti iilkeler de
genellikle hassas ve kontrol altindaki iiriinlerle ilgili
gercek ihracatciyr veya nihai kullaniciy: gizlemenin
yollarini arayan tedarik ajanslari tarafindan ¢ogunlukla
istismar edilmektedir.'”” Rusyanin gizli satin alma
aglar1 ve bunlar adina hareket edenler genellikle
operasyonlarini biiylik mikroelektronik ticaret
endiistrilerine ve daha gevsek kontrollere sahip yarg:
alanlarinda yiiriitmeyi tercih etmektedir. Ornegin,
OFAC 28 Haziran 2022 gibi yakin bir tarihte tic kisiyi

ve EMC Sud Limited isimli, Hong Kong merkezli bir
sirketi, FSB ile baglantili gizli bir satin alma aginin bir
parcast olduklar1 gerekgesiyle yaptirima tabi tutmustur.
Bu kisilerden birisi olan eski FSB ajani Alexander
Kokorev'in, ABD'den, Japonyadan ve Avrupadan
Rusya’nin savunma endiistriyel altyapisina fayda
saglayacak elektronik lirtinleri gizli bir sekilde satin
aldig1 iddia edilmektedir.'”®

Aktarma yollarinin tespiti zor bir istir ¢iinkii mense
iilkesinden hareket eden, bir aktarma tilkesinden

gecen ve sonugcta hedef ilkesine ulasan iiriinlerin

cok kademeli goriiniirliige sahip olmasini gerektirir.
Goriilmesi zor olsa da Altana Atlas gibi araclar,
potansiyel aktarma durumlarini gérmek icin ¢ok asamali

deger zincirlerinde bir miktar goriiniirliik saglayabilir.

Ornegin, Yeni Delhi, Hindistan'da bulunan SP
Semiconductors Private Limited, 9 Haziran 2021°de
Infineon-markali entegre devreleri King-Pai Technology
(HK) Co Ltd sirketine (kB2 (&E)BRAE)
gondermistir. Daha sonra ayni1 ay i¢inde King-Pai,
benzer iirtin agiklamalari altinda birden cok gonderiyi
askeri-endiistriyel alanda aktif cesitli Rus sirketlerine
iletmistir. Bunlar arasinda ABD Hazinesi tarafindan ilk
defa 2021'de yaptirima tabi tutulan Trade-Component'”
ve Radiant Electronic Components *** ve 2022'de

ilk defa yaptirima tabi tutulan Radioavtomatika da
bulunmaktadir.’® Tiim bu sirketlerin ge¢miste Rus
ordusuna mikroelektronikler sagladig: belgelenmistir.'$2
King-Pai Technology, Rusyanin askeri ve savunma
endiistrisine destek sagladig: gerekgesiyle Haziran
2022’nin sonuna dogru BIS'nin Kurulus Listesine
eklenmistir.'®® Hong Kong ticaret sicili kayitlarinda
sirketin tek direktorii ve pay sahibi olarak Yao Jinbiao (
k4:45) isimli bir Cin vatandasi goriilmektedir. Sirketin
web sitesinin arsivlenmis bir siirlimii, sirketin Moskova,
Rusya'da ve Ho Chi Minh City, Vietnam'da yurt dis1

ofisleri islettigini belirtmektedir.'**

Yao Jinbiao, ayrica ‘Kingpai’ ismini kullanarak bagka
bir Hong Kong sirketini de islettigi goriilmektedir;
bunlardan birisi dogrudan - Kingpai Technology
International Co Ltd (& IREHE B R A ) -
sirketiyken, benzer bir isme sahip olan Kingpai
Technology Group Co Ltd (4 JRFH S B FR A w])
ise Yao ile ayn1 soyadi tastyan bir baskasi tarafindan
igletilmektedir.'®

177 Daniel Salisbury, ‘Yayilma Aglarinda ”Uciincii Ulkelerin” Kullaniminin Kesfi: Malezya Orneginin incelenmesi’, European
Journal of International Security (Avrupa Uluslararasi Glivenlik Dergisi) (Hac. 4, No. 1, Subat 2019).

178 ABD Hazine Bakanligl, ‘ABD Hazinesi, Putin’in Savas Makinesindeki Yaklasik 100 Hedefi Yaptirim Kapsamina Aldi, Rus
Altin ithalatini Yasakladi, 28 Haziran 2022, <https://home.treasury.gov/news/press-releases/jy0838>, 22 Temmuz 2022

tarihinde erisilmistir.

179 Altana Trade Atlas, <https://altana.ai/atlas/>.

180 ABD Ticaret Bakanligi, Endiistri ve Glivenlik Biirosu, ‘Kurulus Listesine Eklenen Belirli Kuruluslar; Kurulus Listesindeki
Mevcut Girislerin Revizyonu; Dogrulanmamis Kuruluslar Listesinden Kurulus Cikarma ve Askeri Nihai Kullanici (MEU)
Listesine Kurulus Ekleme’, 12 Temmuz 2021, <https://www.federalregister.gov/documents/2021/07/12/2021-14656/
addition-of-certain-entities-to-the-entity-list-revision-of-existing-entry-on-the-entity-list>, 22 Temmuz 2022 tarihinde

erisilmistir.

181 ABD Hazine Bakanligi, “Rusya ile ilgili Belirlemeler; Rusya ile ilgili Genel Lisans Diizenlemesi’, basin biilteni, 3 Mart
2022, <https://home.treasury.gov/policy-issues/financial-sanctions/recent-actions/20220303>, 22 Temmuz 2022

tarihinde erisilmistir.

182 Alexandra Alper, ‘ABD, Bes Cinli Firmayi Rus Ordusunu Desteklemekle Sugladr’, Reuters, 29 Haziran 2022.

183 ABD Ticaret Bakanligl, Endiistri ve Giivenlik Biirosu, ‘Ek No. 4'ten 744’e - KURULUS LISTESI’, 28 Temmuz 2022,
<https://www.bis.doc.gov/index.php/documents/regulations-docs/2326-supplement-no-4-to-part-744-entity-list-4/

file>, 22 Temmuz 2022 tarihinde erisilmistir.

184 King-Pai Technology (HK), ‘Bizimle iletisime Gecin’, <https://www.king-pai.com/contact.asp>, 22 Temmuz 2022

tarihinde erisilmistir.

185 Hong Kong Sirketler Sicili, <www.icris.cr.gov.hk> lizerinden goriintiilenebilir.
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Sekil 23: King-Pai Aginin Sirketleri
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YAPTIRIMA TABI
TUTULMUSTUR
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KINGPAI TECHNOLOGY
GROUP COLTD
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(HK) COLTD

Kaynaklar: ABD Endiistri ve Glivenlik Blirosu; Hong Kong Sirketler Sicili; Qichacha; Altana Trade Atlas; RUSI.

Yao Jinbiao ile ilgili yapilan bir yonetici aramasi,
bu kisinin, Shenzhen'de faaliyet yiiriiten ve
merkezinde 3HC Semiconductors Co Ltd (W&
= BB BR A 7]) adl sirketin bulundugu,
mikroelektronik satis faaliyetleri ile ugrasan bir
sirketler agini islettigi goriilmektedir.’® Altana
Atlas’a gore 3HC'nin ihracat ge¢misi, biiyiik olctide
King-Pai'ninkini yansitir ve Radioavtomatika ve
Trade-Component gibi yaptirima tabi kuruluslara
mikroelektronikler alaninda yapilan ¢esitli
iglemler ticaret kayitlarinda goriilmektedir.'*’

Savas sahasinda Rus silah sistemlerinde bulunan
belirli iiriin ve bilesenlerin sevkiyatlarina daha
yakindan goz atmak da miimkiindiir.

Arastirma ekibi, dogrudan sokiilen Rus silah
sistemlerinden alinan 204 spesifik yariiletken
seri numarasini iceren tiim iglemleri aramak i¢in
Altana Atlast kullanmistir. Bu arama toplamda

2744 gonderiyi Rusya'daki 286 benzersiz aliciyla
eslesmistir.'®

Cogu yar1 iletkenin birden fazla uygulamasi
mevcuttur, yani bir Rus silah sisteminde
bulunmus belirli bir tiirden yariiletkeni iceren
bir génderinin ilk olarak sivil kullanim amaciyla
yapilmis olmast muhtemeldir. Bu gonderilerden
bazilar1 biiytik olasilikla ayni zamanda Rus
silahlarinda da kullanilan tiirden yariiletkenlerin
iyi amacli kullanimlarini temsil etmektedir.
Altana Atlas’in, Batili sirketlerin Rus istiraklerine
yariiletkenler gonderdigi, bircok sirket i¢i ticareti
gostermektedir. Bu durumlarda orduya bilingli
sekilde yonlendirme yapilma olasilif1 diistiktiir.’®

Ancak diger ithalatgilar yiiksek risk icermektedir.
Ornegin, orduya tedarik konusunda uzun

bir ge¢mise sahip bir sirket olan ZAO
Radiotekhkomplekt'in (RTKT); TE Connectivity,
Microchip Technology ve Analog Devices’in
istiraki Linear Technology ve ¢ok sayidaki diger

186 Qichacha [{E&E], ‘3hc Semiconductors Co.,limited’ [FITH =& AR B R A S]], <https://www.qcc.com/
firm/535b9127d06edbbba894ca64b6ae41b6.html>, 22 Temmuz 2022 tarihinde erisilmistir.

187 Altana Trade Atlas, <https://altana.ai/atlas/>.
188 Ayni yazida
189 Ayni yazida

55



Byrne, Somerville, Byrne, Watling, Reynolds ve Baker

iireticinin iirlinleri de dahil Rus silahlarinda
bulunan ayni tiirden yariiletkenlerin satin
alicis1 oldugu veri tabaninda goriilmektedir.'
1997'de kurulmus olan bu sirket, bir dizi

Rus kurulusuna, arastirma enstitiisline ve
tasarim biirosuna elektronik bilesenler tedarik
etmektedir.’”! RTKT web sitesinin arsivlenmis
bir stirtimii, sirketin 2000 yilindan bu yana
orduya belirli tiirlerde elektronik bilesenleri
saglamak icin onayli oldugunu'*? ve ABD'nin
yaptirimli sirketler listesindeki ** Rus helikopter
iireticisi Kumertau Aviation Production
Enterprise'n (AKA AO KUMAPP) en azindan
2020’ye kadar miisterilerinden biri oldugunu
belirtmektedir.'**Sayfa, ayrica RTKT nin;
“Siir{inleri siklikla Rus silah sistemlerinde
bulunan Texas Instruments, Cypress
Semiconductor, Golledge ve benzeri diger bir
dizi Batili teknoloji sirketinin tedarikgisi olarak
hareket ettigini de belirtmektedir.

Bu arada, Rosoboronexport ve Uralvagonzavod
dahil Ukrayna'da savas sahasinda ele gegirilmis
belirli bilesenlerin alicilari olan cesitli bagka
sirketler halihazirda bir dizi Batili yaptirima tabi
tutulmaktadir.’®

YAPTIRIMA TABi KURU LUSLARI iZLEME
Savas sahasindaki varliklari kanitlanmisg olan
yariiletkenlere ek olarak, Rus ordusu adina
teknoloji transferine dahil olmus ve bu yiizden
ABD ve miittefikleri tarafindan agtkca yaptirima

190 Ayni yazida

tabi tutulmus kuruluslara uzanan tedarik
zincirlerini de takip edebiliriz. Bu yaptirimlarin
cogu yakin zamanlarda uygulandigindan Altana
Atlas'ta gosterilen islemler gerceklestirildikleri
sirada yasa dist olmayabilirler. Ancak, bir islem
gerceklestirildigi sirada yasal olsa da bu sirketlerin
ticari aktiviteleri, kendi tedarik aglarinin niteligi
hakkinda baz fikirler sunabilir.

Rusya’ya mikroelektronik ithalat: yapan 5597
sirketten olusan orijinal 6rnege geri donersek,
arastirma ekibi, dogrudan ABD yaptirimlarina ve
uluslararas: yaptirimlara tabi olan veya ihracat
kontrol listelerinde goriinen ya da %50'si bu tiir
sirketlere ait olan (ve bu sebeple yasalar geregince
yaptirima tabi olan) 40'1n {izerinde sirketin kaydini
bulmustur.*”’

Bu 6rnek icerisinden yariiletkenlerle iliskili
ithalatlar alan, yaptirima tabi tutulan taraflar
arasinda Rus ordusuna elektronik iiriin satin
aldiklari igin yaptirim uygulanan Npo Elektronnye
Sistemy, Radioavtomatika, Publichnoe
Aktsionernoe Obshchestvo Oplot dahil bagka
bircok sirket bulunmaktadir. Altana Atlas’a gore,
dogrudan veya yasalar tarafindan yaptirima tabi
tutulan sirketlerle islemler Eyliil 2021 gibi yakin
tarihlere kadar devam etmistir ki bu durum,
kars: taraflarin potansiyel yaptirim ihlallerine
ya da gerekli 6zeni gostermediklerine isaret
etmektedir.'”

191 Radiotekhkomplekt, ‘Ana Sayfa’, <http://web.archive.org/web/20161219070553/https://www.rtkt.ru/eng/>, 22

Temmuz 2022 tarihinde erisilmistir.

192 ABD Hazine Bakanligi, ‘ABD Hazinesi Rusya’nin Savunma-Endiistri Altyapisina, Rus Duma’si ve Uyelerine ve Siberbank
CEO’suna Yaptirim Uyguladr’, basin biilteni, 24 Mart 2022, <https://home.treasury.gov/news/press-releases/jy0677>,

22 Temmuz 2022 tarihinde erisilmistir.
193 Radiotekhkomplekt, ‘Hakkinda’.
194 Ayni yazida

195 Radiotekhkomplekt, ‘imalatgilar’, <https://www.rtkt.ru/eng/manufacturers/>, 22 Temmuz 2022 tarihinde erisilmistir.

196 ABD Hazine Bakanligi, ‘Ukrayna-/Rusya le iligkili Belirlemeler ve Tanimlama Giincellemesi; Suriye ile iligkili
Belirlemeler; Kingpin Yasasi Belirlemeleri; Ukrayna-/Rusya ile iliskili Genel Lisanslar 12 ve 13’iin Diizenlemesi; Yeni
SSS’larin Yayinlanmasi ve Glincellenmis SSS’lar’, basin biilteni, 6 Nisan 2018, <https://home.treasury.gov/policy-
issues/financial-sanctions/recent-actions/20180406>, 22 Temmuz 2022 tarihinde erisilmistir.

197 ABD Hazine Bakanlig, ‘Ozel Olarak Belirlenmis Vatandaslar ve Bloke Edilmis Kisiler Listesi (SDN) Okunabilir Listeler’,
28 Haziran 2022, <https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-
blocked-persons-list-sdn-human-readable-lists>, 22 Temmuz 2022 tarihinde erisilmistir.

198 Altana Trade Atlas, <https://altana.ai/atlas/>.




Silikon Hayat Baglari: Rus Savas Makinesinin Merkezindeki Bati Menseli Elektronik Uriinler

Belirli bir sirketin ithalat gecmisini daha detayl
bir sekilde incelemek suretiyle bir kurulusun bu
iirlinlerin Rus askeri sistemlerine girisi siirecinde
nasil bir iletim hatt1 gorevi iistlendigini anlamaya
baslayabiliriz. Ornek olarak Altana Atlas; PAO
Mikron ve ABD, Birlesik Krallik, Almanya,
Hollanda ve Tayvan dahil 33 iilke ve yarg:
alanindan 148 farkli génderici arasinda 2500'den
fazla bireysel ticaret islemini agiga ¢tkarmaktadir.
Daha 6nceden de belirtildigi lizere Mikron,
Sovyetler Birligi'nde entegre devrelerin 6nemli
iireticilerinden biriydi ve kendisini halen daha
Rusya'nin 6nde gelen mikroelektronik iireticisi ve
ihracatcisi olarak pazarlamaktadir.*Bildirildigine
gore sirket 2016 yilinda Rus uzay araglarina
yonelik elektronik bilesenler iiretmek igin
yiiklenici olarak secilmistir.?” Mikron'a, Rusyanin
Ukrayna'yi isgali ile iligkili olarak ABD Hazinesi
tarafindan yaptirim

uygulanmaktadir.®

Referans verilen 2500 islemin neredeyse tamami
yariiletkenlerle iligkili imalat ekipmani veya
bilesenleri ile ilgilidir. Buna Mikron ile ASML
tarafindan iiretilen ve entegre devrelerin {iretimi
i¢in tasarlanan Twinscan XT:1060k litografi lazer
sistemi igerisinde bulunan lazer ekipmanlar1 i¢in
gerceklestirilen bir islem de dahildir.?” Birlesik
Krallik’tan bir sirket tarafindan gerceklestirilen bir

bagka islemin referansinda ‘Silikon, katkilanmus,
temizlenmis, tek kristal, plakalar halinde,
parlatilmis, mikroelektroniklerde kullanim igin’
yazmaktayd1.2® Bu islemlerin gerceklestirildikleri
sirada yaptirimlari ihlal edip etmedigi tartismaya
acikt: ancak Rus askeri—endiistriyel kompleksine
ve sonug olarak Ukraynadaki savas sahalarina
muhtemel si1zint1 olasiligina dair siiphe
uyandirmaktadirlar.

BIS, Haziran 2022'de Rusya'nin askeri ve savunma
endiistriyel altyapisini destekledikleri i¢in Kurulus
Listesine Rus asilli olmayan cesitli sirketler
ekleyerek?* EAR99 sinifi {iriinlerin ABD’den
ithalatin1 ve yeniden ithalatini yapmalarini
engellemistir.

Bu sirketler arasinda, Hong Kong merkezli bir
sirket olan Sinno Electronics Co Ltd ({&54 & T AH%
4 IR~ 7; Diger adi Xinnuo Electronic Technology
olan) de bulunur. Sirket, Hong Kong'daki cesitli
adreslerde **ve Cin ana karasinda Shenzhen'de
faaliyet gostermektedir.>* Bu sirket, Peng Minbo
(0 Diger adi Betty Peng olan), Lin Qing (#k

#; Diger ad1 Becky Lin olan), ve Hong Junxu (

Yt JH; Diger adi Billy Hong olan; Diger ada [

i olan) isimli ti¢ Cin vatandasina aittir ve bunlar
tarafindan yonetilmektedir.2’

199 Mezhdunarodnyj Ob’yedinnenyj Biographicheskij Centr [Uluslararasi Birlesik Biyografi Merkezi], ‘Nacional’noe
dostoyaniye, OAO “NIIME i Mikron™’ [‘Ulusal Hazine, OJSC “NIIME ve Mikron™’], <http://www.biograph.ru/index.php/
nationdestiny/5269-mikron>, 25 Temmuz 2022 tarihinde erisilmistir; Mikron, ‘Mikron Tarihgesi’, <https://en.mikron.ru/
company/history/>, 30 Haziran 2022 tarihinde erisilmistir; Mikron, <https://en.mikron.ru/>, 30 Haziran 2022 tarihinde

erisilmistir.

200 Zelenograd Infoportal, ““Mikron” zaimetsya proizvodstvom elementov noveyshey sistemy upravleniya dlya raket-
nositelej’ [“Mikron”, En Yeni Uzay Cihazinin Kontrol Sisteminin Elemanlarinin Uretimini Ustlenecek’], 7 Aralik 2016,
<https://www.netall.ru/society/news/983044.html>, 25 Temmuz 2022 tarihinde erisilmistir.

201 ABD Hazine Bakanligl, ‘Hazine, Yaptirim ihlal Aglarini ve Putin'in Savasini Miimkiin Kilan Teknoloji Sirketlerini Hedef
Aliyor’, 31 Mart 2022, <https://home.treasury.gov/news/press-releases/jy0692>, 27 Temmuz 2022 tarihinde erisilmistir.

202 Altana Trade Atlas, <https://altana.ai/atlas/>.
203 Ayni yazida

204 ABD Ticaret Bakanligi, Endistri ve Glivenlik Biirosu, ‘Ek Kuruluslar, Kurulus Revizyonu ve Diizeltmesi ve Kuruluslarin
Kurulus Listesinden Cikarilmasr’, 30 Haziran 2022, <https://www.bis.doc.gov/index.php/documents/federal-register-
notices-1/3043-public-display-version-of-entity-list-rule-on-public-display-and-effetive-6-28-22-scheduled/file>, 22

Temmuz 2022 tarihinde erisilmistir.

205 Sinno Electronics, ‘Bizimle irtibata Gecin’, <http://www.sinnoelec.com/contact.aspx>, 22 Temmuz 2022 tarihinde

erisilmistir.

206 ABD Ticaret Bakanligi, Endistri ve Giivenlik Biirosu, ‘Federal Kayit / Hac. 87, No. 125’, 30 Haziran 2022, <https://www.
bis.doc.gov/index.php/documents/regulations-docs/federal-register-notices/federal-register-2022/3053-87-fr-38920-
entity-list-rule-effective-6-28-22-published-6-30-22/file>, 22 Temmuz 2022 tarihinde erisilmistir.

207 Hong Kong Sirketler Sicili, <www.icris.cr.gov.hk>.
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Sinno, magaza vitrinleri ve *® Analog Devices,
Texas Instruments ve diger bir¢ok iireticinin
iirlinlerinin reklaminin yapildigi, sadece
Ingilizce dilindeki web sitesiyle 2° genis bir
cevrim ici varliga sahiptir.?? Sirket, en az 2013

Moskova'daki ExpoElectronica fuarina katilmigtir
211 2122020 yilinda, Koronaviriis pandemisi
sirasinda ‘Yiiksek teknolojilerde Rus-Cin igbirligi’
iizerine bir web seminerinin sponsorlugunu da
yapmistir.??

yilindan itibaren ev en son 2012'de olmak tlizere

Sekil 24: Sinno ve Sigma Agi

SIGMA TECHNOLOGY AND SINNO ELECTRONICS

HONG JUNXU PENG MINBO

MAXTRONIC GLOBAL LTD

)

LINQING

I—”—I

ABD TARAFINDAN
YAPTIRIMA TABi
TUTULMUSTUR

SINNO ELECTRONICS SIGMATECHNOLOGY LTD SHENZHEN SIGMA

TECHNOLOGY COLTD

RUSYA’YA GONDERILER

Kaynaklar: ABD Endliistri ve Glivenlik Biirosu; Hong Kong Sirketler Sicili; Qichacha; Altana Trade Atlas; RUSI.

208 Hong Kong Inventory, ‘Sinno Electronics Co., Limited’, <http://hksinno.hkinventory.com/Shop/Page_CompanyProfile.

asp>, 22 Temmuz 2022 tarihinde erisilmistir.
209 Sinno Electronics, ‘Ana sayfa’, <http://www.sinnoelec.com/index.aspx>, 22 Temmuz 2022 tarihinde erisilmistir.
210 Sinno Electronics, ‘Uriinler’, <http://www.sinnoelec.com/product.aspx>, 22 Temmuz 2022 tarihinde erisilmistir.

211 Hong Kong Inventory, ‘Expo Electronica Nisan 10-12, 2013 Moskova’, <https://www.hkinventory.com/public/
UpcomingEventDetail.asp?id=173>, 22 Temmuz 2022 tarihinde erisilmistir.

212 ExpoElectronica, ‘ExpoElectronica ve ElectronTechExpo Canli Etkilesimli Bir Ortamda Lider Ureticileri, Tedarikgileri
ve Misterileri Bir Araya Getirecek’, basin biilteni, 6 Nisan 2021, <https://expoelectronica.ru/Articles/press-release-en-
ee-2021>, 22 Temmuz 2022 tarihinde erisilmistir.

213 ExpoElectronica, 'Rus-Cin Is Birligi’, <https://expoelectronica.ru/Page/russia-china-forum>, 22 Temmuz 2022
tarihinde erisilmistir.
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Sinno Electronics’in ¢evrim ici magaza

vitrini, bilesenlerinin gilincel bir envanterini
saglamaktadir.?* Mevcut 43 bilesenden 20’si, BIS
tarafindan ihracat kontrollii olarak listelenmistir.
Bu kontrollii bilesenlerin ¢cogunun, NXP,

Texas Instruments ve STMicroelectronics gibi
biiyiik mikroelektronik iireticileri tarafindan
iiretilmis olmasi kayda degerdir. Aslina

bakilira, STMicroelectronics tarafindan iiretilen
bu bilesenlerden birisi STM32F103VCT6
mikrodenetleyicidir ki bu,?® Rus Ordusu
tarafindan Ukrayna'da kullanilmis olan bir
Orlan-10 iHAsindan ¢ikarilan bir bilesenle tam
olarak ayni modeldir.

Ticaret kayitlar1 ve ithalat beyannameleri, 2017

ila 2021 arasinda Sinno’nun yiiksek hacimde
yariiletken ve mikroelektronigi gesitli Rus
sirketlerine ihrag ettigini gostermektedir.?'¢
Bunlardan biri olan Moskova merkezli 00O Trade-
Component, ABD menseli elektronik bilesenleri
biiyiik olasilikla Rusya’'nin askeri programlarina
iletmek i¢in satin alma aktivitelerine dahil oldugu’
iddialariyla ABD hiikiimeti tarafindan

12 Temmuz 2021 tarihinde yaptirima

tabi tutulmustur.?’

Sinno’nun 00O Trade-Component’e gonderileri,
en son 100.000 $ degerindeki

Analog Devices markali elektronik entegre
devreler Moskova'ya bu Hong Kong'lu satici
tarafindan gonderildigi zaman, Haziran 2021'de
durmus goriinmektedir.*

Ancak, Hong Kong ticaret sicil kayitlari, Becky
Lin ve Billy Hong'un, Rusya'ya biiyiik hacimlerde
mikroelektronikler ve ilgili iiriinler génderen,
Sigma Technology Limited (% 1 &E 7 liAR A
5J)? adly, yerel olarak kayitli baska bir sirketinin
oldugunu da ortaya koymaktadir.** Nisan 2018
ila Haziran 2021 arasindaki ticaret kayitlarina
gore sirket, Rusya'ya 3 milyon dolarin iizerinde
degere sahip {iriin gondermistir ki bu rakam, ayni
zaman diliminde kardes sirket Sinno Electronics
tarafindan Rusya'ya gonderilen iirlinlerin
degerinden yedi katindan daha fazladir.?*

Rusya'nin 2014’te Kirim'1 isgalinden yalnizca iki
ay sonra kurulan?? Sigma Technology, yalnizca
kiictlik sayida miisteriye {iriin tedariki saglamis
goriinmektedir. Bunlardan birisi, yukarida bahsi
gecen RTKT'dir ve Sigmadan Subat 2017 ila Aralik
2021 tarihleri arasinda yiizlerce mikroelektronik
sevkiyatini teslim almistir.?®Sinno Electronics’in
ticaret kayitlarinda STMicroelectronics markali
herhangi bir bilesenin Rusya’ya sevkiyati rapor
edilmemisken Sigma'nin, ayni zaman dilimi
icerisinde RTKT’ye bu markadan bilesenler iceren
en az 35 sevkiyat yapmis olmasi kayda degerdir.?**

Sigma'nin, aralarinda yaptirima tabi olan

(ve sonug olarak Rostec’e ait) Concern
Radio-Electronic Technologies'in (Concern
Radioelektronnye technologii veya ‘CRET’)'in

bir parcasini olusturan AO Radiopriborsnab'in
da**bulundugu diger askeri tedarikcilere de
mikroelektronikler sevk etmis olmasi kayda deger
bir husustur.

214 Hong Kong Inventory, ‘Sinno Electronics Co., Limited’, <http://hksinno.hkinventory.com/Shop/Page_Inventory.asp>,

22 Temmuz 2022 tarihinde erisilmistir.
215 Ayni yazida

216 Ticaret verisi, liclincii taraf ticari saglayici tarafindan saglanmistir.

217 ABD Ticaret Bakanligi, Endlistri ve Givenlik ‘Federal Kayit Biirosu, ‘Kurulus Listesine Eklenen Belirli Kuruluslar;
Kurulus Listesindeki Mevcut Girislerin Revizyonu; Dogrulanmamis Kuruluslar Listesinden Kurulus Cikarma ve Askeri
Nihai Kullanici (MEU) Listesine Kurulus Ekleme’, Federal Kayit, 12 Temmuz 2021, <https://www.federalregister.gov/
documents/2021/07/12/2021-14656/addition-of-certain-entities-to-the-entity-list-revision-of-existing-entry-on-the-

entity-list>, 10 Temmuz 2022 tarihinde erisilmistir.

218 Ticaret verisi, ticlincii taraf ticari saglayici tarafindan saglanmustir.

219 Hong Kong Sirketler Sicili, <www.icris.cr.gov.hk>.

220 Ticaret verisi, liglinci taraf ticari saglayici tarafindan saglanmistir.

221 Ayni yazida

222 Hong Kong Sirketler Sicili, <www.icris.cr.gov.hk>.

223 Ticaret verisi, liglinci taraf ticari saglayici tarafindan saglanmistir.

224 Ayni yazida
225 Altana Trade Atlas, <https://altana.ai/atlas/>.
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Sonuc

Rusya’nin Ukrayna’y: isgali ve uluslararasi
yaptirimlarin uygulanmasi sonrasinda Rusya
Baskanlik idaresi, Rus savunma endiistrisinin
kritik askeri sistemlerin tiretimini nasil
siirdiirebilecegini incelemek icin bir komite
kurmustur. Rus Bilimler Akademisinin cesitli
laboratuvarlari ve devlete ait biiyiik askeri
kuruluslar, bu bilesenleri Rusya'da iiretip
iiretemeyeceklerini, su anda yaptirima tabi

olan bilesenleri tedarik zincirlerinin halen

isler vaziyette oldugu tilkelerden alternatif
bilesenlerle degistirip degistiremeyeceklerini
veya yaptirimlarin ihlal edilmesinin gerekli

olup olmayacagini degerlendirmeleri igin
gorevlendirilmistir. Bu calismalarin sonuclar:
pek de cesaretlendirici degildi. Rus silahlarinda
yabanci kaynakl bilesenlerin kullanilabilmesi
icin s6z konusu silah tireticisinin Rusya Savunma
Bakanligina bu spesifik bilesenin neden
kullanilmas: gerektigine dair aciklama sunmasi
gerekmektedir. Uretici, s6z konusu iiriiniin neden
Rusyada ekonomik olarak hazirlanamayacagini,
neden dost bir {ilkeden alternatif bir bilesenin
bunun yerine kullanilamayacagini ve bilesenin
kullaniminin, cihazin giivenliginde neden agik
olusturmadigini aciklamak zorundadir. Askeri
iletisim sistemleri icin spesifik mimari, Rus
sifrelemesinin giivenligini saglamaktan sorumlu
olan FSB tarafindan da onaylanmalidir. Kisacast,
bu rapor icerisinde ayrintilandirilmis olan, Rus
silah sistemlerinde tespit edilen yabanci menseli
iiriinlerin biiyiik kismi1 cogunlukla sistemlerin
caligabilir olmasi icin kritik parcalardir.
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Tarihsel olarak Rus 6zel servisleri, Batili
mikroelektroniklerin tedarikinin korunmasinda
onemli ol¢lide basarili olmustur. Soguk Savas
déneminde yliksek miktarda bilesen elde
etmenin yani sira Soguk Savasla ilgili yaptirimlar
kaldirildiktan sonra bu iiriinleri satin alimlar:
o6nemli oranda artmistir. Pek cok durumda

Rus ordusuy, tam da yaptirimlara kars: iiretimi
korumak amaciyla on yil boyunca yeterli olacak
kritik sistemlerin bilesenlerini 6nceden satin
almistir. Ancak bu amaci, raporda belirlenen tiim
bilesenler i¢cin basaramadiklari asikardir. Rusya,
uluslararasi giivenlige biiyiik bir tehdit olusturan
karmasik silahlardan olusan bir cephanelik
kurmus ve Rus hiikiimeti bu silahlari kullanma
konusunda sivilleri kasten hedef alma dahil
cekimser olmadigini Ukraynada ortaya koymus
oldugundan, gelecekteki yaptirimlarin giicii ve
uygulanmasi, Rusya'nin stoklarini yenilemesinin
onlenmesi acisindan hayati 6neme sahiptir.

Rusya'nin Bati menseli mikroelektronikleri askeri
amaclarla satin alma cabalari biiyiik oranda

sahte son kullanici sertifikalarina, paravan
sirketlere ve aktarmalara dayanmaktadir. Bu
aglarin haritalarinin ¢ikarilmasi ve kapatilmasi
Rus savunma endiistrisini sekteye ugratmanin

ilk adimidir ancak Rusya kendi satin alma
mimarisini yeniden yapilandirdikea, hileli
yollardan satin alinan bilesenlerin sevkiyatini
Viyana Sozlesmesi'ni ihlal edecek sekilde
gerceklestirmeye devam ettikce ve diizenleyici
kuruluslar yozlastirmanin veya bunlara sizmanin




yollarini aradikea, bu tiir bilesenlerin gelecekte
Rusya’ya transferinin engellenmesi biiyiik

ve devamlilik gosteren bir teyakkuz durumu
gerektirecektir. Ayrica bilesenlerin ileri dogru
satis1 icin aktarma tilkesi olarak iiglincti tilkelerin
yaygin olarak kullanimi dikkate alindiginda
Rusya’nin savunma endiistrilerini sekteye
ugratmanin 6nemli 6l¢iide uluslararas: is birligi
gerektirecegi asikardir.

Ayrica, Rusya’nin karmasik silahlari icin

kritik bilesenlere erisimini engellemenin
amaclanmayan sonugclarini da dogru sekilde
anlamak 6nemlidir. Pek ¢ok iilke, silah tedarikgisi
olarak Rusya’ya bel baglamistir. Bu silahlarin
verdigi giiven, kendi ulusal giivenlikleri igin
kritik 6nem tasimaya devam etmektedir.
Savunma alanindaki ithalatinin %45’ini Rusyadan
gerceklestiren Hindistan gibi iilkeler icin,?* Rus
ekipmanlarina erisimin yitirilmesi bir giivenlik
tehdidi olusturmaktadir. Bu da, buna benzer
pozisyondaki iilkeleri yaptirimlari ihlal etmeye
tesvik edebilir. Alternatif olarak, bu pozisyonda
bulunan az sayidaki tilke biiyiik mikroelektronik
endiistrisine sahip oldugundan bu durum,
tedarikgilerini degistirmek icin bir katalizor gorevi
gorebilir. Bu durum, bu iilkelere yapici teklifler
sunmalar1 ve yabanci askeri satislarda istismarct
bir yaklasimdan kaginmalar: durumunda Bat
ittifakina firsatlar da sunabilir. Bir taraftan batili
yaptirimlar ulusal giivenligi tehlikeye atarken
yapict herhangi bir teklif sunulmamasi gesitli
sayidaki giiclii iilkelerle iligkilerin 6nemli 6lclide
kotiilesmesine de sebep olabilir.

Rusya’nin askeri giicii bir silikon hayat bagi
sayesinde korunmustur. Oyle ki bu hat, ABD'den,
Birlesik Krallik, Hollanda, Almanya, Isvicre ve
Fransa boyunca Tayvan’a, Giiney Kore’ye ve
Japonya'ya ulasmaktadir. Rus ordusu, bu hayat
bag1 olmaksizin gitgide daha eski teknolojileri
kullanmak zorunda kalacak ve bu sayede

savas sahalarinda kesin ya da etkili sonuclar
almas: miimkiin olmayacaktir. Bu da Rusyanin
silahlanma konusunda gitgide daha fazla sekilde
Cin'e bagimli hale gelmesiyle veya konvansiyonel
operasyonlarda yiizlesmek zorunda kalacag:
istenmeyen dinamikler dikkate alindiginda
niikleer silahlarin taktiksek kullanimina daha
hizli bir sekilde bagvurmasiyla sonuglanabilir.

Bu raporun Batili politika yapicilarin 6niine
serdigi kritik soru, bu silikon hayat baginin kesilip
kesilmeyecegi ve devletlerin, bunun yaratacagi
firsatlardan yararlanmaya hazir olup olmadigidir.
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