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Snabbguidens koppling

Koppling till process

Koppling till uppgift

Snabbguiden kopplar mot uppgiften ”Informations- och IT-sikerhet
(process och kommersiell IT)” i 2005-08528 VDs Organisation och
uppgiftsfordelning.

Snabbguidens koppling till andra dokument ’

Snabbguiden utgér fran instruktion 2011-02371 ”Regler for informations-
sékerhet” och 2007-21444 “Regler for IT-sdkerhet” avseende valda delar
for hantering av information ur sekretessynpunkt. For reglerna i sin helhet
hénvisas till dessa dokument.

Informationsséikerhet

Sekretessklassificering

For att kunna uppnd hog informationssikerhet sekretessklassas
information. Sekretessklassningen anger vilka krav som giller for
forvaring, distribution, destruktion m.m.

Behorig till att ta del av information dr den som behdver informationen for
att kunna genomfora sina arbetsuppgifter, dr sdkerhetsprovad, har tecknat
tystnadsforbindelse och har tillrdckliga kunskaper i informationssikerhet/
sdkerhetsskydd.

Omklassificering av information

Omklassificering kan ske pa uppdrag av informationsansvarig.

Utbyte av information med myndigheter

Svenska myndigheter tillampar offentlighetsprincipen. Vid kontakt med
myndighet ska begédran om vidmakthéllande av sekretess ske for dokument
som klassificerats som intern med begrénsad spridning, hemlig eller
kvalificerat hemlig.
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Utbyte av information med 6vriga externa parter

Vid utbyte av sekretessklassad information med extern part ska
sekretessavtal och i vissa fall andra kompletterande avtal vara tecknat med
denna.

OKGs interna regler for klassning, mérkning, forvaring, distribution och
destruktion ska anvéndas som underlag vid framtagning av specifik rutin
for hantering av OKG- information hos den externa parten.

USB-minnen - restriktiv hantering géller, se 2007-21444 “Regler for IT-
sdkerhet”.

Mirkning

Mairkning av dokument syftar till att ge en tydlig signal till mottagaren att
sédrskilda hanteringsregler géller. Mérkningen har ocksé en juridisk
funktion da den avgor vilket lagrum som aberopas for att skydda innehallet
mot obehorig spridning.

Information som nyproduceras eller uppdateras ska oberoende av
sekretessklass, undantaget Sppen, alltid mérkas genom att anvéanda mallar
eller stamplar.

Dokumentation som sedan tidigare saknar méarkning eller har annan
markning &dn den som framgar i 2011-02371 Regler for
informationssékerhet” ska stimplas med géllande mérkning innan
distribution utanfor OKG.

Beskrivning av sekretessklasser och hanteringsregler for
dessa

Information ska alltid sekretessklassificeras och mérkas da den skapas
eller mottas.

Inom OKG anvinds foljande sekretessklasser:

- Oppen

- Intern

— Intern med begrénsad spridning.

- Hemlig (sékerhetsskyddsklass Begrénsat hemlig)

- Kvalificerat hemlig (sékerhetsskyddsklass Konfidentiell och
Hemlig)
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Typ av information dér spridning &r 6nskvérd och begrénsas inte av nagra
krav pd mérkning, forvaring, distribution eller forstoring.

Intern

Typ av information dér spridning, obehorig anvédndning eller d&ndring av
den skulle medfora begrénsad eller mindre skada for foretaget eller ndgon
person.

Fysisk forvaring

Far forvaras 6ppet inom OKGs lokaler men skyddas mot obehdriga.
Utanfor OKG ska informationen hallas under uppsikt eller forvaras i 1ast
utrymme.

Elektronisk forvaring

Informationen ska skyddas med hjélp av dtkomstkontroll och
behorighetsstyrning.

Distribution

Far distribueras inom OKG. Extern distribution &r tillaten om mottagaren
ar behorig.

Destruktion

Hanteras pa OKG inom ordinarie pappersatervinningssystem. Utanfor
OKG ska informationen destrueras sé att obehdrig spridning inte sker.

Elektronisk destruktion

For lagringsmedia dér radering inte &r mojlig, t ex CD/DVD, ska fysisk
destruktion goras. Lagringsmedia ldmnas till arkivpersonal pd GAI plan E3
O3 for vidare destruktion enligt géllande rutin.

Intern med begriinsad spridning

Typ av information som kan anvéndas for informationshdmtning infor ett
sabotage, angrepp, terrorhandling eller stold av kdrndmne eller kdrnavfall.
Det &dr dven sadan information som kan falla in under exportkontroll.
Inkluderar bilder pé tekniska installationer och utrustning pa OKG.
Utgéangslédget for teknisk dokumentation &r att den klassificeras som intern
med begrinsad spridning. Undantag finns dér dven sekretessklass intern
eller 6ppen kan anvéndas, se 2011-02371, ”Regler for
informationssdkerhet”. Krévs starkare skydd klassificeras dokumenta-
tionen som hemlig eller kvalificerat hemlig.

Sida
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Fysisk forvaring
Far forvaras ppet inom OKGs lokaler men skyddas mot obehdriga.

Utanfor OKG ska informationen hallas under uppsikt eller forvaras pa ett
betryggande sétt inom last utrymme som skyddar mot obehorig dtkomst.

Elektronisk forvaring

Informationen ska skyddas med hjélp av dtkomstkontroll och
behorighetsstyrning. Externt krévs att OKG gor en revidering av bolagets
lokaler, IT- milj6 etc. Anvéndande av extern molntjénst for lagring &r inte
tillatet.

Fysisk distribution

Fér distribueras inom OKG. Extern distribution &r tillaten om mottagaren
dr behorig. Informationen ska skickas som REK med tilldgg
mottagningskvittens/ mottagningsbevis alternativt som VARDE med
tillagg mottagningskvittens. Forsédndelsen ska vara inslagen och forseglad
pa ett sddant sétt att man inte kan komma &t ndgon del av innehéllet utan
att gora fullt synliga skador pa omslaget eller forseglingen. P4 OKG sker
extern distribution inklusive bokforing och bevakning via Kontorsservice.

Elektronisk distribution

Extern distribution maste ske krypterat. OKG tillhandahaller tva olika
16sningar:

- Kryptering av filer/e-post (PGP, PKI, 7-Zip eller AxCrypt)
- Krypterad filservertjanst (secure FTP).

Fysisk destruktion

Hanteras pa OKG inom ordinarie pappersatervinningssystem. Utanfor
OKG ska informationen destrueras i dokumentforstorare med s k Cross
Cut-funktion.

Elektronisk destruktion

Elektronisk lagringsmedia (USB- minnen, CD/DVD- skivor m m) lamnas
till arkivpersonal pa GAI O3 plan E3 for vidare destruktion enligt géllande
rutin.

Hemlig

Typ av information som ger foretaget en klar fordel framfor sina
konkurrenter och vars avslojande, spridning, anvéndning eller &ndring
skulle kunna medfora skadeverkningar for foretaget eller nagon person.
Hemlig information omfattar dven uppgifter i sikerhetsskyddsklassen
begrinsat hemlig vilka kan medftra ringa skada for Sveriges sékerhet vid
ett rojande.
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Fysisk forvaring

Inom OKGs bevakade omrade, OKG-kontor alternativt avtalat och
reviderat bolag ska informationen forvaras i sdakerhetsskap enligt
inbrottsklass SS 3492 alternativt SSF 3492. Vid medforande till eller fran
forvaringsplats enligt ovan ska handlingar vara under stindig uppsikt.

I utrymmen dér hemlig information hanteras ska atgérder vidtas for att
forsvara obehorig insyn med hjélp av gardiner, persienner, insynsskydd,
stingd dorr etc.

Elektronisk forvaring

Hanteras i separat séikerhetsniit. Atkomst till applikation ska ske via 2-
faktorsinloggning. Utskrift &r tillaten till speciella skrivare som kriaver
personlig identifiering innan start av utskrift. Revidering av nitet ska ske.
Externt krdvs att OKG gor en revidering av bolagets lokaler, IT- miljo etc.

Fysisk distribution

P& OKG sker fysisk distribution genom personlig 6verlamning. Extern
distribution &r tilldten om mottagaren dr behorig. Informationen ska
skickas som REK med tilldagg mottagningskvittens/ mottagningsbevis
alternativt som VARDE med tilligg mottagningskvittens. Forsindelsen
ska vara inslagen och forseglad pa ett sddant sitt att man inte kan komma
at nagon del av innehallet utan att gora fullt synliga skador pa omslaget
eller forseglingen. P4 OKG sker extern distribution inklusive bokforing
och bevakning via Kontorsservice. Innan distribution utomlands ska
informationssékerhetsansvarig kontaktas for bedomning om distributionen
dr tillaten enligt géllande lagstiftning samt for riskbedomning av valt
distributionsstt.

Delgivning till behorig mottagare som inte finns pé ursprunglig
distributionslista ska godkénnas av utfdrdare (forutsatt att personen har
samma ansvarsomrade) alternativt informationsansvarig och bokforas
genom uppdatering av distributionslistan.

Vid samtal som omfattar sekretessklass hemlig ska elektronisk utrustning
som kan avlyssnas alternativt har inspelningsmgjlighet (ex. mobiltelefon,
smart klocka, smart hogtalare och bltandsutrustning) limnas utanfor
utrymmet dar samtalet sker.

Elektronisk distribution

Internt OKG sker distribution i forsta hand via applikation bendmnd
hemliga Oden. Distribution far ske pa krypterad (PGP, 7-Zip eller
Axcrypt) CD/DVD eller OKG krypterat USB-minne. Regler for fysisk
distribution enligt ovan ska tillimpas. Informationen far inte diskuteras via
telefon.
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Fysisk destruktion
Destrueras i dokumentforstorare med s k Cross Cut-funktion.

Elektronisk destruktion

Elektronisk lagringsmedia (USB- minnen, CD/DVD- skivor m m) lamnas
till arkivpersonal pa GAI plan E3 O3 for vidare destruktion enligt géllande
rutin.

Kvalificerat hemlig
Omfattar uppgifter i sikerhetsskyddsklassen konfidentiell och hemlig, vilka
kan medfora en inte obetydlig skada for Sveriges sdkerhet vid ett r6jande.

Forvaring sker hos OKGs sidkerhetsskyddschef och hantering sker enligt
separata regler.
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