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RESUMO

Neste trabalho sera apresentado um projeto de infraestrutura para a agéncia
de marketing digital 2SHOW.IE, que alcangou grande sucesso € excelentes
resultados no segmento de publicidade e pretende ampliar os servigos expandindo o
escritorio para uma sucursal. O projeto inclui a proposta técnica detalhada de
implementagéo de equipamento do espaco fisico, do ambiente I6gico da LAN (Local
Area Network), das configuracbes de rede dispostas nos dispositivos, plano de
enderegamento e interconexado das duas redes diversas da 2SHOW.IE, além dos
pontos juridicos da internet, higiene e seguranca do trabalho. Todo o projeto sera
desenvolvido com os conhecimentos das disciplinas: Fundamentos de Redes de
Dados e Comunicagbes, Matematica para Computacdo, Metodologia Cientifica,
Etica e Legislacdo Profissional e Laboratério de Arquitetura e Rede de

Computadores.

Palavras-Chave: LAN, Topologia, Rede.



ABSTRACT

In this work an infrastructure project will be presented for the digital marketing
agency 2SHOW.IE, which has achieved great success and excellent results in the
advertising segment and intends to expand the services by expanding the office to a
branch. The project includes a detailed technical proposal for the implementation of
equipment in the physical environment, LAN (Local Area Network) logical, network
configurations arranged on the devices, addressing and interconnection plan for the
2SHOW.IE offices in addition to the legal points of the Internet, health and employee
safety. The entire project will be developed with the knowledge of the disciplines:
Fundamentals of Data and Communications Networks, Mathematics for Computing,
Scientific Methodology, Ethics and Professional Legislation and Laboratory of

Architecture and Computer Networks.

Keywords: LAN, Topology, Network.
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1. INTRODUGAO

Trocar informagdes € algo natural para o ser humano e fundamental na
formagdo das sociedades. Com a evolugdo constante das ferramentas de
comunicagao, especialmente as tecnoldgicas, a informagdo passou a circular em
maior quantidade e mais qualidade, possibilitando seu uso comercial e permitindo
gue empresas vendam mais, produzam mais e gerem mais empregos.

No século XXI, a humanidade tem a sua disposi¢cao a internet, uma rede que
conecta todos os seres humanos por meio de dispositivos, garantindo maior
facilidade e éxito nas a¢cdes desempenhadas pela sociedade. A partir disso, temos o
conceito de redes de computadores; um conjunto de dispositivos interconectados
com o objetivo de realizar a troca de informagdes e interacdo de dados. Essa
interconexdo se da por meio de uma infraestrutura tecnologica formada por
componentes fisicos e légicos como aparelhos de transmissdo, protocolos,
hardwares e softwares.

Atualmente, a utilizagdo da internet para empresas se tornou quase
obrigatorio, visto que sistemas precarios de comunicagdo operam em baixa
velocidade, produzem menos e ndo atingem um numero grande de clientes. Sendo
assim, faz-se necessario implementar uma infraestrutura refinada de dispositivos de
transmissao e protocolos, que atuem em sincronia aos hardwares e softwares para
criar um ambiente seguro e confortavel de operagédo dos servigos e atividades da
empresa.

A agéncia de marketing digital 2SHOW.IE, apés a expansao fisica e
ampliacédo de suas atividades, precisa estabelecer a conectividade entre o prédio do
escritorio central e o prédio de sua sucursal a fim de facilitar o desempenho de seus
servigos.



1.1 EQUIPAMENTOS

A empresa em analise possui dois prédios, sendo um escritério € uma
sucursal afastados por 60 km de distancia um do outro que contemplam os
seguintes recursos, para este projeto foi assumido que as duas unidades estdo em
paises diferentes:

Escritorio central:

- 1 (um) servidor responsavel por manter os servigos: DNS, arquivos dos
usuarios, servico de diretoérios (Microsoft Active Directory: AD),

- 1 (um) servidor de impressédo, Microsoft Project Server e o antivirus:
Kaspersky (end point);

- 1 (um) servidor responsavel por manter softwares e aplicativos de
monitoramento de performance, rotinas e pesquisas através da internet;

- 1 (um) servidor de paginas de internet rodando sob o Microsoft Internet
Information Server (Microsoft IIS);

- 35 (trinta e cinco) estagdes de trabalho (hosts) distribuidas entre desktops
e notebooks;

- 5 (cinco) impressoras multifuncionais em rede;

- 1 (um) access point (AP).

Sucursal:

- 1 (um) servidor responsavel por manter os servigos: arquivos dos usuarios
e servidor de impresséao;

- 20 (vinte) estagdes de trabalho (hosts) distribuidas entre desktops e
notebooks;

- 3 (trés) impressoras multifuncionais em rede;

- 1 (um) access point (AP).

PROJETO DE REDE

As redes de computadores tém o objetivo de transmitir informacdes e sao
compostas de: protocolos, canais de comunicacao, dados e dispositivos.



Protocolos: s&o as regras/normas que definem o comportamento dos
dispositivos de rede para se comunicar e os principais tipos de protocolo sio:
aplicacao, transporte, redes e enlace.

Canais de comunicacdo: Sdo os meios de transporte dos dados e séao
divididos em:

- Meios confinados/guiados: o sinal esta contido em um cabo.
- Meios ndo confinados/n&do guiados: o sinal se propaga pelo ar, por meio
de ondas eletromagnéticas.

Dados: Sao as mensagens, dados ou tudo aquilo que se deseja transmitir do
dispositivo de origem ao dispositivo de destino, sua formacgado, codificacdo e
formatagao obedecem regras (protocolos).

Dispositivos: Sdo as ferramentas responsaveis por transmitir, receber e
encaminhar dados. Divididos em:

- Dispositivos finais: os hosts, ou os meios que estao entre os usuarios e a
rede gerando os dados que irdo fluir na transmisséo.

- Dispositivos intermediarios: conectam os hosts, direcionando-os na rede,
permitindo a conexao entre varias redes individuais para formar uma rede
interconectada.

As redes de computadores podem, de forma geral, ser classificadas quanto a
sua abrangéncia:

- LAN (Local Area Network): rede limitada para pequenas distancias. E esta
abrangéncia que define as redes individuais do escritorio e a da sucursal
da empresa.

- MAN (Metropolitan Area Network): Formada por diversas LANs dentro da
mesma regidao metropolitana.

- WAN (Wide Area Network): Formada por diversas LANs em diferentes
areas metropolitanas ou de longas distancias, tem sua abrangéncia
indeterminada. Pela WAN poderemos interconectar as duas LAN’s que a
empresa possui separadas a 60 km de distancia, podendo estar em um
pais diferente.



1.2 CANAIS DE COMUNICAGAO

Ainda sobre os canais de comunicac¢do, também chamados de meios fisicos
de rede, podem ser definidos com meios de transmissdo dos dados. Sua
implementacdo deve ser estudada cuidadosamente, buscando o melhor custo,
escalabilidade, seguranga, confiabilidade e gerenciamento a fim de garantir a
qualidade do projeto, pois sdo pegas fundamentais no processo de comunicagao.
Podem ser classificados de duas maneiras:

- Meios Confinados: via cabo (Pares Metdlicos, Fibras Oticas, Cabos
Coaxiais)
- Meios Nao Confinados: sem fio (Wi-Fi, Bluetooth, Satélite, Radiofus&o)

Para os meios confinados disponiveis tanto no escritério e na sucursal da
agéncia 2SHOW.IE, sera necessario padronizar a estrutura e seguir determinadas
regras editadas pelas organizagbes EIA (Electronic Industries Alliance) e TIA
(Telecommunications Industry Association). Ao aplicar corretamente a padronizagao
determinamos o cabeamento como estruturado.

Posto isto, o projeto determinara para a empresa o cabeamento estruturado, a
adequacao da passagem de cabos em suas unidades no ambiente de trabalho,
reestruturacdo do enderegamento I6gico, a construgdo de uma interconexéo entre os
pares de dispositivos do escritdrio central e a sucursal, aspectos legais e juridicos da
utilizacao dos servicos de rede e o custo beneficio de implementagao do projeto.
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ARQUITETURA E TOPOLOGIAS DE REDE

A arquitetura de rede é representa o ponto de vista fisico e légico de uma
rede de computadores que sustenta a infraestrutura da LAN, os servigos e o0s
protocolos de rede. Permitindo avaliar a possibilidade de falhas, a escalabilidade,
qualidade de servigo e seguranca.

A arquitetura de rede escolhida para o escritorio central e a sucursal é do tipo
Cliente-Servidor, visto que ja tem disponivel pelo menos um servidor para realizar a
gerir e controlar os demais dispositivos que compde a LAN.

Para representar graficamente essa infraestrutura de rede das unidades da
2SHOW.IE, foi utilizado o software Packet Tracer Student desenvolvido pela CisCo.

TOPOLOGIA FiSICA

Criar a topologia de rede para descrever a estrutura e o modo como séo feitas
as conexdes entre os dispositivos de cada LAN € o primeiro passo do projeto

Topologia fisica: € a disposicdo dos meios fisicos que interconectam os
canais de comunicagao em uma rede.

Para este projeto foi utilizada a topologia em estrela, pelo seu melhor
desemprenho no trafego de dados em comparagdo as demais, tanto no escritorio
quanto na sucursal, onde as maquinas serao interligadas por um intermediador de
sinal, que podem ser hubs ou switches. Ambos interligam dispositivos da mesma
rede, porém os hubs repetem o sinal para todos as fontes interconectadas,
independente do destino. Os switches sdo opg¢des mais modernas e deixam a rede
mais rapida por ter melhor capacidade de gerenciar a distribuicdo de dados,
enviando-os apenas para a maquina de destino correto, evitando trafego
desnecessario dos dados.

E indicado o cabeamento estruturado ser realizado por meio de cabos
metalicos de pares trangcados na categoria 5, onde os cabos UTP véao garantir
transmissao de dados de até 100 Mbps e suas propriedades elétricas evitar ruidos e
interferéncias eletromagnéticas. Sdo os ideais para essa topologia. Porém, como a
empresa ja realizava atividades em rede, é possivel manter a topologia por meio dos
cabos coaxiais também, levando em consideracgao o custo.
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Representagéo grafica da topologia fisica em estrela, com cabeamento
estruturado, por meio de switch do escritorio central.
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Apesar de um switch comportar uma interconexao limitada, a empresa possui
um access point que servira de repetidor do sinal para compensar os dispositivos
que nao poderdo se conectar ao switch. Essa decisdo foi tomada levando em
consideragao os dispositivos que a empresa ja possuia, evitando mais custos com
aquisicao de novos e adequando o processo a realidade ja existente.

Representagdo grafica da topologia fisica em estrela, com cabeamento
estruturado, por meio de switch da unidade sucursal:

Laptod-oT Lam p-PT 52 |||||||||m| -
mpmgz ; Laiop pT -
LaptopRT Acc

Topd ;&uazw Priner-PT
% Laptop! Rower! .f .N:DESE:'D n/lﬂ Prinard
PCY = 2
pc1 aotop. pT %,
iy T = B
rF__ 2
PC—DT‘ Primear-PT Printer-PT
pc2 szmp PT Piinter Priner2
g_

PC-PT
PC3 LWWD'DT
/ Laptop?
o / ~
= )
- 5
o g = LAN UNIDADE SUCURSAL

5y g £ L : Laptop-PT

& =l =

=g g Lt
PC-PT ; ; ,

PCT  “pcpT PCPT  PC-PT  Somar-DT

P8 pCO PC1®  Sanider




12

Topologia loégica: demonstra como € que os dados vao fluir pela rede, através
das portas, interfaces e dispositivos. O primeiro passo € criar uma identidade para
cada dispositivo por meio do enderegamento légico IP, que € principal protocolo de
internet para interconexao de redes, reiterando a informagado de que os protocolos
sdo as regras que compde um projeto de rede e permite a comunicagao entre as
maquinas. Cada dispositivo recebera um enderego unico légico-matematico
conforme imagem abaixo criada pelo autor do projeto.

Endereco IP

192/|.|168|.|0]. 1
[

11010011/{01110000/(10101001}11010101

PAIS REGIAO SUBREDE DISPOSITIVO

Criado com auxilio matematico, o enderego IP € um conjunto de numeros
organizados hierarquicamente, onde cada numero € representado por bits,
totalizando um total de 32 bits por endereco com 8 bits para cada parte do endereco,
assim cada aparelho podera ser encontrado na rede uns pelos outros.
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Apods atribuir a identidade para cada dispositivo e para rede, tem-se um mapa
de rede estruturado, identificando cada componente interligado e a maneira como
pode ser encontrado. Inclusive, foi determinado um endere¢o de Broadcast, um
endereco IP central da rede que se comunica com todas as maquinas
interconectadas a ela, sempre que um dispositivo se comunicar diretamente ao
Broadcast, todos os dispositivos serao notificados, a seguir temos a representacao
do mapa criado no Microsoft Excel.

Classe A 0a127 -255.0.00
Classe B 128 a 191 -255.255.0.0
Classe C 192 a 223 - 255.255.255.0

O que confirma a necessidade de o mapa de rede ser bem estruturado é o
enderecamento Unico dos canais de comunicacao, visto que o enderecgo IP ndo pode
se repetir numa rede isolada ou compartilhada para n&o gerar conflitos de dados, o
préprio simulador do Packet Tracer da CisCo sequer permite nomear com o mesmo
IP dispositivos diferentes.
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Aqui temos a representacgao grafica de como ficara topologia légica, usando o
computador 2 do escritério central como exemplo, estruturado com o protocolo IP na
versao 4 para que seu enderego seja unico e nao haja colisao no fluxo de dados.

¥ pc2 - O *
Physical Config Desktop Programming Attributes
I

I Command Prompt

| - a Command Line 1.0
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O mesmo trabalho de estruturagdo do endereco légico foi realizado em todas
as maquinas da unidade sucursal, como pode ser observado na imagem abaixo do
computador 1.

P pc — O x

Physical Config Desktop Programming Attributes
I

Command Prompt

r PC Command Line 1.0 |

Bluetooth Connection:

Depois de concluir as conexdes fisicas e estruturar a parte logica, sera
necessario testar se cada dispositivo esta interagindo e se comunicando uns com o0s
outros. Para isso, foi utilizado como recurso a simulagao do Packet Tracer da Cisco
para enviar uma mensagem de cada dispositivo a um par selecionado por meio do
protocolo ICMP (Internet Control Message Protocol), um protocolo de mensagens
que demonstrara o teste de conectividade.
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O exemplo na seguinte imagem, representa o detalhamento do envio e do
recebimento de uma mensagem da estagdo de trabalho 1 para a estacdo de
trabalho 15. O teste foi realizado entre todos os dispositivos e o trafego de dados foi
considerado limpo, ou seja, a troca de dados ocorreu de forma perfeita.

P pc - O x
Physical Config Desktop Programming Attributes

I Command Prompt

| ymmand Line 1.0
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Mais um teste de simulacdo foi aplicado a unidade sucursal, onde houve a
correta troca de mensagens entre todas as estagcdes de trabalho. Abaixo pode ser
observado o teste entre o computador 1 e notebook 18.

¥ pcy — O b
Physical Config Desktop Programming Attributes
I

Command Prompt

mand Line 1.0

Fire Last Status Source Destination Type Color Time(sec) Periodic Num  Edit Delete
=Y Successful PC1 Laptop8  ICMP . 0.000 N o (edit) (delste)
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2.3 RESOLUGAO DO PROJETO

Realizados os planejamentos fisicos e légicos individuais das LAN’s, criou-se
redes autbnomas e comunicaveis, o proximo passo € interligar o escritorio central a
sucursal, permitindo que as redes diversas se comuniquem entre si. Neste ponto
estamos trabalhando com conexdo WAN, visto que as unidades estdo separadas
por 60 KM de distancia, este projeto assumiu que estdo sediadas em paises
diferentes, fazendo com que os enderecos IP’s sejam bem distintos.

. S =~
«".Logical |( || Physical | 80,y 27

Time: 00:08:22 JPLAY CONTROLS: IS REaItlmeJ\ﬂSlmulﬂl

Assim como os switchs interligaram cada dispositivos em rede, a interconexao
entre escritério central e sucursal sera feita por meio de roteadores, que sao os
dispositivos ideais para interligar rede de computadores diferentes com
enderecamentos diferentes, ao contrario do switch que faz apenas a conexdo dos
dispositivos na mesma rede, eles serdo a ponte que vai identificar e ligar as duas
empresas.

Aos roteadores, backbones, havera conexao direta na rede por meio de fibra
otica, a chamada fibra direta ou FTTH (Fiber To The Home), onde a fibra vai sair
diretamente da central telefénica para unidade da empresa. Permitindo atingir alta
velocidade de internet e maior seguranga, uma vez que o usuario tera uma fibra
dedicada e exclusiva para sua rede.

A proxima imagem retirada do simulador Packet Tracer da CisCo mostra o
resultado da simulagdo do envio de duas mensagens entre o0s escritorios,
comprovando o trafego de dados entre o computador 1 e o notebook 10 (Sucursal
para Escritorio) e também do computador 1 para o notebook 10 (Escritorio para
Sucursal).

Fire Last Status  Source Destination Type Color Time(sec) Periodic Num  Edit Delste
@ Successful Lapt.. PC10(1) ICMP . 0.000 N [} (edit) (daleta)
™Y Successful  PC1 Laptop10  ICMP 0.000 N 1 (edit) (deleta)
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CUSTOS DE IMPLEMENTAGAO DO PROJETO

Os custos pela prestacdo do servico de estruturacdo de uma rede de
computadores variam com os requisitos do projeto e seu grau de complexidade, tudo
devera ser previamente acordado e contratado para fazer valer os aspectos
juridicos. O referido projeto, sob medida, pode ser orcado por pelo menos 1000R$
(mil reais) por unidade fisica. Ou seja, 2000R$ (dois mil reais) pelo planejamento e
instalagdo do cabeamento estruturado para o escritorio central e para a sucursal.

Os custos de cabeamento sdo imprecisos, visto que nao foi informado o
tamanho do espaco fisico das unidades, sendo assim, na data de criagcado do projeto,
os valores para cabos de rede por pares trangados custam em média 5,00R$(cinco
reais) o metro, podendo ser encontrados por pregos mais baratos ou mais caros.

O projeto buscou adequar as necessidades da empresa a todas as
ferramentas e dispositivos disponiveis para tornar os custos menos dispendiosos,
entretanto existe a necessidade da aquisigdo de 2 (dois) roteadores para realizar a
principal requisicdo da empresa, que seria interligar os dois centros de atividades
(interconexao de redes de computadores diversas). Roteadores de muita qualidade
serdo necessarios para garantir a funcionalidade das topologias refinadas, os
valores atuais em 2021 variam de 1000,00R$(mil reais) e 1.600,00R$(mil seiscentos
reais).
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4. ASPECTOS ETICO-JURIDICOS

4.1 Quanto ao Contrato de Prestacao de servigos

Caso a empresa aceite a proposta definida e concorde com os valores
apresentados nesse projeto, devera ser celebrado um contrato de prestacédo de
servigos, que determinara direitos e obrigagcbes para si e para o analista prestador
do servigo, detalhando como e quando a implementagdo do projeto de rede de
computadores sera realizada, os custos da implementagdo, pagamentos prazos e
outras questdes legais.

4.2 Quanto a Protecao de dados

A agencia 2SHOW.IE ndo obteve sucesso instantdneo de uma hora para
outra, o bom desenvolvimento de suas atividades e o empenho na satisfagcdo do seu
publico-alvo resultou no que se tornou hoje e possibilitou sua expansao fisica e
digital. Entretanto, vale ressaltar que o mundo virtual também permite a expansao de
muitos outros comportamentos, inclusive os criminosos.

Os dados pessoais e profissionais sao requeridos a todo momento para
utilizar servigos online. O descuido, pelo usuario, das informagdes pode torna-lo uma
vitima. Ainda que empresa armazene os dados de maneira zelosa, os usuarios e
seus dados estdo suscetiveis a exposicdo dos criminosos virtuais, visto que a
empresa opera com marketing em redes sociais.

E comum se ter noticias de ilegalidades nas redes sociais e no ambiente
virtual. Um criminoso anénimo com posse de dados pessoais € capaz de ameagar,
extorquir, expor e difamar alguém. Por isso cabe a cada um de nés o cuidado com
nossos proprios dados, incluindo a empresa que os armazena.

O Brasil tem avangado muito nos textos do atual cédigo penal quanto aos
cibercrimes, tipificando as condutas praticadas e punindo-as ao triplo quando
praticadas por meio de redes sociais. Também existem a lei 12.737/12 (Lei Carolina
Dieckamnn), que tipifica a invaséo de dispositivo informatico e adulteragdo de dados
como crimes e a LGPD (Lei Geral de Protegao de Dados) 13.709/18 que regula as
atividades de armazenamento de dados. Ou seja, ha todo um aparato legislativo
definindo o que se espera dos usuarios da rede de internet.

Porém, é importante entender que deve partir da empresa o comportamento
digital, a atitude em limitar o conteudo que pode ser acessado pela sua rede, deixar
explicito seus ideais éticos e incentivar seus usuarios a se comportarem no ambiente
virtual de maneira correta.
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5. CONCLUSAO

Quando sentamos na frente de um computador, acessamos a internet e nos
comunicamos com os diversos dispositivos interconectados, na maioria das vezes,
sequer pensamos em quantos protocolos estamos seguindo, quantas estruturas séo
simples ou complexas, quantos enderecamentos l6gicos o0s nossos dados
passaram, dentre outros requisitos para comunicagao tecnolégica atual.

A internet tem um potencial infinito de crescimento, logo todas as suas
estruturas légicas e consequentemente as fisicas precisam se adequar a esse
crescimento e evolugao para evitar a obsolescéncia. O trabalho de um analista de
sistemas € sempre acompanhado de muito estudo e atualizagbes porque as redes
de computadores estdo cada vez mais seguindo modelos de estrutura fisica e l6gica
diferentes com o passar dos anos.

Esta proposta de implementacdo de rede corrobora essa informacéao, visto
que buscou os recursos mais modernos em todas as decisdes tomadas, seguindo
com o objetivo de trazer para a empresa 2SHOW.IE duas redes estaveis que se
interconectam, com alto grau de qualidade, seguranca e 6timo custo beneficio ao
adequar toda a proposta ao que a empresa ja tinha a disposi¢do. Concluindo o
projeto com objetivo atingido e trazendo para a empresa e seus clientes a
experiéncia requerida.

Por fim, foi apresentado um projeto de rede de computadores com diversos
equipamentos linkados entre dois pontos distantes. Presentes as fontes de
informacao e dados, transmissores, canais de comunicacéo e receptores, além de
instrucdes éticas para os usuarios da informacéo.
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